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2     Журнал сетевых решений/LAN

В конце июня Cisco представила новый подход 
к построению сетей и соответствующие решения, 
позволяющие его реализовать. Как пояснил Андрей 
Кузьмич, директор по технологиям ООО «Сиско 
Солюшенз», новинки, которые стали результатом 
многолетней работы научных сотрудников и инжене-
ров Cisco, позволяют строить интуитивные сети, спо-
собные самостоятельно обучаться, анализируя пере-
даваемый трафик, и адаптироваться к изменениям, 
в том числе отражать атаки злоумышленников. Это 
ответ Cisco на новые требования к сетевым инфра-
структурам, выдвигаемые в связи с набирающим 
обороты процессом цифровой трансформации, стре-
мительным ростом числа подключенных устройств, 
в том числе умных вещей (IoT), а также с новыми 
угрозами безопасности.

По словам Андрея 
Кузьмича, Cisco 
впервые в отрасли 
представила реше-
ния для програм-
мно определя-
емого доступа 
(Software-Defined 
Access, SD-Access). 

Технология SD-Access позволяет автоматизиро-
вать такие повседневные рутинные операции, как 
настройка, конфигурирование и отладка сетевого 
оборудования, что кардинально сокращает время, 
необходимое для адаптации сети к новым задачам, 
и сроки устранения проблем (с нескольких недель 
и месяцев до нескольких часов), а также существен-
но ослабляет последствия взлома систем безопас-
ности. Первые пилотные проекты, выполненные 
рядом заказчиков, показали следующие результаты 
использования новой технологии: время конфигу-
рирования сети сократилось на 67%, а эксплуатаци-
онные расходы — на 61%.

Еще одной впечатляющей новой возможностью пред-
ставленных Cisco решений стал анализ зашифро-
ванного трафика (без его дешифрации) на предмет 
выявления потенциальных угроз. По данным, которые 
приводят специалисты Cisco, около половины кибер-
атак сегодня маскируется в зашифрованном трафике, 
и их число постоянно растет. Используя для анализа 
потоков данных интеллектуальные средства Cisco 
Talos и машинное обучение, сеть способна определять 
сигнатуры известных атак даже в зашифрованном 
трафике, не расшифровывая его и сохраняя кон-
фиденциальность данных. Как утверждает Андрей 
Кузьмич, решение Cisco позволяет выявлять угрозы 
в зашифрованном трафике с точностью 99% при 
уровне ложных срабатываний менее 0,01%.

Основными элементами интуитивных сетей станут 
новые коммутаторы Catalyst 9000 и централизован-
ная система управления DNA Center. Коммутаторы 
созданы на основе новых высокопроизводительных 
программируемых ИС (ASIC) и имеют встроенный ком-
плекс вычислительных средств на базе процессоров 
x86, которые позволяют выполнять различные при-
ложения, в том числе контейнерные. Таким образом, 
они могут применяться в качестве узлов «пограничных 
вычислений», осуществляя обработку данных макси-
мально близко к конечным устройствам. Это особен-
но важно для приложений Интернета вещей, когда 
необходимо минимальное время реакции, а задержки, 
связанные с передачей данных в центральный ЦОД, 
становятся недопустимыми.

Именно на коммутаторах Catalyst 9000 будут выпол-
няться приложения для анализа зашифрованного 
трафика. Также следует отметить используемую 
этими устройствами модульную сетевую ОС IOS XE 
с функцией hot patching, которая позволяет обновлять 
часть кода без замены ОС целиком. Эта функция Cisco 
уже используется на маршрутизаторах операторско-
го класса, теперь она стала доступна и в кампусных 
коммутаторах Catalyst 9000. На этих устройствах воз-
можно размещение контроллера беспроводной связи, 
в том числе с поддержкой таких новых стандартов, как 
IEEE 802.11ax.

Система управления DNA Center охватывает процессы, 
связанные с проектированием, конфигурированием 
и обеспечением выполнения политик безопасности. Через 
нее реализуется максимально автоматизированный 
процесс настройки, отладки и адаптации к изменениям 
в рамках технологии SD-Access. Получая от DNA Center 
контекстную информацию о всей сети, ИТ-специалисты 
могут централизованно управлять всеми сетевыми 
функциями. Кроме того, DNA Center получает с ком-
мутаторов различные телеметрические данные, что 
позволяет прогнозировать дальнейшее развитие сети 
и превентивно устранять потенциальные проблемы.

Поставки коммутаторов Catalyst 9000 и ПО управления 
DNA Center начнутся уже в июне-августе текущего 
года. Чуть позже, к концу года, станет доступна плат-
форма Network Data Platform and Assurance. Эта ана-
литическая система позволит оперативно выполнять 
классификацию и корреляцию больших объемов пере-
даваемых по сети данных и с помощью машинного 
обучения трансформировать их в проактивную ана-
литику, бизнес-информацию и оперативную инфор-
мацию, выдавая результаты с помощью сервиса DNA 
Center Assurance.

Александр Барсков

Сеть, которая сама учится и адаптируется
Cisco представила комплекс решений, которые в компании называют самой важной инновацией 
за последнее десятилетие.

Коммутаторы 
Catalyst 9000 умеют 
анализировать 
зашифрованный 
трафик (без его 
дешифрации) на 
предмет выявления  
потенциальных 
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комплекс вычисли-
тельных средств, 
которые позволяют 
выполнять различ-
ные приложения, 
в том числе контей-
нерные

Источник: Cisco



КАНАЛ НОВОСТЕЙ

http://www.lanmag.ru Июль-Август 2017     3

Если в масштабах государства импортозамещение 
сталкивается со множеством трудностей, то на уровне 
отдельной компании оно может быть осуществлено 
вполне успешно. Выступая на пресс-конференции 
по результатам 2016 года, генеральный директор 
«Аладдин Р.Д.» Сергей Груздев отметил, что 87% обо-
рота составляют продажи отечественных продуктов 
для СКЗИ. Более того, с начала 2017 года компания 
полностью отказалась от закупки импортных элек-
тронных ключей eToken и соответствующих лицензий 
на ПО в пользу собственных аппаратных и програм-
мных продуктов семейства JaCarta, так что в этом году 
продажи решений, созданных «Аладдин Р.Д.», при-
близятся к 100%.

В кризисные 2013 –2014 годы компания увеличила 
вложения в разработки, причем не использовала для 
этого заемные средств, инвестировав почти полови-
ну своего оборота. Реализованные проекты (новая 
аппаратная платформа для электронных ключей, 
операционная система для защищенных микрокон-
троллеров, Web-клиент для работы с токенами) соз-
дали предпосылки для последующего роста. Токены 
JaCarta SE PKI/ГОСТ оказались востребованы для 
работы с ЕГАИС в рамках реализации государствен-
ной программы по учету алкогольной продукции. На 
соответствующие поставки пришлось более трети 
оборота в 2015 году. 

В 2016-м оборот «Аладдин Р.Д.» вырос еще на 58% по 
сравнению с предшествующим и составил 2,12 млрд 
руб. Хотя поставки, связанные с ЕГАИС, снизились, 
большой заказ поступил от силовых структур (на него 
пришлось более половины оборота). Чтобы выйти на 
рынок средств защиты гостайны, компания отказалась 
от лицензирования зарубежной карточной ОС и напи-
сала собственную, разработала схемотехнику и дизайн 
устройств и отказалась от использования импортных 
компонентов в своих устройствах. В результате она 
получила лицензию Министерства обороны на работу 
с гостайной.

В отличие от многих «российских» производите-
лей компания имеет собственное производство. 
«Производство в России представляет собой создание 
продуктов от идеи до их реального воплощения — мы 
создали конструкторское бюро, сами делаем схемо-
технику и дизайн, проводим квалификационные испы-
тания, — отмечает Сергей Груздев. — Имеющиеся 
мощности позволяют нам обеспечивать все потреб-
ности заказчиков, которые постоянно возрастают». На 
случай резкого увеличения спроса компания сохраняет 
и поддерживает производственные мощности на 
Тайване (при необходимости объемы выпуска продук-
ции могут быть увеличены в три раза). 

Полному отказу от поставок электронных ключей 
eToken способствовало и изменение лицензионной 
политики владельца торговой марки. Компания 
Gemalto решила ввести абонентскую плату за пользо-
вание ее клиентским ПО SAC. И хотя размер выплат 
невелик, всего 5 долларов, с учетом количества про-
данных в России ключей eToken российским заказ-
чикам пришлось бы заплатить в общей сложности 
35 млн долларов. К тому же в соответствии с требо-
ваниями американского стандарта FIPS в клиентское 
ПО были внесены изменения, что, по мнению Сергея 
Груздева, делает его непригодным для хранения как 
государственной, так и коммерческой тайны. Между 
тем, по данным  «Аладдин Р.Д.», eToken используется 
в 70% государственных структур. 

В ответ на эти действия «Аладдин Р.Д.» разработала 
собственный бесплатный клиент, который одно-
временно поддерживает ключи eToken и JaCarta, 
и предложила программу миграции с eToken на ключи 
JaCarta, которые могут работать в имеющейся инфра-
структуре без ее изменения. Стоимость приобретения 
JaCarta примерно равна стоимости eToken, что способ-
ствует принятию решения о такой миграции. При реа-
лизации же всех новых проектов предлагаются токены 
нового поколения линейки JaCarta.

В 2016 году компания создала технологическую плат-
форму для электронных ключей JaCarta-2, которая, как 
утверждается, в 3–5 раз производительнее, чем анало-
ги, при той же стоимости. Их главное отличие заключа-
ется в поддержке на аппаратном уровне новых россий-
ских ГОСТов Р.34.10-2012 и Р 34.11-2012 для формиро-
вания электронной подписи. На новый продукт получен 
сертификат ФСБ России. Кроме того, новая модель 
токена «Служебный защищенный флеш-накопитель» 
была сертифицирована для работы с гостайной. Как 
подчеркивается, теперь перед компанией открывается 
новый для нее и достаточно большой сегмент рынка. 

Дальнейшие перспективы развития оцениваются 
с оптимизмом. В 2017–2018 годы планируется 
удвоить инвестиции в разра-
ботку, в том числе выпустить 
очередное, третье поколение 
токенов для работы с мас-
совыми сервисами. Через 
3–5 лет компания намерена 
выйти и на зарубежные 
рынки, если политичес-
кая и экономическая 
ситуация будет тому благо-
приятствовать. 

Дмитрий Ганьжа

«Аладдин Р.Д.» ставит на собственные разработки
Компания «Аладдин Р.Д.» добилась увеличения оборота на 58% благодаря инвестированию 
в развитие оригинальных технологий и продуктов.

Динамика развития 
«Аладдин Р.Д.». 
Благодаря разра-
ботке ряда инно-
вационных техно-
логий, компании 
удалось преодолеть 
последствия кри-
зиса и сначала вос-
становить, а затем 
и превзойти уро-
вень продаж 2012 
года

Финансовый год (с 1 апреля по 31 марта)
2012 20142013 2015 2016
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1,1
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0

Млрд руб.

2,12 млрд руб.
+58%

Уровень 2012 г.

0,72 млрд руб.
+4%

1,34 млрд руб.
+86%

Источник: «Аладдин Р.Д.»




