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Отзывы на «Degunking Windows»

«Это отличная книга, в которой рассказано, почему производитель#
ность компьютера со временем падает. А также об очистке жесткого
диска, настройке ПО, удалении шпионских программ, сортировке
электронной почты и обновлении системы».

– Parade Magazine

«У вас есть PC или Макинтош и вы работаете на нем постоянно? Зна#
чит, он он не мог не загрязниться. „Компьютерный мусор“ – это весь
тот хлам, который приводит к снижению производительности и сбоям
компьютера. Это скверные фотографии, которые вы забыли выбро#
сить, забытые почтовые сообщения, старые программы и целый рой
программ, запускающихся при старте компьютера. Я обнаружил мас#
су ценных советов всего в двух книгах: „Degunking Windows“ Джоли
Бэллью и Джеффа Дантемана, и „Degunking Your Mac“ Джоли
Бэллью».

– Сиэтл Таймс (Seattle Times)

«Я написал серию из четырех статей в «InfoWorld» об избавлении от
недуга, названного мною „артрит Windows“. Речь там шла о падении
производительности Windows спустя шесть месяцев после инсталля#
ции системы… А Джоли Бэллью и Джефф Дантеман написали об этом
целую книгу, „Degunking Windows“, причем хорошую».

– Брайан Ливингстон  (Brian Livingston)

«Если с компьютером происходит что#то непонятное, то пользователи,
сбитые с толку потоком новостей о компьютерных червях, нередко де#
лают опрометчивые и не всегда правильные выводы о том, что всему
виной вирус или нечто подобное. Может быть, они и правы, но чаще
всего это не единственная напасть. Джоли Бэллью и Джефф Дантеман
навели меня на отличную мысль о покупке книги „Degunking Win#
dows“ от Paraglyph Press. Жаль, что я не додумался до этого раньше».

– Ларри Зелтцер  (Larry Seltzer)

«„Degunking Windows“ – это, как говорится, то, что «доктор пропи#
сал». Джоли Бэллью и Джефф Дантеман отлично поработали, чтобы
помочь вам понять, почему компьютер начинает работать медленнее,
а операционная система обрастает всяким хламом. Здесь черным по
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белому написано, что надо сделать, чтобы удалить ненужные програм#
мы и настроить систему для достижения максимальной производи#
тельности».

– About.com

«Просто здорово. „Degunking Windows“ – это очень полезное и подроб#
ное руководство по уходу за компьютером… На моем экземпляре кни#
ги живого места не осталось от карандашных пометок».

– Группа пользователей ПК из Мемфиса
(Memphis Pc User’s Group)

«Я думал, что знаю, как обращаться с компьютером, пока не купил эту
книгу… Настоятельно советую каждому пользователю купить „Degun#
king Windows“. Я нашел в ней массу новых идей, решений и практиче#
ских советов».

– Bits & Bytes

«Объясняя пользователям принципы сетевой безопасности, держите
под рукой „Degunking Windows“ Джоли Бэллью и Джеффа Дантемана.
Здесь подробно рассмотрены удаление и организация файлов, шпион#
ские программы, спам, настройки и брандмауэры».

– Network World

«Чтобы выразить отношение к „Degunking Windows“, достаточно од#
ного слова: великолепно! Авторы продемонстрировали удивительное
знание особенностей работы Windows и рассказали нам, как их ис#
пользовать с пользой для дела. Книга охватывает почти все аспекты
работы с Windows, написана простым и доступным языком».

– Sierra Vista (AZ) IBM PC User Group

«Авторы не злоупотребляют специальными терминами, но им удалось
привести полезную информацию об очистке системного реестра, архи#
вации данных, организации файловой системы, поддержании работо#
способности жестких дисков, очистке электронной почты, работе с Па#
нелью задач, удалении шпионских программ, борьбе со спамом и мно#
гом другом. А если вы не испытываете ни малейшего желания зани#
маться поддержанием работоспособности компьютера, то эта книга
поможет вам понять, почему это все#таки надо делать».

– Billings (MT) Gazette

«Прочитайте „Degunking Windows“ подряд, выполните последова#
тельно все задания, и результат (работа вашего ПК) вас приятно уди#
вит. Эта чрезвычайно полезная книга предназначена для всех серьез#
ных пользователей, которым надоело то обычное безобразие, которое
приключается от беспорядка в данных на компьютерах с операцион#
ной системой Windows. А также тем, кто хочет взять на себя заботу
о компьютере и получить полный контроль над факторами компью#
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терного беспорядка. Большинство специалистов и так хорошо знако#
мы с многими из этих супер#идей, но я готов спорить, что и они найдут
в этой книге что#то новое».

– Golden Triangle PC Club



Об авторах

Джоли Бэллью (Joli Ballew), профессиональный писатель и компьютер#
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Оперативный список для генеральной уборки

Генеральная уборка: программа из 12 шагов
Ниже приводятся 12 основных этапов генеральной уборки, призванной
помочь вам полностью очистить компьютер от «мусора» и «хлама»:

1. Избавление от тех файлов, с которыми вы больше не работаете
(глава 3).

2. Деинсталляция ненужных программ (глава 4).

3. Организация каталогов и файлов (глава 5).

4. Очистка Рабочего стола и меню Пуск (глава 6).

5. Удаление спама из электронной почты, сортировка почты и органи#
зация работы Outlook Express (главы 7 и 8).

6. Инсталляция последних версий обновлений (глава 9) и настройка
пакета обновления (сервис#пака) SP2 (глава 10).

7. Устранение проблем, возникающих с приложениями Movie Maker
и Media Player (глава 11).

8. Оптимизация жесткого диска (глава 12).

9. Очистка и тонкая настройка системного реестра (глава 13).

10. Включение в работу нового ПО (глава 14), набор PowerToys и испы#
тательное ПО для поддержания чистоты и высокой эффективности
компьютера (глава 15).

11. Повышение безопасности и установка надежного брандмауэра (гла#
ва 16).

12. Регулярное создание резервных копий системы (глава 17).

Генеральная уборка данных 
в условиях дефицита времени
Мы настоятельно рекомендуем выполнять пункты приведенного выше
контрольного списка именно в таком порядке. Все это потребует опре#
деленного времени. И если его у вас мало, сделайте только самые важ#
ные задания, которые займут, скажем, 10 минут (или три часа, или по#
ловину рабочего дня). 
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Уборка данных за 10 минут
Если времени совсем нет, то сосредоточьте усилия на создании архива,
удалении и архивации сообщений электронной почты:

1. Переместите группу старых почтовых сообщений в архивный ката#
лог и удалите сообщения из каталога входящей почты (стр. 160).

2. Очистите каталог удаленных сообщений (глава 8).

3. Если у вас еще осталось время, поищите большие блоки сообщений,
которые вам не нужны, и удалите их. Для хранения подобной поч#
ты вполне подойдет каталог, предназначенный для сохранения со#
общений со сроком давности от 6 месяцев и старше (глава 8).

4. Просмотрите каталог отправленных сообщений и удалите все сооб#
щения с вложенными файлами (глава 8).

5. Очистите Корзину (Recycle Bin), чтобы освободить место на жестком
диске (стр. 106).

6. Скачайте и инсталлируйте новую антишпионскую утилиту от Mic#
rosoft. 

Уборка данных за 30 минут
Тем, у кого есть примерно 30 минут свободного времени, мы рекомен#
дуем выполнить задания из предыдущего списка и приступить к уда#
лению неиспользуемых файлов и программ:

1. Удалите избыточный «мусор» из каталогов по умолчанию: Мои доку�
менты (My Documents), Моя музыка (My Music), Мое видео (My Videos) и т. д.
(стр. 54).

2. Удалите из системы временные файлы (стр. 70).

3. Попытайтесь удалить ненужные программы при помощи штатных
деинсталляторов (стр. 81). Это тоже требует времени, поэтому вы#
берите для удаления не больше 5 программ. 

4. Если программа не снабжена штатным деинсталлятором, удалите
ее с помощью Панели управления (Control Panel) (стр. 82). 

5. Очистите Корзину (Recycle Bin), чтобы освободить место на жестком
диске (стр. 106).

6. Измените настройки безопасности пакета SP2 для повышения без#
опасности и производительности компьютера (стр. 179).

7. Поищите обновления системы на сайте Microsoft и на сайте фирмы#
производителя компьютера (стр. 178).

8. Скачайте и установите утилиту TweakUI, чтобы с ее помощью на#
строить Windows XP.

Уборка данных за один час
Если же для выполнения заданий у вас есть час, то вы можете проде#
лать чуть больше, удалив ненужные сообщения электронной почты,



22 О втором издании
файлы и программы. Ниже приводится список действий для подобно#
го наведения порядка:

1. Выполните программу 30 минутного упорядочения данных.

2. Удалите ненужные данные, сосредоточив внимание на следующем:

• Удалите ненужные файлы из корневого каталога главного логи#
ческого диска (С:\) (стр. 64).

• Найдите ненужные файлы на вашем логическом диске и удалите
их (стр. 66).

• Удалите ненужные разархивированные файлы и файлы#дубли#
каты (стр. 69, 70).

3. Деинсталлируйте ненужные программы, сосредоточив внимание
на следующем:

• Удалите ненужные компоненты Windows с помощью Панели
управления (Control Panel) (стр. 82).

• Найдите те программы, о существовании которых вы не подозре#
вали, и удалите их (стр. 85). 

• Удалите программы для оборудования, которое вы больше не ис#
пользуете (стр. 89).

4. Очистите Корзину (Recycle Bin), чтобы освободить место на жестком
диске (стр. 106).

5. Просмотрите файлы в Библиотеке музыкальных файлов (Windows Media
Player’s Library) и удалите дубликаты файлов или ненужные списки
файлов для воспроизведения. 

6. Просмотрите файлы, созданные вами с помощью Windows Movie
Maker, и удалите те из них, которые вам больше не понадобятся
(стр. 216).

Уборка данных за три часа
Три часа – это уже немного больше, поэтому можно успеть сделать сле#
дующее:

1. Выполните задания, рассчитанные на один час.

2. Возьмитесь за улучшение программ, которыми вы пользуетесь ре#
гулярно (стр. 90).

3. Займитесь организацией каталогов по умолчанию путем создания
дополнительных и вложенных каталогов. Перенесите в них свои
файлы (стр. 99).

4. Воспользуйтесь Панелью задач файлов и каталогов (File and Folders pane),
для того чтобы переименовать, переместить, скопировать или уда#
лить каталоги (стр. 101).

5. Запустите Очистку диска и Дефрагментатор диска (Disk Cleanup и Disk Defra�
gmenter) для завершения процесса очистки (стр. 109).
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Уборка данных за полдня
Если в вашем распоряжении примерно половина рабочего дня, то за
это время вы сможете выполнить очистку и настройку Рабочего стола
(Desktop) и меню Пуск (Start menu), а также сделать дополнительные зада#
ния, касающиеся электронной почты:

1. Выполните задания, рассчитанные на три часа.

2. Уберите лишнее из Панели задач (Taskbar) и настройте ее (стр. 116).

3. Удалите элементы из области уведомлений (System Tray), т. к. все, что
там находится, ощутимо расходует системные ресурсы (стр. 119). 

4. Ограничьте число программ, которые запускаются при старте Win#
dows (стр. 123).

5. Перенастройте меню Пуск (Start menu), добавляя или удаляя про#
граммы, изменяя их очередность в списке и т. д. (стр. 123). 

6. Перенастройте Рабочий стол (Desktop) путем организации каталогов
по умолчанию и значков быстрого вызова и удаления ненужных
значков (стр. 127).

7. Удалите все ненужные музыкальные и видеофайлы (глава 11).

8. Установите утилиту для фильтрации спама, что должно уменьшить
количество спама во входящей почте (стр. 148).

Уборка данных в свободное время
Допустим, у вас появилось несколько свободных минут. Вот еще 20 са#
мых важных заданий на этот случай. Их можно выполнять в любом
порядке. 

Уборка данных: двадцать полезных заданий 
1. Удалите 5 значков с Рабочего стола (Desktop) (стр. 118).

2. Начните избавляться от ненужных подсказок с помощью подходя#
щей утилиты (стр. 294).

3. Очистите Корзину (Recycle Bin) (стр. 106).

4. Деинсталлируйте одну или более ненужных программ (стр. 79).

5. Удалите надоевшие шпионские программы (стр. 88).

6. Удалите 10 из 30 самых больших сообщений электронной почты
(глава 8). 

7. Настройте Проводник Интернета (Internet Explorer) для лучшего управ#
ления файлами cookies (стр. 311).

8. Удалите избыток компонентов Windows из Панели управления (Control
Panel) (стр. 82).

9. Добавьте или удалите значки по умолчанию на Рабочем столе (Desk�
top) (стр. 127).
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10. Удалите программы, которые вам действительно не нужны, из меню
Пуск (Start menu) (стр. 123).

11. Убедитесь в том, что «мусор» не скапливается в почтовых катало#
гах (стр. 170).

12. Определите пять ненужных вам файлов размером около мегабайта
и удалите их.

13. Очистите каталог Удаленные (Deleted Items) в вашей электронной поч#
те (глава 8). 

14. Воспользуйтесь утилитой Архивация данных (Backup) для архивации
самых важных файлов и каталогов (стр. 326).

15. Скачайте и запустите TweakUI PowerToy для изменения настроек
Windows (стр. 288).

16. Настройте папки, созданные Windows по умолчанию, создав в них
свои собственные (стр. 101).

17. Настройте параметры виртуальной памяти (ст. 263).

18. Откажитесь от подписки на информационные бюллетени, в кото#
рых бы больше не нуждаетесь (глава 7).

19. Настройте свойства Internet Explorer, чтобы защитить, обезопасить
и сохранить в секрете свою личную информацию (стр. 305).

20. Физически удалите грязь с экрана и/или клавиатуры (стр. 271).



Предисловие

Довольно долго у того, что теперь всем известно как «Windows gunk»,
не было никакого названия. Пользователи Windows знали, что со време#
нем система начинает работать все медленнее, ее поведение становится
странным, но не могли точно сказать, в чем же именно корень всех зол.
Когда в январе 2004 г. вышла из печати книга «Degunking Windows»,
все, кто ее прочитал, сказали: «Да, точно! Именно Gunk!»1

Как#то сразу все поняли, что это за напасть, и книга мгновенно стала
сенсацией. Дело было не только в удачно найденном слове. Мы взяли
на себя смелость придумать профилактическую программу двенадцати
шагов, призванную помочь пользователям избавиться от хлама и мусо#
ра, сопутствующих Windows. И она оказалась эффективной. Мы спас#
ли от свалки очень много старых компьютеров.

Нас стали приглашать на радиопередачи, которые нередко выходили
повторно и в которых мы рассказывали, как это получается, что Win#
dows обрастает всякой дрянью до потери работоспособности, и давали
советы по восстановлению последней. Обозреватели неистовствовали:

«Теперь самый беззатратный способ вдохнуть свежие силы в компью#
тер под управлением Windows XP обойдется в какие#то $24.99. И это
не новый процессор или дополнительная память, а отличная книга –
„Degunking Windows“.»

– Miami Herald

«Добрый совет изящно упакован и содержится в превосходном труде
Джоли Бэллью и Джеффа Дантемана».

– Chicago Tribune

1 Gunk – согласно словарю Вебстера (http://www.websters6online6dictionary.org/
definition/gunk), любая густая грязь. Может обозначать любую грязную,
вязкую и липкую или отвратительную субстанцию. Или невкусную еду, осо#
бенно слишком сладкую, приторную. Словом «gunk» можно назвать любое
густое и вязкое вещество (например, крем для лица). А иногда под ним пони#
мают какой#нибудь хлам, мусор. Но сначала так называлась торговая марка.
В 1932 г. в США бренд Gunk был зарегистрирован для жидкого мыла и мою#
щих средств, особенно (по данным Патентного бюро США) для очистки
«предметов и материалов с твердой поверхностью». В 1970 г. бренд Gunk был
зарегистрирован в Великобритании в качестве названия обезжиривающего
средства. Далее переводится как «хлам», «мусор», «дрянь». – Примеч. перев. 
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«Вооружитесь „программой 12 шагов“ и вычистите накопившиеся в ук#
ромных уголках вашего компьютера грязь и хлам. Вы садитесь рабо#
тать, а внутренний голос уговаривает надеть желтые резиновые перчат#
ки и взять в руки кисточку для смахивания пыли. Долой ненужные
файлы и программы, выкиньте все лишнее из папки Favorites! А когда
закончите, побалуйте себя чем#нибудь вкусненьким.»

– Lockergnome

Кульминация череды похвальных рецензий наступила 4 июля, когда
в номере «Parade Magazine» напечатали еще одну, которую прочитали
20 миллионов человек. В результате «Degunking Windows» поднялась
на четвертую строку в общем рейтинге продаж книг на Amazon.com,
буквально «дыша в затылок» «Коду да Винчи» и автобиографии Билла
Клинтона. «Degunking Windows» получила премию IPPY (Independent
Publisher) в категории «Лучшая компьютерная книга года».

Перед нами, несомненно, открывались новые перспективы.

Слово «Degunking» быстро получило всеобщую известность и зажило
своей жизнью. Когда#то оно могло означать «удаление смазки с колен#
чатого вала», а теперь – приведение в порядок, или чистку, или гене#
ральную уборку почти чего угодно. Нас спрашивали: «А как же Mac?
А как же Linux? А что делать с пылью, которая облепила материнскую
плату?» Мы задумались над этими вопросами, и лекарство, которое
так помогло Windows, скоро стало возвращать в строй другие операци#
онные системы, почтовые программы и остальных аналогичных «па#
циентов». Идея «деганкинга» даже шагнула за пределы ИТ#отрасли,
в результате чего появилась книга «Degunking Your Personal Finances»
(Генеральная уборка в личных финансах), которая, в свою очередь, вы#
звала к жизни серию телепередач, призванных помочь людям перестро#
ить управление личными финансами. Сейчас мы не знаем, как далеко
распространится эта идея, но нам приятно видеть, что борьба с хаосом
и вообще со всем, что так нас раздражает и мешает жить полной жиз#
нью, приобрела такие масштабы.

Второе, полностью переработанное и значительно дополненное изда#
ние «Degunking Windows» знаменует начало второго этапа борьбы
с хаосом. Пакет обновлений SP2 добавил в Windows XP не только не#
которое количество хлама, но и новые мультимедийные возможности
и средства архивации данных, которые играют заметную роль в этом
благородном деле. В общем, в Windows продолжают появляться новые
закоулки, как будто предназначенные для грязи и пыли, а мы продол#
жаем изыскивать новые способы извлечения их оттуда.

А пока мы осматриваемся в поисках новых территорий, на которые мо#
жет покуситься грязь. Где еще вы хотели бы увидеть в действии вол#
шебную швабру «Degunking»? Напишите нам!

– Кит Уэйскамп и Джефф Дантеманн

20 августа 2005 г.
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Вы купили новехонький компьютер и пребываете на седьмом небе.
Рассказываете всем знакомым, какая Windows XP замечательная
штука и какой у вас быстрый компьютер. У вас появилась масса сво#
бодного времени, вы начали наводить порядок в доме и встречаться со
старыми приятелями. И сами себя спрашиваете: «И почему я так дол#
го не покупал новую версию Windows?». 

Потом начинаются странности. Компьютер работает все медленнее,
аварии случаются там, где их раньше никогда не было. Обнаружива#
ются неполадки в работе излюбленных приложений и веб#броузера.
Проходит еще месяц, и работа компьютера замедляется еще сильнее.
Почта, которую вы ждете, тонет в потоке спама. А когда вы выходите
в Интернет, на вас обрушиваются, как вам кажется, все всплывающие
окна в мире. Все реже вам удается проработать на компьютере целый
день (или даже несколько часов) подряд, потому что обязательно слу#
чается авария. В конце концов компьютер начинает работать так мед#
ленно и ненадежно, что вы опять мечтаете о новом. 

То есть новый компьютер вам, конечно же, не нужен. Дело вообще не
в нем. Зло поселилось в крепости, имя которой «хлам». Его можно
представить себе как своего рода энтропию ПО, хаос в данных, кото#
рый наступает, когда слишком большое их количество лежит не на ме#
сте. Это беспорядок в файлах, внутри реестра и фрагментация жестко#
го диска. Со временем хаос нарастает, причем если вы были настолько
неосторожны, что подцепили где#то вирус, червя, шпионскую и/или
рекламную программу, то нарастает очень быстро. Чтобы вернуть
компьютер в то состояние, в котором он был, когда только появился на
вашем столе, надо устроить его генеральную уборку! 

Вообще#то, если компьютер работает со скоростью черепахи, то лучше
всего, как правило, переустановить Windows полностью, но это займет
несколько часов (и это только переустановка Windows). Добавьте к это#
му время (исчисляемое днями) на создание резервных копий всех сво#
их данных и на установку и настройку рабочих приложений. Конечно,
можно вызвать на дом специалиста, который уберет с вашей машины
весь накопившийся на ней хлам (но этот вариант для тех, кому деньги
девать совсем некуда). Новый, быстрый компьютер и так обошелся
в довольно круглую сумму – так сколько еще надо за него заплатить?
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Есть намного лучшее решение. «Обесхламить» компьютер можно само#
стоятельно за считанные часы, если обратиться к проверенным практи#
кой методам. Следуя указаниям этого подробного руководства, вы смо#
жете быстро очистить машину, ускорить ее работу, защитить от хаке#
ров, вирусов и червей, навести порядок в электронной почте, умень#
шить количество спама, короче, вернуть своему компьютеру молодость.
Перед вами не просто еще одна книга о работе в Windows. Это краткое
пошаговое руководство, просто и доходчиво повествующее о том, как
увеличить производительность компьютера, в котором с течением вре#
мени и в результате интенсивного использования накопился разный
хлам. 

Мы покажем, как реорганизовать файлы, разбросанные по всему же#
сткому диску, как уменьшить (или даже совсем перекрыть) поток спа#
ма, что делать с фрагментированным жестким диском, как устранить
последствия некорректной установки и деинсталляции ПО и как одо#
леть орды других проблем, о которых вы еще даже не знаете, что они
у вас есть.

Зачем вам эта книга
В любом компьютере, на котором установлена ОС Windows, со време#
нем появляется и усиливается беспорядок. Цель этой книги в том, что#
бы показать, как избавиться от этого беспорядка.

В основу всего материала положен уникальный подход, способный
сберечь вам массу бесценного времени и круглую сумму, которые вы
потратили бы на помощь специалистов и дополнительное оборудова#
ние, которые вам на самом деле не нужны. Вот некоторые главные во#
просы, рассмотренные в этой книге:

• Очень простой 12#шаговый процесс, начать который можно немед#
ленно.

• Способы устранения самых распространенных причин накопления
беспорядка в компьютере, изложенные доступным языком.

• Информация о бесплатных программных средствах, которые нетруд#
но найти в Интернете, призванных избавить компьютер от хлама.

• Врезки «Из блокнота истребителя мусора», в которых описываются
способы решения специфических задач, возникающих при наведе#
нии порядка на компьютере.

• Информация о регулярных мероприятиях, необходимых для со#
хранения порядка на компьютере.

• Указания по удалению мусора из электронной почты и уменьше#
нию количества получаемого спама.

• Советы по рациональной организации повседневной работы, следо#
вание которым призвано избавить пользователя от необходимости
переустанавливать операционную систему.
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• Информация о том, как узнать, что пришло время «чистой» установ#
ки Windows или (это крайняя мера!) покупки нового компьютера.

Как работать с этой книгой
Структура этого руководства соответствует порядку действий, кото#
рые надлежит выполнить в ходе генеральной уборки Windows. Для
начала поясняется важность самого этого процесса и рассматриваются
причины, по которым такие операционные системы, как Windows XP,
в нем нуждаются.

В каждой главе подробно, с приведением пошаговых инструкций рас#
смотрено важное мероприятие, входящее в генеральную уборку.

Совет
Программа двенадцати шагов, лежащая в основе этой книги, описана в главе 2,
и мы рекомендуем выполнять эту программу, начиная с главы 3 и до конца кни�
ги. Очень советуем выполнять все действия в том порядке, в котором они пере�
числены нами. Тогда ваши усилия, затраченные на генеральную уборку Win�
dows, окупятся в полной мере.

Полностью очистив свой компьютер, вы должны будете время от вре#
мени выполнять различные действия, направленные на поддержание
достигнутого порядка. Надеемся, что из всех ваших книг о компьюте#
рах эту вы будете читать чаще других и что она займет место на вашей
книжной полке рядом с компьютером.

По поводу версий Windows 
Мероприятия генеральной уборки, представленные в этой книге, ори#
ентированы на версии Windows XP Home Edition и Windows XP Profes#
sional Edition. Некоторые из них, такие как  восстановление системы,
реализованы только в Windows XP. Пользователи предыдущих версий
Windows (Windows 98, Windows NT или Windows 2000) могут взять на
вооружение остальные методы борьбы с компьютерным хаосом, опи#
санные здесь. Среди них такие процедуры общего назначения, как
удаление ненужных файлов, организация жесткого диска и очистка
электронной почты, которые выполняются одинаково в любой версии
Windows. Вот их примерный список:

• Удаление лишних файлов (глава 3)

• Удаление ненужных и настройка полезных программ (глава 4)

• Правильная организация оставшихся файлов и папок (глава 5)

• Настройка рабочего стола и меню Пуск (глава 6)

• Защита от спама (глава 7)
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• Чистка электронной почты (глава 8)

• Оптимизация жесткого диска и запуска системы (глава 12)

Некоторые операции зависят от версии Windows (к примеру, чистка
реестра) и должны выполняться при помощи соответствующего ПО.
Так, пользователи Windows 98 могут в целом руководствоваться ука#
заниями по чистке реестра, приведенными в главе 13, но собственно
чистить реестр им придется посредством специальной программы для
Windows 98.

Борьба с беспорядком как образ мышления
Чем больше вы будете узнавать о борьбе с компьютерным хаосом, тем
яснее поймете, что это не просто набор технических знаний и навыков,
а образ мышления. Мы смотрим на эту проблему скорее как на психо#
логическую. Это не техническая процедура, запускаемая, когда ком#
пьютер задыхается под грудой хлама, это подход к управлению компь#
ютером и своими рабочими привычками. Если вы привыкнете регуляр#
но выполнять основные мероприятия, описанные в этой книге, то
обеспечите себе своеобразный страховой полис Windows и избавитесь
от массы огорчений в будущем. Уверены, что благодаря этому руковод#
ству ваша работа за компьютером станет более эффективной и, может
быть, даже более приятной. Да, от работы в Windows можно получать
удовольствие. Немного внимания к мелочам, и через три#четыре года
вы будете получать от работы на том же самом компьютере столько же
радости, сколько получали сразу после его покупки!
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Как уберечься от спама

Контрольный список:
• Создайте три электронных адреса: основной, дублирующий (запас#

ной) и временный.

• Имя для основного адреса выберите так, чтобы он был неуязвимым
для словарных атак.

• Тщательно обдумайте выбор почтового клиента, т. к. некоторые из
них просто притягивают хлам и спам.

• Не оставляйте на веб#сайтах свой основной адрес и не разрешайте
делать это кому#либо другому.

• Отправляя сообщения на сетевые доски объявлений, не показывай#
те свой основной почтовый адрес.

• Никогда не пытайтесь «отписаться» от тех, кто рассылает спам.
(Так можно лишь подвергнуться еще более массивному спаму).

• Заведите временный электронный адрес для переписки с компа#
ниями, предоставляющими товары и услуги по Интернету, и с уча#
стниками сетевых дискуссионных форумов.

• Выберите программный продукт, предназначенный для борьбы со
спамом, установите, настройте и не забывайте обновлять его. 

• Узнайте, что такое почтовые программы#посредники (mail proxies)
и программа POPFile. 

Электронная почта выполняет роль связующего между личной и дело#
вой компонентами вашей работы на компьютере. Однако неаккуратное
обращение с этим инструментом сделает вас мишенью для спамеров.
Увы, малейшая неосторожность ведет к почти невообразимому количе#
ству мусора, облеченного в форму спама. Спам относится к тем напас#
тям, против которых предохранение – это лучшее лекарство. В этой
главе мы расскажем, как вам очистить свой ПК, в первую очередь пре#
дотвращая проникновение спама в папку Inbox (Входящие). 
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Вы, конечно, знаете, что спам – это нежелательные рекламные элек#
тронные письма. Обычно их рассылают компании, с которыми у вас
никогда не было никаких отношений и с которыми вы не хотите ника#
ких отношений. Большая (или даже боЂльшая) часть спама – это жуль#
ничество вроде обещаний быстрого обогащения, мошеннических бир#
жевых схем «накачки и сброса» (pump and dump), попыток продать
ненастоящие пилюли для увеличения объема некоторых частей тела
или распространять наркотические средства и т. д. Большинство лю#
дей согласны, что когда хочешь что#то купить через Интернет, то надо
пойти и поискать это что#то. Но они не желают, чтобы товары бегали
за ними, переодевшись спамом.

Как вы узнаете в этой главе, в нашем арсенале много способов для
уменьшения количества спама. Большинство наших предложений но#
сит превентивный характер, и для начала требуется лишь некоторые
бдительность и умение аккуратно вести дела. Очевидно одно – стоит
только выпустить спам из#под контроля, и неприятностей с его удале#
нием из компьютера не оберешься. В главе 8 электронная почта рас#
смотрена подробнее, и там вы узнаете, как очистить и привести в поря#
док свой почтовый ящик и как обращаться со спамом, преодолевшим#
таки вашу оборону. (Увы, этого не избежать.)

Выбор наилучшего электронного адреса
Защита от спама начинается с выбора электронного адреса. Умные
и серьезные пользователи, чтобы уменьшить вероятность получения
спама, заводят не один электронный адрес. Вы должны завести три
электронных адреса, относящихся к следующим основным категориям:

• Основной 

• Дублирующий (запасной)

• Временный 

Основной электронный адрес – это тот, который напечатан на вашей
визитной карточке. Вы даете его друзьям и партнерам по бизнесу. Вы
хотите, чтобы именно этот адрес использовался повсеместно. Он же
представляет собой главную арену, на которой вы будете сражаться со
спамом. Запасной адрес необходимо получить у другого интернет#про#
вайдера, не имеющего отношения к вашему основному адресу. Если
компания, предоставившая основной адрес, по каким#либо причинам
прекратит обслуживание, вы перейдете на запасной адрес до тех пор,
пока основной не станет доступным. Ваши временные электронные
адреса – это те, от которых вы можете отказаться в любой момент, ни#
чем не рискуя. Временные адреса обычно заводят на бесплатных сай#
тах. Эти адреса не обязательно давать друзьям и партнерам по бизнесу.
Они нужны для купли#продажи через Интернет и при других обстоя#
тельствах, когда вы не доверяете кому#то или (что скорее всего) компа#
нии или веб#сайту, опасаясь злоупотреблений вашим электронным ад#
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ресом, что чаще всего означает продажу его спамерам. Если кто#то зло#
употребляет вашим временным адресом, вы просто закрываете его и
получаете новый 

Как завести основной электронный адрес
Ваш основной адрес должен быть доступен отовсюду. Ниже приведены
рекомендации по его созданию :

• В качестве основного не должен выступать адрес, который вы по6
лучили, когда устанавливали дома соединение с Интернетом по
широкополосной линии связи. Многие провайдеры широкополосно#
го доступа не разрешают обращаться к такому почтовому ящику че#
рез точки Wi#Fi или по коммутируемым линиям. 

• В случае коммутируемого соединения (dial6up connection) адрес
подходит в качестве основного электронного адреса. Провайдеров,
предоставляющих коммутируемый доступ, много, и вы можете об#
ратиться к любому из них.

• При выборе основного адреса предпочтение следует отдавать адре6
су, полученному у провайдера, предоставляющего веб6хостинг. Боль#
шинство таких провайдеров предлагают несколько электронных ад#
ресов (от 5 до 10, а нередко и 50) вместе с учетной записью для лично#
го или бизнес#сайта. Иметь несколько адресов – это хорошо, т. к. дает
возможность сменить основной адрес из#за неприятностей со спамом
(подробнее об этом дальше). У вас будет возможность убедиться, что
такой способ создания основного адреса не лишен преимуществ:

• У вас есть доступ к адресу из любого места, где можно подклю#
читься к Интернету, что чрезвычайно важно, если вы много пу#
тешествуете.

• Этот адрес будет связан с вашим доменным именем, поэтому его
легче запомнить. К тому же такой адрес имеет вполне официаль#
ный и профессионально оформленный вид. К примеру, вас зовут
Andy Stanton, а ваше доменное имя stantonservices.com, тогда ваш
электронный адрес мог бы быть таким: astanton@stantonservi6
ces.com, а веб#сайт таким: www.stantonservices.com.

Установка дублирующего и временного 
электронных адресов

В качестве дублирующего электронного адреса имеет смысл использо#
вать тот, который вы получили от интернет#провайдера, предостав#
ляющего широкополосный доступ, или адрес, который вы создали на
одном из бесплатных почтовых веб#сайтов. Временные электронные
адреса также лучше заводить на бесплатных почтовых сайтах. Вот два
простых совета:

• Заведите дублирующий электронный адрес либо у интернет#про#
вайдера широкополосного доступа, либо у какого#нибудь крупного
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интернет#провайдера. В крайнем случае можно прибегнуть к услу#
гам бесплатного почтового сайта.

• Обзаведитесь одним или несколькими временными электронными
почтовыми адресами на одном из бесплатных почтовых сайтов.
(Временные адреса мы скоро обсудим подробнее).

Остерегайтесь словарных атак спамеров 
Многие пользователи, регистрируя имя для личных и коммерческих
целей, создают производный от него электронный адрес, взяв свое имя
и имя домена. Некий консультант, вроде нашего вымышленного пер#
сонажа Andy Stanton, мог бы создать из доменного имени stantonservi6
ces.com такой электронный адрес: andy@stantonservices.com. Не суди#
те беднягу Энди слишком строго за то, что он и не подозревает, какое
количество спама притянет подобный адрес. Все дело в так называе#
мой словарной атаке. 

Спамеры ничего не платят за рассылку спама. Широкополосный до#
ступ позволяет им (располагающим хитрыми способами сбора элек#
тронных адресов, мишеней для спама) рассылать буквально миллио#
ны писем в день. Спамеры (вооружившись специальными почтовыми
утилитами, предназначенными для рассылки спама) выбирают домен
вроде stantonservices.com и начинают поточное производство элек#
тронных писем, рассылая их целыми сериями, например:

Abe@stantonservices.com

Abby@stantonservices.com

Al@stantonservices.com

Alan@stantonservices.com

Albert@stantonservices.com

Andrew@stantonservices.com

Andy@stantonservices.com

Ann@stantonservices.com

Anna@stantonservices.com

Эти имена они берут из словаря имен и общих словосочетаний, состав#
ленного из онлайновых словарей и электронных адресов, найденных
ими в Интернете. Они применяют автоматические почтовые програм#
мы, которые генерируют небольшие тестовые сообщения. В большин#
стве таких писем текста как такового нет. Программа, пославшая
письмо, отслеживает «рикошет», т. е. сообщения, которые возвраща#
ются из#за отсутствия адреса получателя, и удаляют адреса возвра#
щенных сообщений из списка рассылки. Если какой#либо сгенериро#
ванный адрес не дает «рикошета» (сообщение им принимается), то он
считается «живым», и тогда на него почти сразу будет отправлен спам.
Это произойдет даже в том случае, если этим адресом никогда не
пользовались! 
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Все это законно и не стоЂит ничего. Ежедневно спамеры рассылают мил#
лионы подобных тестовых сообщений в поисках адресов. Чтобы избе#
жать словарных атак, достаточно следовать простым рекомендациям:

• Тщательно выбирайте электронный адрес, отдавая предпочтение
именам и словам, отсутствующим в словарях. Например, вместо
andy@stantonservices.com, можно подыскать что#то такое, что спа#
мерская почтовая программа вряд ли отгадает. Например, сочетание
фамилии и первой буквы имени: astanton@stantonservices.com или
что#нибудь другое, ну хоть rugster@stantonservices.com (слово rug#
ster – это чистый вымысел1). 

• Избегайте обычных слов из словаря (даже таких необычных, как
«hellion» и «symbiont»), как и просто хорошо известных слов и имен,
например «Gandalf».

• Записывайте слова слитно или составляйте новые слова. Одна
популярная артистка, например, изобрела такой электронный ад#
рес: slavetohercat@stantonservices.com. (Доменное имя мы измени#
ли, чтобы исключить посягательства на ее частную жизнь). Можно
не сомневаться, что она никогда не пострадает от словарной атаки.

• Избегайте имен, составленных из случайного набора символов:
jkwts@stantonservices.com. В этом случае имя отправителя кажется
сгенерированным спамерской утилитой. Кроме того, уже есть поч#
товые фильтры, которые распознают случайные последовательно#
сти символов в адресах и классифицируют их как спам. 

• Не добавляйте в электронный адрес первую букву отчества (вто6
рой инициал). Раньше дополнение имени вторым инициалом было
эффективной мерой: AndyR@stantonservices.com. Но за последние
годы спамеры преодолели этот барьер. Необычное имя еще могло
бы подействовать, но с полноценным словом или фразой не срав#
нится ничто!

Выбор почтового клиента – дело тонкое
Вас может удивить тот факт, что выбор почтового клиента сильно влия#
ет на количество мусора в почтовом ящике. Причем не только спама
(предмета этой главы), но и другого почтового мусора, рассмотренного
в главе 8. Почтовых программ сотни, многие распространяются бес#
платно, а некоторые стоят больших денег. В этом разделе мы погово#
рим о том, как искать почтовые программы, защищенные от спама.

Outlook требует осторожности
Благодаря некоторым особенностям почтовых программ Microsfot
Outlook и Outlook Express умные спамеры нашли уникальные методы,

1 Не совсем (см. http://www.urbandictionary.com/). – Примеч. перев.
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позволяющие забивать эти программы спамом. Обе они не выдержива#
ют нескольких ключевых тестов на спамоустойчивость, ни один из ко#
торых не оказывает существенного влияния на их работу. (Об этом мы
еще поговорим в главе 8, но уже не в связи со спамом). Причина, по ко#
торой обе эти программы уязвимы для спама, называется «спам#маяч#
ки» (spam beacons), они обрабатываются с изображениями в HTML#ко#
де (также их называют веб#багами). Это еще один подлый трюк спаме#
ров, даже более изощренный, чем словарная атака.

Интегрировав в Outlook или Outlook Express какой#нибудь антиспамо#
вый фильтр от стороннего производителя, можно обеспечить не#
плохую защиту от спама. Однако ни один фильтр не обеспечивает до#
статочной защиты от спама, и кроме того, Outlook Express сохраняет
списки ключевых слов для антиспамовых фильтров в системном Рее#
стре, что способствует интенсивному захламлению последнего (более
подробно об этом рассказано в главе 8).

Последние версии программы Outlook умеют отключать загрузку внеш#
него контента, т. е. изображений и документов с удаленных серверов.
Эта их способность должна бы ликвидировать спам#маяки, но по неко#
торым другим причинам (рассмотренным в главе 8) ее лучше не исполь#
зовать. Если вы подумываете о том, не взять ли на вооружение Outlook
или Outlook Express, обратитесь прямо сейчас к главе 8 и прочитайте
соответствующие разделы. Дело здесь не только в спам#маяках! 

Остерегайтесь спам�маяков 
Для того чтобы понять, что такое спам#маяки, надо понять, как рабо#
тают спамеры. Они собирают электронные адреса любыми способами:
с помощью словарных атак, веб#пауков или просто покупая базы элек#
тронных адресов. Они рассылают сообщения без разбора на миллионы
адресов. Иногда они удаляют адреса, с которых был получен «рико#
шет» (подробнее об этом позже). Но обнаружив действующий адрес,
они копируют его в особый список проверенных адресов, который за#
тем смогут продать другим спамерам. 

Никто не хочет, чтобы его адрес попал к спамерам. Нет необходимости
говорить, что ответ на письмо со спамом – это один из способов под#
твердить действенность своего адреса. (Не покупайте товары, предла#
гаемые в сообщениях со спамом, или вы уже не покупаете?). Спам#ма#
як может засветить ваш адрес спамеру, даже если вы просто открыли
сообщение или хотя бы просмотрели его в окне предварительного про#
смотра программы Outlook! 

Спам#маяки работают так. Почти весь спам сейчас представлен в фор#
мате HTML, который позволяет встраивать изображение в текст. Спам#
маяк состоит из изображения, встроенного в HTML#код почтового сооб#
щения. Такое изображение может быть и частью художественно
оформленного послания или рекламного предложения, и единствен#
ным белым пикселом, притаившимся в углу сообщения крошечным
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«невидимым» изображением. У него есть имя, однозначно соответст#
вующее вашему электронному адресу. Имя такого изображения не обя#
зано содержать ваш адрес, но может включать в себя длинную строку
цифр или символов, связанную в базе данных спамера с вашим элек#
тронным адресом. 

Когда вы открываете или просматриваете письмо со спамом, любые
изображения встроенные в HTML#код, загружаются с сервера изобра#
жений спамера. В лог#файлы сервера записывается информация о за#
гружаемых изображениях, после чего спамерская СУБД создает для
спамера список адресов, с которых были загружены маяки. Сезам!
Спамер знает, что сообщение целым и невредимым попало в папку Вхо�
дящие и было открыто для просмотра.

Главное, чего не надо делать, чтобы уберечься от спам#маяков, – это
загружать изображения, внедренные в HTML#код. Для этого можно,
например, никогда не открывать письма со спамом. Однако некоторые
сообщения составлены настолько умело, что нельзя с уверенностью
сказать, содержится в них спам или нет. Обманчивый заголовок в теме
сообщения, например «Ответ на Ваше последнее письмо», может побу#
дить вас открыть еще одно идиотское предложение купить какие#ни#
будь пилюли. Через некоторое время большинство из нас чуют спам за
версту, но тем, кто получает очень много писем от незнакомых людей,
например бизнесменам, приходится открывать письма. Сообщение со
спамом можно открыть случайно, после чего ваш адрес будет занесен в
список спамера с «предпочтительными» адресами. 

Главная беда Outlook Express и версий Outlook до Outlook 2003 состоит
в том, что ни для одной из них нет ни одного хорошего способа просмот#
реть текст сообщения, не загружая изображения, встроенные в него.
В этих версиях Outlook и Outlook Express для просмотра HTML#сообще#
ния задействуется Iternet Explorer. В нем можно отключить отображе#
ние рисунков, но тогда вы не увидите изображений на веб#сайтах, когда
пойдете в Интернет. Еще хуже, если вам надо увидеть изображение, ко#
торое встроено в сообщение (к тому же есть масса законных информаци#
онных бюллетеней, содержащих изображения). Нет способа избира#
тельного отключения загрузки изображения для отдельных сообщений. 

Панель предварительного просмотра представляет собой одно из окон
Internet Explorer, поэтому все равно, где просматривать сообщение –
в окне предварительного просмотра или в отдельном окне. Изображе#
ния идут с сервера спамера, которому известен ваш электронный адрес. 

Выбор альтернативных клиентских почтовых программ

Покупая спамоустойчивый почтовый клиент, в первую очередь смот#
рите, чтобы он был оснащен средствами борьбы со спам#маяками. Он
может делать это двумя способами: 
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• Самые простые почтовые программы не обрабатывают никакие HT#
ML#теги и отображают любой текст, какой содержится в сообще#
нии. И спам#маяки не видят изображений, т. к. те загружаются те#
гом <IMG>, но изображений не видите  и вы. Клиентская почтовая
программа PCPine распространяется бесплатно, и возможно, она
одна из лучших в своем классе, хотя она не для начинающих. 

• Более изощренные клиенты дают возможность отключать загрузку
изображений для отдельных сообщений. Для этого предназначена
специальная кнопка. Обычно загрузка изображений отключена,
и включается, только если письмо содержит изображение, которое
вам необходимо просмотреть. Для этого надо выделить сообщение
и включить загрузку изображений. Не забудьте отключить загруз6
ку изображений, прежде чем перейти к следующему сообщению! 

Почтовые клиенты, перечисленные ниже, относятся ко второй катего#
рии и умеют обезвреживать спам#маяки. Кроме них есть и другие, но
прежде чем установить любой из них, надо хорошенько подумать!

• PocoMail версии 2.6 и более поздних дает возможность «оздоро#
вить» сообщение, запрещая загрузку изображений в отдельных со#
общениях. В качестве альтернативы (в версии 3.0) предлагается
удалить все HTML#теги перед выводом сообщения на экран (в пре#
дыдущих версиях этой функции не было). Цена программы $33.
Сайт программы www.pocomail.com.

• Mozilla Thunderbird V1.0 позволяет отключать загрузку изображе#
ний из окна Options (Параметры), но не по отдельности, как в Poco.
Thunderbird распространяется бесплатно, очень похож на Outlook
Express и способен отлично его заменить. Сайт программы www.
mozilla.otg/products/thunderbird/. 

• В терминах Pegasus Mail V4.1 спам#маяки называются «веб#бага#
ми» (Web bugs), но их злодейская сущность от этого не меняется.
Pegasus позволяет не загружать изображение, но делает это не та#
ким гибким способом, как Poco. Pegasus – это превосходная
бесплатная (!)  программа. Ее сайт www.pmail.com.

• Eudora V6 дает возможность отключать загрузку изображений из
сообщений электронной почты. В целом это хороший продукт, но
он стоит $50, что заметно превышает цену PocoMail, и при этом
нельзя сказать, что по своим возможностям первая заметно превос#
ходит вторую. Сайт программы www.eudora.com.

Со своим электронным адресом 
надо обращаться аккуратно 

Если вы не очень аккуратны со своим основным электронным адресом,
то все остальное не имеет значения. Если только спамеры ухватились
за основной адрес, то они будут слать на него спам до скончания века.
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Подтвердив спамерам, что ваш адрес «жив» и функционирует (см. вы#
ше), вы, несомненно, усугубляете свое положение. Опыт показывает,
что электронный адрес никогда не «устаревает», и если он обнаружен,
то спам будет приходить на него еще долгие годы. 

В следующих разделах объясняется, что не нужно делать со своим
электронным адресом и почему. Ни один из приведенных ниже сове#
тов не гарантирует, что в ваш ящик когда#нибудь не попадет спам. На#
до лишь достаточно долго пользоваться ящиком, и спам в нем появит#
ся. Вообще нельзя сказать, как спамеры узнают адреса, поэтому бес#
смысленно пытаться это выяснить, если адрес им уже известен.

Никогда не «отписывайтесь» от спамерской рассылки
Вам никогда не казалось странным, что в сообщении со спамом нет
четкой информации о самом спамере и его местонахождении, но почти
всегда есть ссылка, пройдя по которой, можно «отписаться» от рас#
сылки? Тут все дело в том, что это всегда есть не что иное, как лживая
уловка спамеров. Цель ее состоит в том, чтобы проверить, «жив» ли
ваш адрес, функционирует ли он, и убедиться, что тот, кому он при#
надлежит, обращает достаточно внимания на свою электронную поч#
ту, чтобы попытаться ускользнуть от спама. Попытавшись отписать#
ся, вы подтвердите не только «живучесть» своего адреса, но и то, что
ваш адрес можно перепродать другому спамеру за хорошие деньги. 

Никогда не выставляйте почтовый адрес на веб�сайте
Одна из главных задач спамеров – это получение новых адресов для
рассылки спама, и чтобы раздобыть их, спамеры всеми силами про#
должают совершенствовать свой арсенал. В конце 90#х годов XX века,
взяв за основу веб#поисковики, они вооружились веб#сканерами (Web
crawlers), или «веб#пауками» (Web spiders), которые принялись круг#
лосуточно, семь дней в неделю таскать из Интернета веб#страницы,
высматривая предательский символ @. И если они замечали ваш элек#
тронный адрес (а он тоже содержит такой символ), то вы, так сказать,
попадали под рассылку.

Отсюда простой вывод: не выставляйте свой почтовый адрес на всеоб#
щее обозрение на своей веб#странице. Пауки спамеров там, они полза#
ют днем и ночью. Более того, объясните своим друзьям и тем, с кем пе#
реписываетесь, чтобы они тоже не публиковали ваш адрес в Интерне#
те. В этом заключается проблема хорошо известных людей и тех, кто
по роду деятельности контактирует с другими через Интернет. 

Совет
Если вы создаете веб�страницу компании, то для тех, кто занимает в ней высо�
кое положение, создайте временные адреса и поместите их в соответствующих
персональных разделах в поле Contacts.
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Единственный (по крайней мере, пока) «непробиваемый» для спаме#
ров способ состоит в том, что на веб#страницу помещается графическое
изображение адреса. Пауки спамеров ищут текст, а поскольку текста
в картинке нет, то им и взять нечего. Обратная сторона медали – нель#
зя открыть окно редактирования электронной почты, щелкнув по кар#
тинке, но, может быть, это и есть цена, которую приходится платить
за избавление от спама.

Написано немало хитрых функций на JavaScript, которые скрывают
электронный адрес в исходном JavaSript#коде, и затем собирают его
«на лету» в читаемый электронный адрес, когда кто#нибудь щелкает по
ссылке. Этот трюк может затруднить паукам спамеров охоту, но у него
есть два недостатка:

• Такую систему тоже можно взломать. И некоторые спамеры уже
похваляются, как ловко они ломают обманный код JavaScript. Уже
написаны веб#пауки, разбирающие и исполняющие код JavaScript,
скопированный с веб#страниц. И если код может собрать скрытый
адрес в обычный текст, то и пауки тоже могут. Подобные системы
бросают вызов сообразительности спамеров, поэтому последние не
жалеют сил, чтобы научиться ломать их. А научившись однажды,
они уже никогда не забудут, как это делается. 

• Точно неизвестно, но примерно 10–15% всех веб#броузеров отключа#
ют JavaScript, и те, кто их использует, никогда не смогут щелкнуть
по вашему электронному адресу, спрятанному кодом JavaScript.

Не выставляйте свой электронный адрес 
на досках объявлений 

Спамеры вывели не только пауков, рыскающих по веб#сайтам в поис#
ках электронных адресов, но и пауков, умеющих загружать и скани#
ровать пользовательские сетевые конференции и доски объявлений
и искать на них электронные адреса. Часто для того чтобы получить
право оставлять сообщения на сетевых конференциях и досках объяв#
лений, надо указать какой#нибудь электронный адрес. Некоторые из
тех, кто желает сохранить при этом анонимность, просто придумыва#
ют его. Но если вы хотите, чтобы люди были в состоянии установить
с вами контакт за пределами сетевых конференций и досок объявле#
ний, вам придется скрывать свой электронный адрес.

Идея состоит в создании адреса, «испорченного» таким образом, что#
бы паук спамера не смог его восстановить, но чтобы его мог прочитать
любой среднестатистический человек. Ниже приведены примеры та#
кой порчи электронного адреса rugster@stantonservice.com, принадле#
жащего нашему старому знакомому Энди Стэнтону: 

rugster@stantonNOSPAMservice.com

rugster@stantonPULLTHISservice.com
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В таком виде эти адреса никуда не годятся – надо убрать текст «NO#
SPAM» и «PULLTHIS». 

Эта система успешно проработала много лет, но спамеры (которые вос#
приняли этот прием как страшное оскорбление) создали еще более
хитроумных пауков. Современные пауки методично обыскивают адре#
са на предмет наличия в них последовательностей заглавных букв
и, если находят, выбрасывают их (известно, что электронные адреса
могут содержать только строчные буквы). 

Пока что противоядие (насколько долго оно сохранит действенность,
мы не знаем) состоит в чередовании регистра букв в испорченной части
адреса:

ruster@stantonPuLLThISservice.com

Здесь убрать ненужный текст уже немного сложнее, но большинство
людей, особенно те, кто привык к правилам, принятым в сетевых кон#
ференциях и досках объявлений, легко справляются с этой задачей.

Между прочим, применяя этот прием, лучше избегать слова «spam»
как в верхнем, так и в нижнем регистрах. Кое#кто уже пробовал пи#
сать его в обратном порядке: «MAPS» (КАРТЫ), но это слово имеет
другое значение и может ввести в заблуждение новичков.

И последнее замечание относительно сетевых конференций. Уже было
много сообщений о том, что подписка на сетевую конференцию Yahoo!
открыла дорогу лавине разнообразного спама, хотя Yahoo! стоит на
своем: он не продает спамерам списки адресов. Однако под эту лавину
попали многие из числа наших близких знакомых, поэтому мы на#
стоятельно рекомендуем не создавать учетную запись в Yahoo Groups. 

Временные адреса и электронная коммерция
Наверное, можно верить, что крупнейшие и хорошо известные компа#
нии, занимающиеся электронной коммерцией, например Amazon.com,
не станут продавать спамерам электронные адреса клиентов. (При этом
они потеряют несопоставимо больше, чем приобретут.) К сожалению,
у компаний среднего и меньшего размера другие правила поведения.
Поэтому при создании учетной записи на сайте интернет#магазина,
всегда указывайте свой временный адрес. Его можно завести на одном
из многих сайтов, предоставляющих подобную услугу бесплатно. Этот
адрес неизбежно попадет в перекрестие спамерского прицела, и тогда
вы его уничтожите и создадите другой – ведь все это бесплатно. 

Почти все мало#мальски приличные почтовые клиенты поддерживают
несколько учетных записей (по одному адресу на каждую). Делается
это так:

1. Заведите отдельную учетную запись для каждого адреса. Когда вы
щелкните по кнопке проверки почты, почтовый клиент прочитает
все учетные записи и положит все письма оттуда в папку Входящие.
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2. Может быть, имеет смысл создать фильтр, который будет склады#
вать все письма, отправленные на некий временный адрес (скажем,
выделенный для работы с каким#то одним интернет#магазином),
в специальную папку. Создание фильтров может оказаться доволь#
но сложным делом, которое в каждом почтовом клиенте делается
весьма специфическим образом. С какой бы почтовой программой
вы ни работали, прочитайте документацию по ней и попробуйте
создать фильтр. Фильтрация может принести большую пользу, хо#
тя чтобы освоить ее, нужна некоторая практика.

Если временный адрес выделен для какого#то одного интернет#магази#
на, то можно быстро определить, не занимается ли он перепродажей
электронных адресов спамерам. Если обнаруживается, что это так, то
вы пишете сердитое письмо, в котором сообщаете, что вообще ничего
никогда у них больше не купите. Других способов отучить их от этой
привычки нет!

Службы управления электронными адресами
Некоторые сайты предлагают платные услуги по созданию и поддер#
жанию временных электронных адресов:

www.emailias.com

www.spamex.com

www.spamgourmet.com

Все аналогичные сервисы работают почти одинаково, предоставляя
возможность создать требуемое количество саморазрушающихся псев#
донимов для основного адреса. 

Эти сервисы нельзя назвать безумно дорогими (от $9 до $20 в год), но
некоторые из них не предупредят вас об ошибке, если вы, отвечая на
какое#нибудь письмо, укажете в поле From (От кого) свой настоящий ад#
рес. Что перечеркивает все преимущества от использования подобных
служб. Количество сайтов, предоставляющих бесплатные почтовые
ящики, настолько велико, что мы не рекомендуем прибегать к услу#
гам службы временной почты. Заведите учетную запись на BoxFrog
или на каком#нибудь из многочисленных бесплатных сайтов, и поль#
зуйтесь этим адресом, пока спам его не убьет. Только и всего.

Использование утилит для фильтрации спама 
Как бы вы ни старались не стать мишенью спамеров, у вас нет ника#
ких шансов, и рано или поздно спам начнет приходить в ваш почтовый
ящик. А когда он появится, бороться с ним можно будет только при
помощи каких#то приемов фильтрации. Спам отфильтровывается то#
гда, когда некая программа (клиентская почтовая программа или от#
дельная утилита для фильтрации спама) проверяет входящее сообще#
ние и решает, настоящая ли это почта или спам. Критически важно,
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как она принимает это решение, но этот механизм может оказаться
очень сложным и трудно поддаваться описанию. 

В этом разделе мы постараемся раскрыть механизм фильтрации спа#
ма, а также предложить способы его применения для отделения «зе#
рен от плевел».

Краткий словарь истребителя спама 
Прежде всего определим термины из словаря фильтрации спама. В боль#
шинстве средств фильтрации спама задействуются несколько способов
принятия решения «свой/чужой», и вам необходимо понимать эти
способы, чтобы эффективно применять их.

Байесовская фильтрация (Bayesian filtering). Это удивительный спо#
соб, который дает возможность фильтру спама «научиться» определять
спам на основе статистического анализа длины сообщения и распределе#
ния слов в нем. Определенное количество сообщений (хотя бы 100) про#
пускается через байесовский фильтр, при этом вы каким#либо образом
указываете фильтру (как правило, посредством щелчка мышью), как
следует квалифицировать каждое сообщение – как спам или как пра#
вильную почту. Фильтр анализирует, какие слова чаще всего содержат#
ся в спаме, а какие – в настоящей почте, и, опираясь на результаты ана#
лиза, угадывает, следует считать сообщение спамом или нет. Если тре#
нировать байесовский фильтр достаточно упорно, то его фильтрующая
способность улучшается с каждым новым сообщением. После примерно
недельной тренировки точность предсказаний превышает 90%, прибли#
жаясь к 95%. Далее в этом разделе мы объясним, как использовать POP#
File, абсолютно бесплатный байесовский фильтр отличного качества.

Черный список (Blacklist). Он представляет собой список электрон#
ных адресов и доменов Интернета, накладывающих на любую почту,
исходящую от них, клеймо спама, подлежащего отклонению. И боль#
ше никакого анализа: если отправитель или домен отправителя зане#
сены в черный список, значит, это спам. В некоторых почтовых клиен#
тах черный список называется списком заблокированных отправите6
лей или списком запрещенных отправителей. 

Ошибочно принятое (False negative). В этом случае спам по ошибке
идентифицируется как легитимное сообщение. Ошибочно принятое
сообщение появится в папке Входящие вместе с настоящей почтой, и его
придется удалить вручную. Полностью избавиться от таких ошибок
очень трудно, а попытки сделать это могут привести к тому, что воз#
растет доля ошибочных срабатываний спам#фильтра (false positives),
что намного хуже. 

Ошибочно отклоненное (False positive). В этом случае легитимное со#
общение ошибочно идентифицируется как спам (и, что еще хуже, от#
брасывается вместе с остальным мусором). Это проклятие спам#фильт#
ров, и ваша главная задача – настроить фильтрацию так, чтобы свести
к нулю долю таких ошибок.
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Магнит (Magnet). Этот термин изначально применялся в POPFile, но
сейчас он начинает находить свое место в других методах фильтрации.
Магнит – это некий критерий (слово или адрес), определенный пользо#
вателем, «перетягивающий» сообщение на сторону настоящей почты
или, наоборот, – на сторону спама. Например, в POPFile можно создать
магнит, основанный на поиске адреса вашего начальника в поле From
(Откуда), чтобы этот магнит перетягивал все его письма в папку Inbox
(Входящие), туда, где лежит настоящая почта. Можно определить маг#
нит, основанный на слове «Viagra», который будет перемещать в папку
Удаленные все сообщения с этим словом в поле Тема. Подробнее об этом
мы расскажем позднее, когда будем рассматривать POPFile.

Почтовый посредник (Mail proxy). Почти все почтовые клиенты под#
держивают фильтрацию спама. Однако многие из тех продуктов, кото#
рые лучше других справляются с этой задачей, относятся не к почто#
вым клиентам, а к почтовым посредникам, или программам, встаю#
щим между клиентской почтовой программой и тем POP#сервером,
с которого этот клиент получает почту. Вся почта проходит через этот
почтовый посредник, который фильтрует спам, а затем либо удаляет
его, либо помечает так, чтобы клиентская программа смогла его уда#
лить после вашей проверки. К почтовым посредникам относятся POP#
File, Norton, AntiSpan и McAfee SpamKiller.

Белый список (Whitelist). Многие почтовые клиенты позволяют соз#
давать список электронных адресов и доменов Интернета, почтовые
сообщения с которых вы всегда будете расценивать как легитимные.
В этот список вы могли бы внести адреса тех людей, организаций и се#
тевых конференций, которым доверяете, – детей, супруга(у), коллег, а
также сетевых телеконференций и рассылок. (Белый список есть не
что иное, как антипод черного списка.) Многие продукты, фильтрую#
щие спам, позволяют импортировать Адресную книгу Windows как
готовый белый список, при этом, конечно, предполагается, что в ней
не окажется адресов спамеров! (Но не помещайте в белый список соб#
ственный электронный адрес, т. к. некоторые спамеры пользуются
этим и подставляют его вместо адреса отправителя!). 

Фильтрации в пределах клиентской почтовой 
программы недостаточно

Фактически все почтовые клиенты снабжены тем или иным средством
фильтрации почты, основанной на словах из заголовков или основного
текста писем. В некоторых фильтрацию применять проще, чем в дру#
гих. Возможно, с точки зрения фильтрации лучшей является програм#
ма PocoMail, особенно в том, что касается добавления адресов отправи#
телей или доменов в черный список. В PocoMail можно щелкнуть пра#
вой кнопкой мыши по сообщению в окне Summary Window и выбрать в
контекстном меню, что вы заносите в черный список – отправителя (на#
пример, kgrtn@spammer.com) или домен (spammer.com). Это гораздо
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проще, чем в Outlook и Oulook Express, где отправителя или домен мож#
но запретить, только пройдя по нескольким кругам диалоговых окон. 

Если к вам не приходит много спама, то ничего кроме PocoMail или че#
го#нибудь в этом роде, вам, может быть, и не нужно. Однако простые
фильтры, вроде тех, что встроены в почтовые клиенты и основаны на
адресе отправителя или наборе ключевых слов, становятся все менее
эффективными по мере того, как спамеры проявляют все большую изо#
бретательность в уменьшении количества зацепок, за которые мог бы
«ухватиться» фильтр, основанный на ключевых словах. Львиная доля
современного спама стала чрезвычайно расплывчатой, в нем употреб#
ляются в основном короткие, распространенные слова. Самый худший
спам (предлагающий порно или наркотики) почти всегда снабжен
фальшивыми заголовками, а эту уловку способны обнаружить само#
стоятельно лишь немногие почтовые клиенты. 

Эффективная борьба со спамом, особенно если приходит больше 20 та#
ких сообщений ежедневно, требует специальных утилит. Их очень мно#
го, и хотя это, как правило, коммерческие продукты, есть и несколько
бесплатных программ. Покупая коммерческую программу, убедитесь,
что:

• Она поддерживает вашу почтовую программу и (или) вашу поч6
товую службу. Например, некоторые программные продукты для
фильтрации спама не поддерживают интерфейс MAPI или способ#
ны работать лишь с немногими популярными почтовыми програм#
мами: Outlook, Outlook Express, Eudora. Большинство утилит для
фильтрации спама не работают с учетными записями через веб#
интерфейс. 

• Вы узнали, как и сколько вам придется заплатить за программу,
поняли, каковы ограничения на ее установку. За пользование неко#
торыми продуктами взимается ежегодная плата. А многие совре#
менные программы требуют «активации», т. е. программа «звонит
домой» и спрашивает разрешения на запуск, и не могут быть уста#
новлены более чем на один домашний компьютер. 

Как работают почтовые посредники 
Почти все самостоятельные утилиты для фильтрации спама представ#
ляют собой почтовые посредники (mail proxies). Если вы не знаете, что
такое серверы и как они работают, то термин «mail proxy» вам, навер#
ное, незнаком. Предельно упрощая, можно сказать, что почтовый
посредник – это утилита, занимающая положение между почтовым
клиентом и почтовым сервером и обрабатывающая почтовые сообще#
ния до того, как они попадают в почтовый ящик пользователя.

Почтовые посредники могут решать разные задачи, но почти все они
применяются для фильтрации спама. Фильтрацию можно осуществить
разными способами, и во многих утилитах применяются разные мето#
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ды для отделения спама от легитимной почты. К таким методам отно#
сятся белые и черные списки, ключевые слова и фразы для фильтров,
анализ на основе байесовской статистики. Как правило, почтовый по#
средник рассматривает сообщение с точки зрения методов фильтрации
и решает, как следует идентифицировать сообщение: как спам или
как легитимную почту. Затем почтовый посредник как#то помечает
это сообщение, например, помещая короткий тег в начале строки в по#
ле Subject (Тема), и пересылает его клиентской почтовой программе. 

Но почтовый клиент тоже принимает участие в фильтрации: просмат#
ривает метки, добавленные почтовым посредником, и все, что помече#
но как спам, отправляет в папку Trash (Корзина), а все, что помечено как
легитимные сообщения, – в папку Inbox (Входящие). 

Этот процесс показан на рис. 7.1. Почтовый сервер расположен где#то
в Интернете; как правило, он принадлежит вашему интернет#провай#
деру (ISP) и обслуживается им же. И почтовый посредник, и клиент#
ская почтовая программа запускаются на вашем компьютере, кото#
рый на рисунке расположен в сером прямоугольнике. Когда почтовый
клиент запрашивает новую почту, этот запрос (который обычно идет
прямо на почтовый сервер) проходит через почтовый посредник. Поч#
товый посредник передает этот запрос серверу, который доставляет
новое сообщение почтовому посреднику. Посредник проверяет и мар#
кирует новое сообщение и пропускает его к почтовому клиенту. 

В некотором смысле почтовый посредник выступает в двух ипостасях.
Со стороны почтового клиента почтовый посредник играет роль серве#
ра. Он принимает запросы на новые сообщения и посылает сообщения
клиенту. Со стороны почтового сервера почтовый агент выступает в ка#
честве клиента. Посредник посылает серверу имя пользователя и па#
роль и принимает почту, которую посылает сервер. Это дает возмож#
ность клиентской почтовой программе и серверу работать почти так
же, как если бы они общались между собой без посредника. 

Входящие Корзина

Почтовый клиент

Localhost

Почтовый
посредник

Фильтры рассортировали
почту по папкам Входящие

и Корзина

Помечает почту
как спам

или как легитимную

Соединение
с Интернетом

Почтовый POP"сервер
(сервер входящих сообщений)

Mail.Whatever.com

ПК

Рис. 7.1. Загрузка электронной почты при участии почтового посредника
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Почтовый посредник должен быть настроен на вашу учетную запись
электронной почты. Настройка разных почтовых посредников выпол#
няется по#разному, поэтому надо следовать указаниям мастера уста#
новки или документации на ту программу, на которой вы остановили
свой выбор. В следующем разделе мы опишем настройку POPFile – од#
ного из лучших продуктов для фильтрации спамаЂ.

POPFile: Превосходный… и бесплатный!

Одна из самых популярных утилит для фильтрации спама и в то же вре�
мя одна из самых эффективных. Кроме того, она стоЂит меньше, чем все
остальные, – она бесплатна! Вот почему здесь мы подробно рассмот�
рим POPFile. Она представляет собой тренируемый байесовский
фильтр, встроенный в программу почтового агента. В наших тестах
POPFile справился с удалением 99% поступающего спама. (Большинст�
во тех, кто с ней работает, сообщают, что доля правильных решений
POPFile составляет от 96% до 98%). Если тренировать POPFile усердно
и регулярно, то результаты превзойдут все ваши ожидания. 

POPFile – это свободно распространяемое ПО с открытым исходным
кодом, а скачать эту утилиту можно отсюда:

http://popfile.sourceforge.net

POPFile скачивается в виде zip�архива, содержащего только файл
setup.exe. Программа инсталлируется аналогично другим приложени�
ям Windows, с помощью мастера установки. Можно спокойно принять
все предлагаемые мастером установки по умолчанию, пока очередь не
дойдет до окна Buckets (Ведра).

POPFile и его Ведра
В ходе установки POPFile вы увидите диалоговое окно, в котором надо
выбрать специальные «емкости» (в терминах самой программы назы#
ваемые ведрами, buckets), необходимые для работы POPFile. Они пред#
ставляют собой именованные разделы, которые POPFile создает для
классификации почты по категориям. По умолчанию POPFile создает
при инсталляции четыре таких раздела: Inbox (Входящие), Spam (Спам),
Personal (Личные), Work (Работа). Вам потребуются ведра Inbox и Spam, по
крайней мере до тех пор, пока ваша работа с POPFile будет ограничена
отделением спама от легитимных сообщений. Для удаления двух не#
нужных разделов нажмите кнопку Remove (Удалить), а затем кнопку Con�
tinue (Далее), как показано на рис. 7.2.

После задания разделов Inbox и Spam установка POPFile завершается,
и утилита начинает работу. На системной панели появится желтый
осьминог. 

Настройка почтового клиента для работы с POPFile
Единственная реальная тонкость в настройке POPFile для фильтра#
ции спама заключается в том, чтобы задать адрес почтового сервера
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в клиентской почтовой программе. Сам POPFile почти совсем не требу#
ет настроек. Ему не нужно указывать адрес почтового сервера – он по#
лучает его от клиентской почтовой программы. 

Вы должны лишь найти, где в почтовом клиенте задаются адреса поч#
товых серверов и сделать следующее:

1. Измените адрес почтового POP#сервера, который доставляет вашу
почту на адрес 127.0.01. Это IP#адрес, на котором POPFile «слуша#
ет» команды и с которого доставляет почту. С точки зрения почто#
вой программы POPFile является ее почтовым POP#сервером.

2. А здесь требуется внимание: измените значение в поле User (Пользо�
ватель) на реальное имя вашего почтового POP#сервера с последую#
щим двоеточием и именем пользователя, которое указано для входа
на этот сервер. Например, если у Энди Стэнтона (Andy Stanton) поч#
товый POP#сервер mail.stantonservices.com, а имя для входа на
POP#сервер – astanton, то значение, которое он должен ввести в по#
ле User, выглядит так: mail.stantonservices.com:astanton.

Вот что, собственно, произойдет: Энди нажмет кнопку, приказывая
своему почтовому клиенту проверить почту, а почтовый клиент пере#
шлет строку «mail.stantonservices.com:astanton» приложению POPFile
на IP#адрес 127.0.0.1. POPFile разделит полученную строку на имя сер#
вера и имя пользователя и укажет их для входа на удаленный почтовый
POP#сервер. По установлении соединения почтовый клиент пошлет
приложению POPFile пароль, а POPFile передаст пароль POP#серверу.
После этого обмен сообщениями между почтовым клиентом и почто#
вым сервером обычно продолжается до тех пор, пока не откроется со#
единение для загрузки нового почтового сообщения с POP#сервера. 

Рис. 7.2. Удаление ненужных разделов POPFile
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Тренировка POPFile 
POPFile ведет себя скромно и работает в фоновом режиме. О том, что он
работает, говорит наличие значка с изображением желтого осьминога

 в области уведомлений. (Не самый удачный значок, потому что если
установлено высокое разрешение экрана, он превращается в невнят#
ную желтую кляксу.) Программа получает почту без напоминаний со
стороны пользователя. Надо лишь, чтобы почтовый клиент проверял
почту и отправлял POPFile соответствующий запрос. Тогда POPFile за#
прашивает удаленный POP#сервер, анализирует почту, пропуская ее
через себя, и пересылает почтовому клиенту. По умолчанию он добав#
ляет к заголовку каждого сообщения префикс ([spam] или [inbox]), но
это поведение можно изменить. Руководствуясь этим признаком, мож#
но организовать фильтрацию писем в почтовом клиенте. 

Вот, собственно, и все! Настоящая работа начнется, когда вы возьме#
тесь обучать POPFile. Переслав письмо почтовому клиенту, надо дваж#
ды щелкнуть по значку с осьминогом в области уведомлений, чтобы
открыть окно управления POPFile, а открывается оно в веб#броузере
по умолчанию. Щелкните по ссылке History в левом верхнем углу и вы
увидите окно, аналогичное показанному на рис. 7.3. 

На вкладке History каждая строка соответствует одному письму, про#
шедшему через POPFile. И она останется здесь, пока вы ее не удалите.
Сообщения можно удалять по одному, целыми экранами или все сразу
(сколько бы их ни было). 

Обратите внимание, что все письма классифицированы (на рис. 7.3 все
отнесено к категории спама). Если ошибок в классификации нет, то де#
лать на экране History (История) больше нечего, и сообщения можно уда#
лить. Если же ошибки есть, то POPFile можно потренировать, объясняя
ему, как добиться лучших результатов, для чего указать правильный(е)

Рис. 7.3. Центр управления POPFile 
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вариант(ы), щелкнув по выпадающему списку в столбце Classification
(Классификация). В этом списке вы увидите все варианты, определенные
в POPFile, и в большинстве случаев там не будет ничего, кроме Spam
(Спам) и Inbox (Входящие). Изменив классификацию, нажмите кнопку
Reclassify (Переклассифицировать). POPFile выполнит указание и заново
отобразит экран History (История) с новой классификацией. 

Совет
Тренировку можно считать несостоявшейся, если не была нажата кнопка Re�
classify. И еще одно: если строка с сообщением удалена из экрана History, то
вернуть ее и переклассифицировать невозможно. Прежде чем удалять сообще�
ния из Истории, убедитесь, что их классификация не вызывает у вас сомнений!

POPFile делает все возможное, чтобы надежно классифицировать со#
общение и положить его в надлежащее «ведро». Однако если статисти#
ческая модель не позволяет POPFile принять обоснованное решение,
то сообщение остается неклассифицированным и снабжается соответ#
ствующей отметкой «unclassified». Тут#то вы и должны провести се#
анс обучения, показав POPFile, куда надо было положить это сообще#
ние. С каждым уроком статистическая модель POPFile немного улуч#
шается, он становится сообразительнее и в дальнейшем принимает бо#
лее точные решения.

Чем больше сообщений проходит через POPFile, тем увереннее он их
классифицирует. Сразу после установки POPFile еще ничего «не зна#
ет» и относит все сообщения к разряду «unclassified». Первые не#
сколько дней вам, наверное, придется часто переклассифицировать со#
общения, обучая своего помощника борьбе со спамом, но уже через ме#
сяц точность классификации заметно превысит 90%. (Если спама мно#
го, то POPFile очень быстро обучается отличать его от правильных
писем, и это обстоятельство должно утешить тех, кто задыхается от
мусорной почты.) Повысить точность классификации до более чем
90% помогает умелое применение магнитов POPFile, рассмотренных
в следующем разделе. 

Создание магнитов POPFile
Понаблюдав некоторое время за работой POPFile, можно прийти к вы#
воду, что, отделяя доброкачественную почту от спама, он иногда при#
нимает опрометчивые решения, классифицируя как спам почту, кото#
рую вы ждете. 

Нередко спам отличается от хорошей почты только тем, что таковым
его считаете вы. Допустим, некая компания прислала вам информаци#
онный бюллетень, который вы посчитали интересным или полезным,
хоть он и был напичкан рекламными предложениями. И если этот
бюллетень похож на те, что непрошенно приходят на ваш адрес от дру#
гих фирм или от спамеров, то POPFile может не заметить разницы. 
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Это затруднение можно разрешить, определив в POPFile так называе#
мый магнит, который будет притягивать похожие на спам, но полез#
ные письма к «емкости» с входящей почтой и снабжать их ярлыком
[inbox], даже если сначала POPFile определил их как спам. 

Магнит полезен, если в переписке приходится затрагивать темы, из#
любленные спамерами, скажем ипотечное кредитование или лекарст#
ва, отпускаемые по рецепту. Упомяните в своем письме какое#нибудь
снотворное, например Ambien, и если получатель письма подвергается
бомбардировке типичным спамом, рассказывающим о чудо#лекарст#
вах, то ваше сообщение вполне может оказаться в «ведре» для спама. 

Применять магниты надо избирательно, с умом. Не определяйте маг#
нит для каждого, кто внесен в вашу адресную книгу. Беда в том, что
магниты отменяют стандартную классификацию POPFile, из#за чего
сообщения остаются неизученными POPFile и ничему его не учат. И ес#
ли определить магнит для каждого легитимного корреспондента, POP#
File так и не научится распознавать их письма. Он будет направлять
эти письма в папку с входящей корреспонденцией, но начнет ошибать#
ся, и во входящей почте опять появится спам, а доброкачественная поч#
та, для которой магниты не определены, разделит судьбу спама. 

Совет
Кто�то из ваших корреспондентов может активно употреблять слова, излюб�
ленные спамерами (лекарства, закладные), или рассуждать о сделках на бир�
же. Письма от него будут попадать в разряд спама чаще, чем от всех остальных
корреспондентов. Создайте для него магнит, и его письма никогда больше не
будут считаться спамом. 

Магниты создаются на странице Magnets (Магниты), на содержащей неко#
торые полезные пояснения (рис. 7.4). Процесс этот весьма прост: надо
указать тип магнита, что в терминах POPFile означает одно из полей
сообщения (To:, CC:, From:, Subject:). Затем магниту надо присвоить значе#
ние, т. е. слово или фразу, электронный адрес или домен, которые сле#
дует искать в данном поле. Частичное совпадение считается совпадени#
ем. То есть при сравнении адреса tjkqv@spammer.com со строкой
«spammer.com» будет зафиксировано совпадение. Строка «RC Model»
(радиоуправляемая модель) совпадает как с «RC Model Boats» (радио#
управляемые модели лодок), так и с «RC Model Aircraft» (радиоуправ#
лямые модели самолетов). В заключение надо указать, в какое ведро
следует складывать сообщение, для которого будет зафиксировано
совпадение. Количество ведер (buckets, или вариантов классификации
сообщений) в POPFile может быть любым, но большинство пользовате#
лей ограничиваются двумя: Spam (Спам) и Inbox (Входящие). Для рассы#
лаемых по электронной почте информационных бюллетеней можно оп#
ределить отдельные папки (и магниты), но это может спровоцировать
образование дополнительных залежей хлама (см. главу 8). 

Заполнив все три поля, нажмите кнопку Create (Создать). 
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Но какие магниты надо создавать? Вот некоторые советы: 

• Для всех постоянных деловых партнеров по электронной коммер#
ции. Электронные письма от интернет#магазинов легко могут быть
приняты за спам; в конце концов, спам – это всего лишь письма от
неизвестных вам интернет#торговцев. Создайте магниты для тех
сайтов, где вы что#то покупаете, – для Amazon.com, eBay и т. д. 

• Для информационных бюллетеней и серверов рассылок, на кото#
рые вы подписаны. Спамеры часто называют свои послания инфор#
мационными бюллетенями, так что отличить настоящий от под#
дельного бывает непросто.

• Для отправителей и тем сообщений, классифицировать которые
POPFile затрудняется. Иногда поведение программы кажется зага#
дочным, и если в ее ошибках удается разглядеть некую закономер#
ность, то их можно попытаться исправить при помощи магнита. 

Не провоцируйте запуск фильтров, 
установленных у ваших корреспондентов 

Наверное, сейчас ваши мысли преимущественно заняты тем, как бы
уберечь от спама свой почтовый ящик, но надо подумать и о том, что#
бы ваши письма не попадали в спам#фильтры ваших корреспонден6
тов. Вот некоторые рекомендации, призванные помочь вам избежать
сходства между вашими письмами и спамом: 

• Старайтесь не помещать некоторые слова в поле Subject (Тема),
а именно: «бесплатно», «страхование», «ипотека» «рефинансиро#
вание», названия некоторых популярных медицинских препаратов
(в том числе Виагра, Ксанакс, Викодин и т. д.). Посмотрите на спам,

Рис. 7.4. Создание магнита
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который оказался в вашей входящей почте, и постарайтесь избе#
гать слов, присутствующих в поле Subject этих сообщений. И если
уж вам приходится употреблять спамоопасные слова, то хотя бы не
помещайте их (по возможности, конечно) в поле Subject. 

• В теле письма также не должно быть определенных слов. Здесь
уверенно лидирует слово «unsubscribe» (отписаться), многими одно#
значно классифицируемое как неоспоримый признак спама. Старай#
тесь не писать ничего, что может быть понято как рекламное предло#
жение. Выражения вроде «только до конца месяца», «отличная
сделка» и им подобные вызовут срабатывание целых батарей спам#
фильтров, как и любое пустословие сомнительного происхождения. 

• Старайтесь не включать изображения в электронные письма.
Многие так старательно истребляют спам (в котором нередко встре#
чаются изображения), что отфильтровывают письма по наличию
в них HTML#тега <IMG>. Если уж необходимо поделиться с кем#
либо изображением, то целесообразнее выложить изображения на
FTP#сервер (если у вас есть такая возможность). О том, что вы от#
правили изображение, можно уведомить получателя отдельным
письмом, чтобы он проверил свою папку со спамом. 

• Посылайте электронные письма не в формате HTML, а как обыч6
ный текст (plain text). Чаще всего спам представляет собой сооб#
щения в формате HTML, потому что многие уловки спамеров осно#
ваны на применении тегов и комментариев HTML. И многие байе#
совские фильтры с большей готовностью классифицируют как ле#
гитимные сообщения в формате обычного текста, чем код HTML. 

• Убедитесь, что ваши системные часы идут правильно. Довольно
странно, но по неясным причинам спамеры (а у них всегда свои ре#
зоны) очень часто ставят неправильные данные в поле Date:, отодви#
гая дату отправки сообщения на несколько лет назад или вперед.
Некоторые из основных программ управления электронной почтой
уже помечают сообщения с неправильной датой как спам. 

Резюме
Глава посвящена средствам защиты почтового ящика от спама. Спам –
это, безусловно худшая «почтовая» напасть, подстерегающая пользо#
вателя. При большом почтовом трафике спама может оказаться столь#
ко (особенно за несколько лет работы), что он сам по себе сильно за#
грязнит систему. Объем получаемого спама можно заметно умень#
шить, затратив сравнительно немного сил. Для начала надо научиться
не привлекать спам, потом научиться применять средства фильтрации
сообщений, чтобы автоматически истреблять спам, который неизбеж#
но придет на ваш почтовый адрес. Не исключено, что лучшее средство
в борьбе со спамом – это бесплатная программа POPFile с байесовским
фильтром. Она требует некоторого изучения, но значительно превос#
ходит остальные средства истребления спама! 
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