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В 
мае Microsoft выпусти-
ла исправления для защи-
ты от  программы-шифро
вальщика WannaCrypt (http:// 
blogs.technet.microsoft.com/ 

mmpc/2017/05/12/wannacrypt-ransom
ware-worm-targets-out-of-date-systems/), 
поражающей компьютеры по  всему 
миру. В  частности, появились исправ-
ления для Windows  XP и  Vista, версий 
операционной системы, более не под-
держиваемых компанией.

Выпуск исправлений безопасности 
для старых операционных систем 
расценивался сообществом как бес-
прецедентное явление, так как после 
прекращения официальной под-
держки компания обычно не выпу-
скает никаких обновлений для про-
граммных продуктов.
В июне Microsoft вновь выпустила 
исправления для системы безопасно-
сти (https://blogs.windows.com/windows- 
experience/2017/06/13/microsoft-releases- 

Ричард Хэй
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additional-updates-protect-potential-nation-state-activity/ 
#i7PFCTlPbBheXgXq.97) для неподдерживаемых опе-

рационных систем из-за другой серьезной угрозы, 
нацеленной на  текущие и  неподдерживаемые версии 
Windows.
В целом я  считаю, что это проявление корпоратив-
ной добросовестности со  стороны Microsoft. Но  где 
проходит граница, какие угрозы безопасности счи-
тать серьезными? По сути, любая угроза безопасности 
серьезна, когда речь идет о  защите ресурсов, данных 
и устройств, на которых обрабатывается информация. 
Итак, возник ли новый прецедент и будет ли Microsoft 
устранять любые угрозы безопасности для всех исполь-
зуемых версий Windows? Или все завершится с появле-
нием обновлений по принятому графику?
Microsoft обычно поддерживает свои операционные 
системы в  течение десяти лет. За  пятилетней основ-
ной фазой поддержки  (Mainstream Support) следу-
ют еще пять лет, в  течение которых выпускаются 
только обновления для системы безопасности. В слу-
чае с  Windows  XP поддержка обеспечивалась почти 
14 лет, так как очень многие пользователи продолжали 
работать с  этой операционной системой, отказыва-
ясь от  перехода на  Windows  Vista или последовавшую 
за ней Windows 7.
Какими бы ни были причины вашей верности непод-
держиваемым системам, необходимо объективно оце-
нить риски для ваших данных, поскольку список угроз 
заметно увеличился по  сравнению с  временами  XP 
и Vista. Кроме того, эти операционные системы непри-
годны для применения современных технологий, в том 
числе передовых средств безопасности. Зачем мирить-
ся со  столь ограниченными вычислительными воз-
можностями?
Рискну утверждать, что ошибается тот, кто полагает, 
что отныне Microsoft будет всегда устранять такого рода 
угрозы в  неподдерживаемых операционных системах 
или что  XP и  Vista вновь официально поддерживают-
ся. Выпуск исправлений безопасности время от  вре-
мени совсем этого не означает.
Некоторые считают, что такие исправления для непод-
держиваемых операционных систем лишают пользова-
телей стимула к обновлению Windows 7. Несомненно, 
это один из факторов, но я всегда считал, что некото-
рые пользователи Windows 7 в любом случае откажут-
ся от перехода на Windows 10. Готовы ли вы подвергать 
риску свои личные данные и, возможно, данные 

своих бизнес-партнеров и  клиентов на  устаревшей 
системе?

Пользователям устаревших систем следует составить 
планы миграции, позволяющие избежать угроз безо-
пасности, притаившихся дома или в офисе. В против-
ном случае они подвергают риску других, поскольку 
их системы потенциально влияют на  окружающих, 
распространяя современные вредоносные программы, 
средствами для противодействия которым они не рас-
полагали изначально и  не могут быть наделены ими 
впоследствии. С  точки зрения безопасности картина 
совершенно ясная. Перейдите на  современную опе-
рационную систему, чтобы во  всеоружии встретить 
вызовы угроз безопасности, которые не исчезнут 
в обозримом будущем.

Ричард Хэй (winobs@outlook.com) имеет звание Microsoft MVP 
в категории Windows Operating System с 2010 года 

В июне Microsoft вновь выпустила исправления 
безопасности для неподдерживаемых 
операционных систем из-за другой 
серьезной угрозы, нацеленной на текущие 
и неподдерживаемые версии Windows
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В 
Skype for Business 2015  роли 
сервера выполняют опреде-
ленные функции. Например, 
внешний сервер Front End 
Server обеспечивает воз-

можность работы служб мгновенного 
обмена сообщениями, instant messaging 
(IM), предоставления сведений 
о  присутствии, осуществление веб-
конференций, проверку подлинности 
пользователей и т. д. Пограничный сер-
вер Edge Server позволяет сотрудникам 
дистанционно получать доступ к служ-
бе IM, сведениям о присутствии, аудио, 
видео (A/V) и  веб-конференциям без 
использования виртуальной частной 
сети, virtual private network (VPN).
Федеративные отношения позво-
ляют организациям обмениваться 
друг с  другом данными в  следующих 
режимах: IM и  сведения о  присут-
ствии, аудио и видео, а также совмест-
ный доступ к  рабочему столу. Для 
установки федеративных отношений 
каждая организация должна развер-
нуть пограничный сервер. Тип феде-
ративных отношений от  организа-
ции к  организации меняется. В  этой 
статье мы исследуем автоматическое 
обнаружение открытых федератив-
ных отношений; это означает, что 
обе организации имеют необходи-
мые общедоступные записи DNS. 
Предыдущая статья по  данной теме, 
в  которой мы начали разговор о  гео-
графически распределенной тополо-
гии Skype, «Распределенная реали-

зация Skype», была опубликована 
в Windows IT Pro/RE № 6 за 2017 год.
Все чаще сервер Skype for Business 
Server 2015  с  несколькими погра-
ничными серверами развертывается 
в  различных географических регио-
нах, и администраторам важно знать 
маршруты, которыми следуют про-
токолы в  разных пользовательских 
сценариях, особенно для федератив-
ных отношений удаленных компа-
ний. В  этой статье мы рассмотрим 
потоки аудио- и видеотрафика, когда 
два пользователя Skype в  различных 
организациях с  установленными 
федеративными отношениями вызы-
вают друг друга через Skype 2015.
Консолидированный пограничный 
сервер предоставляет следующие 
службы:
• �Пограничная служба доступа Access 

Edge. Она управляет передачей сиг-
налов SIP и  мгновенным обменом 
сообщениями.

• �Служба пограничного сервера веб-
конференций Web Conferencing Edge. 
Протокол Persistent Shared Object 
Model (PSOM) обеспечивает орга-
низацию конференций.

• �Пограничная служба передачи аудио- 
и  видеоданных Audio/Video Edge. 
Протоколы Simple Traversal of UDP 
through NAT (STUN)/Traversal Using 
Relay NAT  (TURN) обеспечивают 
проход через брандмауэры и  сред-
ства преобразования сетевых адре-
сов (NAT).

Байрон Спулок
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Примерная схема установки 
пограничного сервера 
В рассматриваемом примере уста-
новки пограничного сервера ком-
пания Contoso располагает цен-
трами обработки данных, развер-
нутыми в  Редмонде и  Сингапуре. 
Каждый офис считается основным 
для пользователя своего региона. 
В  каждом расположении имеется 
развернутый и  работоспособный 
пул серверов Skype for Business 
Server 2015.
Центры обработки данных Contoso 
в Редмонде и Сингапуре имеют пул 
серверов Skype for Business Server 
2015 и пограничный сервер, развер-
нутый в сети периметра. Топология 
пограничного сервера позво-
ляет пользователям в  Редмонде 
и  Сингапуре работать дистанци-
онно вместе с  внутренними поль-
зователями в  любом пуле во  всех 
режимах — IM и  сведения о  при-
сутствии, конференции, общий 
доступ к  приложениям, аудио 
и видео. Трафик к удаленным служ-
бам остается в регионе всегда, когда 
это возможно. Компания Contoso 
поддерживает открытые федера-
тивные отношения; это позволяет 
пользователям находить контакты 
в  других организациях и  устанав-
ливать связь с ними.
Компания Litware также имеет серве-
ры Skype for Business Server 2015 с раз-

вернутым пограничным сервером 
в  сети периметра. Автоматическое 
обнаружение Litware тоже позволяет 
пользователям находить контакты 
в других организациях и  связывать-
ся с ними.

Вызов по Skype в условиях 
федеративных отношений 
В данном сценарии два пользо-
вателя Skype 2015, находящиеся 

в  различных организациях Skype 
for Business, решают начать аудио- 
или видеобеседу через Skype 2015. 
Skype-U1 работает удаленно в ком-
пании Contoso. Skype-U2  работает 
в офисе компании Liteware. Contoso 
и  Liteware объединены в  федера-
цию. На  рисунках 1, 2  и  3  показа-
но три различных этапа подготов-
ки и  прохождения вызова между 
Skype-U1 и Skype-U2.

Рисунок 1. �Проверка подлинности удаленного 
пользователя

Рисунок 2. �Удаленный пользователь извлекает 
учетные данные MRAS

Рисунок 3. �Локальный пользователь Skype инициирует федеративный 
вызов удаленного пользователя
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Проверка подлинности 
удаленного пользователя 
1. �Skype-U1  выполняет реги-

страцию в  пуле серверов Skype 
в  Сингапуре через пограничный 
сервер доступа в Редмонде (рису-
нок 1). Skype-U1  является уда-
ленным пользователем и не при-
меняет VPN, поэтому клиент 
Skype 2010 отправляет запрос SIP 
INVITE, который содержит учет-
ные данные Skype-U1, на  погра-
ничный сервер через протокол 
NTLM. SIP OK содержит допу-
стимые данные сервера провер-
ки подлинности при ретрансля-
ции мультимедиа Media Relay 
Authentication Server  (MRAS) для 
организации вызова.

2. �Пограничный сервер Редмонда 
является посредником для 
подключения к  роли Director 
в  Редмонде. Director — дополни-
тельная роль сервера, которая 
может быть развернута в  экзем-
пляре Skype for Business Server 
2015. Director часто применяется 
в  тех случаях, когда важно обе-
спечить безопасность сети пери-
метра или предстоит организо-
вать удаленное взаимодействие 
с несколькими пулами в органи-
зации. Director служит посред-
ником для трафика SIP, направ-
ляемого и  получаемого из  среды 
пограничного сервера.

3. �Роль Director в Редмонде проверя-
ет подлинность Skype-U1 и явля-
ется посредником для подклю-
чения к  пулу Skype в  Сингапуре 
(поскольку здесь находится поль-
зователь).

4. �Ответные сведения MRAS 
отправляются клиенту путем 
передачи сообщения SIP 200  OK 
от пограничного сервера доступа 
в Редмонде.

Удаленный пользователь 
и учетные данные MRAS 
1. �Skype-U1  выполняет реги-

страцию в  пуле серверов Skype 
в  Сингапуре через пограничный 
сервер доступа в Редмонде (рису-
нок 2). Пользователь работает 
удаленно и не задействует соеди-
нение VPN, поэтому Skype 2010 
отправляет запрос SIP INVITE, 
который содержит учетные дан-
ные Skype-U1, в  пограничный 
сервер через протокол NTLM. 
Сообщение SIP OK содержит 
допустимые данные MRAS для 
подготовки вызова.

2. �Пограничный сервер в Редмонде 
является посредником для 
подключения к  роли Director 
в Редмонде.

3. �Роль Director в  Редмонде про-
веряет подлинность Skype-U1 
и  является посредником для 
подключения к  пулу Skype 
в  Сингапуре  (поскольку здесь 
находится пользователь).

4. �Клиент в Сингапуре запрашива-
ет учетные данные MRAS через 
интерфейсный пул в Сингапуре.

5. �Служба MRAS в  погранич-
ном пуле в  Сингапуре отвечает 
на запрос интерфейсного пула.

6. �Интерфейсный пул в  Сингапуре 
обеспечивает отправку ответа 
MRAS клиенту, передавая сооб-
щение SIP 200 через службу погра-
ничного доступа в Редмонде.

Федеративный внутренний 
пользователь инициирует 
вызов удаленного 
пользователя 
1. �Вызов инициируется пользова-

телем Skype-U2. Его погранич-
ный пул отправляет данные 

SIP  INVITE, которые содержат 
всех кандидатов ICE для вызова, 
в  пограничный пул в  Редмонде. 
Пограничный пул в  Редмонде 
включает службу пограничного 
доступа для интерфейсного пула 
в Сингапуре (рисунок 3).

2. �Skype-U1, получатель вызо-
ва, отправляет сообщение SIP 
SESSION PROGRESS, содержа-
щее сведения о  вызове, а  также 
отправляет данные кандида-
та  ICE из  клиента через погра-
ничный пул в Редмонде.

3. �Пограничный пул партнера 
и  пограничный пул в  Редмонде 
обмениваются данными с  помо-
щью сообщений STUN\TURN.

4. �Аудиоданные передаются между 
двумя клиентами; вызывающая 
сторона пересылает мультиме-
диатрафик через пограничную 
службу передачи аудио- и видео-
данных.

Отслеживание вызова 
SIP-пользователей Skype 
в звуковом и видеосеансе 
Когда Skype-U2  направляет вызов 
Skype-U1, он проходит между двумя 
федеративными пограничными 
службами передачи аудио- и  виде-
оданных через пограничный пул 
каждой организации. В  результате 
согласование портов должно проис-
ходить на каждом клиенте в допол-
нение к каждой пограничной служ-
бе передачи аудио- и видеоданных. 
На рисунках 6 и 7 показан процесс 
согласования портов.
1. �Skype-U2  инициирует федератив-

ный вызов к Skype-U1 (использу-
емые примеры  IP-адресов пока-
заны на рисунках 4 и 5).

2. �Skype-U2  и  Skype-U1  обменива-
ются сведениями о  кандидате, 
содержащими доступные вари-
анты для федеративного аудио- 
и  видеовызова. Поскольку поль-
зователь Skype-U2 находится вну-
три организации Skype 2010, он 
предоставляет адрес ретрансля-
ции общего пограничного аудио- 
и  видеоинтерфейса соответ-
ствующего пограничного пула. 
Пользователь Skype-U2 иниции-
рует вызов к Skype-U1 и начина-

Рисунок 4. �Трассировка 
SIP-вызова (примеры 
использованных 
адресов)

Рисунок 5. �IP-адреса, 
использованные 
в вызове Skype 
к федеративным 
контактам
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