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П
рошедший год оказался 
весьма важным для разра-
ботчиков Microsoft — было 
выпущено очень много 
новых продуктов и  обнов-

лений. Это было хорошее время 
и  для разработчиков, использующих 
инструменты и технологии Microsoft. 
Не припомню, когда еще столько 
событий происходило так быстро, 
по  крайней мере после начального 
выпуска .NET Framework. Компания 
Microsoft представила множество 
решений на  интернет-конференции 
Connect  () 2015, но  кое-что произо-
шло и после. Приведу краткий обзор 
этих событий.
• �Выпущен Visual Studio 2015 с обновле-

нием 1 (http://blogs.msdn.com/b/visual 
studio/archive/2015/11/30/visual- 
studio-update-1‑rtm.aspx).

Наконец-то мы получили первое круп-
ное обновление Visual Studio 2015. Это 
важное событие отражает зрелость 
основной среды разработки Microsoft. 
Как Джеффри Палермо недавно 
писал в  Visual Studio 2015: Ushering  in 
a New Paradigm (http://www.codemag.
com/article/1511081), эта версия  Visual 
Studio олицетворяет радикальные пере-
мены для компании. Вместо того чтобы 
использовать инструмент для продви-
жения продаж Windows через разработ-
ку приложений только для данной плат-
формы, Microsoft впервые поддержива-
ет разработку для платформ, отличных 
от  Windows. Новый лозунг — «любой 
разработчик, любая платформа, любой 
тип приложения» — выглядит своев-
ременным. В  обновлении 1  устране-
но несколько досадных ошибок, обна-
руженных в начальной версии, а также 
добавлено много новых функций.
Все подробности можно найти 
по  первой из  указанных выше ссы-
лок, но самые примечательные среди 
реализованных возможностей — 
поддержка новых для  VS языков 
в  редакторе, исправления в N uGet, 
усовершенствования окна анализа 

программного кода и  инструментов 
диагностики и, конечно, устранение 
ошибок.
Кроме того, внесено много улучше-
ний для управляемых языков (http:// 
blogs.msdn.com/b/dotnet/archive/ 
2015/11/30/what-s-new-in-visual-studio- 
update-1‑for-net-managed-languages.
aspx), в  том числе новые функции 
редактора кода. По  мере того как 
специалисты Microsoft непрерыв-
но совершенствуют средства  Visual 
Studio для программирования, поль-
зователям предстоит освоить много 
новшеств.
Вероятно, самое большое достиже-
ние заключается в  том, что устра-
нены проблемы с  лицензированием, 
из-за которых многим разработчикам 
предъявлялось требование слишком 
рано обновлять лицензии. Но  чтобы 
оно действовало, необходимо соеди-
нение с  Интернетом, и  по-прежнему 
приходится слишком часто выпол-
нять вход.
• �Выпущен .NET Framework 4.6.1 (http:// 

blogs.msdn.com/b/dotnet/archive/ 
2015/11/30/net-framework-4-6-1‑is- 
now-available.aspx).

Продукт не содержит крупных обнов-
лений, но в нем есть ряд важных улуч-
шений. Как утверждают представите-
ли Microsoft, реализованы следующие 
возможности.
• �Улучшения WPF для проверки пра-

вописания, поддержка настраивае-
мых словарей для каждого пользо-
вателя и  более удобные сенсорные 
функции.

• �Расширенная поддержка серти-
фикатов с  алгоритмом цифровых 
подписей на основе эллиптических 
кривых (ECDSA) X509.

• �Дополнительная поддержка соеди-
нений SQL для AlwaysOn, Always 
Encrypted и  повышенная гибкость 
открытия соединений при подклю-
чении к базе данных SQL Azure.

• �База данных SQL Azure теперь под-
держивает распределенные транзак-

Время успеха 
для решений 
на базе 
технологий 
корпорации
Дон Кайли
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ции с использованием обновленных API-интерфейсов 
System.Transactions.

• �Внесены многие другие исправления, относящиеся 
к  производительности, стабильности и  надежности, 
в RyuJIT, GC, WPF и WCF.

Впрочем, никаких революционных новшеств среди 
перечисленного нет.
• �Выпущен TypeScript 1.7 (http://blogs.msdn.com/b/typescript/ 

archive/2015/11/30/announcing-typescript-1-7.aspx).
TypeScript — решение Microsoft для устранения хаоса, 
который порождает JavaScript  (заметно усовершен-
ствованный в  ECMAScript 2016, но  тем не менее). 
TypeScript — препроцессор, благодаря которому 
JavaScript превращается в  типизированное супермно-
жество стандартного JavaScript, гораздо более удобное 
для применения в приложениях корпоративного класса. 
Даже компания Google использует TypeScript. Среди 
важнейших обновлений в  данной версии — исполь-
зование по  умолчанию ключевых слов async/await для 
реализации методов в  ECMAScript 2015, поддерж-
ка полиморфных типов this, поддержка предложен-
ного синтаксиса возведения в  степень в  ECMAScript 
2016 и нацеливание модулей. Это малопонятные слова, 
но прекрасно, что Microsoft совершенствует TypeScript. 
Репозиторий — на  сайте GitHub  (https://github.com/ 
Microsoft/TypeScript).
• �Выпущен ASP. NET 5 RC1 с лицензией Go Live (http://blogs.

msdn.com/b/webdev/archive/2015/11/18/announcing-asp-
net-5‑release-candidate-1.aspx).

Это обновление не столь значительно, как другие пере-
численные в  обзоре: всего лишь происходит переход 
от бета-версии к версии-кандидату. Но лицензия Go Live 
важна, она означает, что компания Microsoft внесла — 
или полагает, что внесла — радикальные изменения, 
и намеревается подготовить продукт к выпуску в первом 
квартале 2016 года. Главное достоинство — наличие .NET 
Core, поэтому вы можете начать работу на сайтах, разме-
щенных на Mac OS X и Linux, и Microsoft поддержит вас.
Кстати, если вы стали обладателем начального выпуска 
RC1 или приобрели программу вскоре после 18 ноября 
2015  года и  столкнулись с  трудностями при установке, 
то  компания Microsoft выпустила обновление, в  кото-
ром устранены три ошибки.
Любопытно, что Visual Studio 2015 с обновлением 1 уста-
навливает заглушку для ASP.NET 5 Beta 8. Это в какой-
то степени вызывает разочарование: кажется, что компа-
ния с такими ресурсами, как у Microsoft, могла бы лучше 
координировать свои усилия, так как версия-кандидат 
ASP.NET 5  RC1  была выпущена прежде обновления 
для Visual Studio. Впрочем, эту проблему мне легко уда-
лось преодолеть на  своем компьютере, предназначен-
ном для задач разработки.
В ноябре Microsoft также выпустила Node.js Tools 
1.1  для  Visual Studio, подтвердив свою решимость сде-
лать  Visual Studio превосходным инструментом разра-
ботки для Node.js.
• �Выпущена новая бета-версия  Visual Studio Code — 

переход к  открытому исходному тексту  (https://code.
visualstudio.com/updates).

С выходом новой бета-версии  (в  ноябре их было три) 
эта симпатичная альтернатива Visual Studio продолжает 
совершенствоваться. Преимущества особенно очевид-
ны, если вы используете такие мощные редакторы кода, 
как Sublime Text, и другие инструменты. Как и большая 
часть открытого кода Microsoft, этот код размещен 
на  сайте GitHub  (https://github.com/Microsoft/vscode). 
Я  пока не полностью разобрался в  коде — для этого 
потребуется время, но постепенно начинаю осознавать 
его бесспорные достоинства.
В заключение, хотя это и не технология Microsoft, нель-
зя не упомянуть, что проект Aurelia  (http://aurelia.io/) 
наконец достиг бета-стадии  (http://blog.durandal.io/). 
Джулия Лерман опубликовала отличные статьи по Aurelia 
на  сайте MSDN по  адресу: https://msdn.microsoft.
com/en-us/magazine/mt422580.aspx; http://msdn.microsoft.
com/magazine/mt620011  и  https://msdn.microsoft.
com/magazine/mt595750, которые обязательно следует 
прочитать.
Если вы пропустили конференцию Conned  () 2015, 
то  можете прочитать обзор Скотта Хансельмана (http:// 
www.hanselman.com/blog/ASPNET5 A ndNETCoreRC1 
InContextPlusAllTheConnect2015 News.aspx) со ссылками 
на презентации. Все это поможет вам быстро разобраться 
в лавине обновленных технологий. Наступает прекрасное 
время для разработчика программ!

Дон Кайли (donkiely@computer.org) — старший консультант по техно-
логиям разработки защищенных обычных и веб-приложений, исполь-
зующих базы данных и связанные с ними технологии; имеет звания 
MVP, MSCD 
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Н
е важно, используете вы 
Exchange Online как отдельный 
продукт или как часть Office 365, 
так или иначе любое поступаю-
щее вам сообщение сканирует-

ся и  фильтруется, проходя через службу 
защиты Exchange Online Protection  (EOP). 
По сути, она является массивным набором 
серверов, служащим для перехвата и  уда-
ления угроз из  электронной почты, пре-
жде чем нежелательный мусор достигнет 
почтовых ящиков. EOP также доступна 
как хостируемая служба фильтрации элек-
тронной почты, которую можно использо-
вать на локальных серверах.
Борьба против спама, вирусов и  других 
видов атак на электронную почту не ути-
хает с тех пор, как кто-то обнаружил, что 
можно отправлять ничего не подозреваю-
щим адресатам сообщения, содержащие 
вредоносный код или текст, который  бы 
побуждал получателя выполнять дей-
ствия себе же во вред. Вспомним извест-
ные примеры из  прошлого: вирус I Love 
You, поразивший наши компьютеры 
в  мае 2000  года, многочисленные вариа-
ции уведомлений о миллионах долларов, 
которые ждут вас, потому что кто-то умер 
или был свергнут, и т. д. Многие из таких 
писем приходят из  Нигерии: речь идет 
об  аферах номер 419, где 419  относится 
к статье нигерийского Уголовного кодек-
са о  мошенничестве. Социальная инже-
нерия и  фишинг-атаки — тоже распро-
страненные «переносчики инфекции».
Время идет, но, несмотря на колоссальные 
вложения в индустрию возведения и укре-
пления сетевых бастионов, в электронной 
почте циркулирует невероятное количе-
ство разного рода мусора, объем кото-
рого все растет. По  некоторым отчетам, 
в  спаме среди 100  млрд ежедневно пере-
сылаемых сообщений более миллиарда 
содержат вредоносные программы, а 70% 
всей электронной почты — это спам.

Как поясняет в  своей статье компания 
Sophos, специализирующаяся на  вопро-
сах безопасности, доступность обшир-
ного высокоскоростного подключения 
и выпуск дешевых компьютеров на руку 
спамерам, изобретающим огромное 
количество электронных сообщений, 
которые никто, находясь в  здравом уме, 
не станет открывать. Нежелательная 
коммерческая электронная почта засо-
ряет Интернет, и  в  ближайшее время 
от нее никуда не деться. Что и приводит 
нас снова к  EOP. Стандартная обработ-
ка службой достаточно хороша для уда-
ления значительного количества спама, 
который достигает внешней границы 
Office 365, однако, учитывая громад-
ный объем спама и  то, что его создате-
ли крайне изобретательны и  постоянно 
изыскивают новые пути обмана, чтобы 
перехитрить разработчиков служб филь-
трации почты наподобие EOP, некото-
рые нежелательные сообщения могут 
и проскочить. Каждую неделю я нахожу 
в своем почтовом ящике три или четыре 
письма, которые кажутся мне подозри-
тельными, и  я  передаю их Microsoft для 
анализа.
Не так давно Microsoft анонсировала 
службу Advanced Threat Protection  (ATP) 
для EOP  (http://blogs.office.com/2015/04/ 
08/introducing-exchange-online-advanced-
threat-protection/). Это дополнитель-
ный компонент, который стоит 2 долл. 
за  пользователя в  месяц. Служба ATP 
проходила предварительное тестирова-
ние у некоторых пользователей Office 365, 
а с теперь она стала общедоступной.
Дополнительные затраты на  пользовате-
ля в  месяц могут вылиться в  огромный 
счет. Компании, в  которой насчитыва-
ется 10 тыс.  почтовых ящиков Office 365, 
придется ежегодно платить 240 тыс. долл., 
если она решит установить ATP для всех 
пользователей (службу можно развернуть 

Тони Редмонд
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и  выборочно для защиты отдельных групп). Что  же 
мы получим в итоге? Microsoft обозначила три «сферы 
деятельности» для новой функции.

Усиленная защита от уязвимостей нулевого дня и вредо-
носных программ. Вирус с  использованием «ошибок 
нулевого дня» ни  разу не был замечен в  дикой при-
роде  (за  пределами лаборатории), поэтому инстру-
менты, удаляющие вредоносные программы, и анти-
вирусы не могут его обнаружить. Каждое сообщение 
при поступлении в  Office 365  обрабатывается EOP, 
использующей различные антивирусные инструмен-
ты и  антиспамовые программы. Большая часть тра-
фика отсекается сразу  же, как только в  нем иденти-
фицирован вирус или другое подозрительное содер-
жимое. Затем частично очищенный поток почты рас-
сматривается на предмет сообщений, которые могут 
вызывать сомнения, потому что им присущи многие 
из известных характеристик вредоносных программ. 
Однако, поскольку эти сообщения не подходят под 
известные сигнатуры вредоносных программ, EOP 
не может определить, безвредные они или нет, поэ-
тому сообщения помещаются в  специальную изо-
лированную среду  (работающую на  виртуальных 
машинах Azure), где подозрительное содержимое 
может быть разбито на  части и  проанализировано, 
чтобы выяснить, насколько оно опасно. Например, 
вложение, которое содержит исполняемый файл, 
всегда вызывает подозрение, но  для успокоения вы 
должны понаблюдать, как ведут себя exe-вложения 
при запуске.
Концептуально это ничем не отличается от  работы 
исследователей вредоносного программного обеспе-
чения, когда они декодируют новые угрозы, но  это 
делается в  большом масштабе и  с  использованием 
компьютерного обучения для принятия решения 
о контенте. Правда, встает вопрос о том, сколько вре-
мени занимает прием подозрительных сообщений для 
анализа и проверки, особенно в часы пик, но, вероят-
но, оно будет измеряться в минутах, а не в секундах. 
Если контент в порядке, он будет доставлен. Если нет, 
можно полностью заблокировать сообщение, а можно 
разблокировать его для получателя и  затем удалить 
подозрительный контент. Опасные сообщения могут 
быть захвачены для дальнейшего анализа специали-
стом.
Защита от мошеннических адресов URL в реальном време-
ни. Злоумышленники могут прятать вредоносные URL 
за ссылками, которые кажутся безопасными и относя-

щимися, казалось бы, также к  защищенным сайтам, 
которые вы, возможно, захотите посетить. Но, нажав 
на один из таких адресов URL, вы перенаправляетесь 

в  опасное место. Этот ход используется в  фишинг-
атаках, в  процессе которых злоумышленники могут 
заставить нас поделиться конфиденциальными дан-
ными. ATP ищет данный вид переадресации и  срав-
нивает адреса URL перенаправителя со списками URL 
с  соответствующей репутацией, которые регулярно 
обновляются. Если URL в списке, то он блокируется.
Важный момент здесь заключается в том, что провер-
ка осуществляется в момент чтения, а не тогда, когда 
сообщение достигает границ Office 365; что-то пойдет 
не так, и угроза может стать активной на этапе между 
доставкой и чтением. Впрочем, фраза «в режиме реаль-
ного времени» может вызывать споры, ведь проверка 
в реальном времени должна затрагивать базу данных, 
которая постоянно обновляется, или обеспечить ска-
нирование подозрительных URL. Проблема в  том, 
что сканирование подозрительных URL может занять 
больше времени, чем хотел бы пользователь.
Отчетность и трассировка адресов URL. Конечно, EOP 
собирает много информации о том, кто получает вре-
доносное программное обеспечение и спам, и о содер-
жании этих сообщений. Данная информация интер-
претируется и  подвергается анализу для выявления 
существующих моделей: являются  ли целью мошен-
ничества данные конкретных сотрудников организа-
ции, какие категории атак самые распространенные 
и т. д.
Сложно определить, насколько ценной окажет-
ся для вас такая дополнительная возможность, как 
ATP. Некоторые компании придают ей чрезвычай-
ное значение и  идут на  дополнительные расходы, 
поскольку нуждаются в определенном уровне защиты. 
В конце концов, устранение последствий атак, напри-
мер Cryptolocker, обычно выливается в круглую сумму 
и  отнимает слишком много времени. Другие думают 
об ATP: хорошо бы приобрести, но, наверное, не сей-
час. В любом случае, у вас есть выбор. И хорошо, что 
внедряются все новые средства для борьбы с вредонос-
ными программами, потому что эта проблема будет 
существовать до тех пор, пока есть люди, готовые зара-
батывать на слабостях других.

Тони Редмонд (12 knocksinna@gmail.com) — редактор журнала 
Windows IT Pro, старший технический редактор Exchange & Outlook 
Administrator, вице-президент и главный технолог HP Services 

Время идет, но, несмотря на колоссальные 
вложения в индустрию возведения и укрепления 
сетевых бастионов, в электронной почте 
циркулирует невероятное количество разного 
рода мусора, объем которого все растет



6 www.windowsitpro.ru	 МАРТ 2016 • Windows IT Pro/RE

Что необходимо знатьТонкости обработки в SQL Server Что необходимо знать

У
паковывание интер-
валов — классическая 
задача T-SQL, в  кото-
рой требуется объеди-
нить несколько пересе-

кающихся интервалов в единствен-
ный непрерывный интервал. Я под-
робно рассказывал об этом в статье 
на  SolidQ (http://blogs.solidq.com/en/ 

sqlserver/packing-intervals/). В част-
ности, в  той статье рассматри-
вался пример с  таблицей Users 
и  таблицей Sessions. Требовалось 
определить непрерывные периоды 
с активными сеансами для каждо-
го пользователя. Таким образом, 
для каждого пользователя нужно 
было упаковать пересекающиеся 

Ицик Бен-Ган

Графическое представление входных данных 
и желательные выходные данные для User2Рисунок 1
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