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В 
публикации на сайте Blogging Windows испол-
нительный вице-президент группы Windows 
and Devices компании Microsoft Терри 
Майерсон прокомментировал высказывае-
мые в последнее время опасения относитель-

но информации, собираемой Microsoft из  компьюте-
ров Windows 10, и  способов ее обработки  (http://blogs.
windows.com/bloggingwindows/2015/09/28/privacy-and-
windows-10/).
Майерсон объясняет, что в  отношении Windows 10, 
конфиденциальности потребителей и собранных дан-
ных компанией четко соблюдаются два принципа:
1. �Windows 10 собирает информацию, чтобы повысить 

потребительские качества продукта.
2. �Пользователь определяет, какая информация будет 

собрана.

Майерсон утверждает, что все данные, пересылаемые 
между вашим устройством и  Microsoft, шифруют-
ся и  впоследствии содержатся в  надежно защищен-
ных хранилищах. Данные, собранные в соответствии 
с таким подходом, используются в двух областях.
• �Данные о  безопасности и  надежности. Это инфор-

мация, которая поможет обеспечить надежность 
и безопасность при работе с Windows 10. Такие дан-
ные, как анонимные идентификатор устройства, 
тип устройства и  сведения о  сбоях приложений, 
используются Microsoft и  партнерами для повыше-
ния надежности системы и приложений.

• �Данные персонализации. Чтобы Windows 10  был 
персонализированным продуктом для пользова-
теля, компании нужно знать его вкусы и  предпо-
чтения и  подавать информацию соответствующим 

Компания «Смарт Лайн Инк» совместно с компанией «АЛТЭКС-СОФТ» 
объявили о  том, что очередная версия одного из  ведущих российских 
продуктов класса Endpoint DLP, DeviceLock 8 DLP Suite, получила серти-
фикат соответствия ФСТЭК России.
Основным нововведением восьмой версии стало появление (в добавление 
к появившимся в предыдущих версиях модулям NetworkLock, ContentLock, 
DeviceLock Search Server) отдельно лицензируемого компонента DeviceLock 
Discovery, который предназначен для сканирования данных, размещенных 
на  внутренних сетевых ресурсах, системах хранения данных и  рабочих 
станциях как внутри, так и вне корпоративной сети. DeviceLock Discovery 
обнаруживает документы и файлы с критическим содержимым, осущест-
вляет различные действия с обнаруженными документами, а также может 
инициировать внешние процедуры управления инцидентами.
Значительные изменения претерпели и  другие функции программы. 
В частности, расширена поддержка виртуальных и терминальных сред, 
что повышает возможности служб информационной безопасности в отно-
шении предотвращения утечек данных при использовании различных 
решений виртуализации рабочих сред, существующих как в  форме 
локальных виртуальных машин, так и в виде терминальных сессий рабо-
чих столов или опубликованных на гипервизорах (серверах виртуализа-
ции) приложений. DeviceLock поддерживает решения для виртуализации 
от  трех основных разработчиков: Microsoft  (RDS/RDP), Citrix  (XenApp, 
XenDesktop) и VMware (VMware View).
Сертификация проводилась согласно последним нормативно-правовым 
актам ФСТЭК России, в частности Требованиям к средствам контроля 
съемных машинных носителей информации  (ФСТЭК России, 2014). 

DeviceLock 8 DLP Suite соответствует 4 классу защиты средств контроля 
подключения съемных машинных носителей информации, 4 уровню кон-
троля отсутствия недекларированных возможностей, а также требовани-
ям к функциям контроля содержания передаваемой информации (DLP), 
заявленным в задании по безопасности.
По результатам сертификации продукт может использоваться в  соста-
ве автоматизированных систем до  класса защищенности 1Г, а  также 
ИСПДн, ГИС, автоматизированных системах управления производствен-
ными и  технологическими процессами, обрабатывающих конфиденци-
альную информацию любых уровней защищенности. В данном контек-
сте DeviceLock предназначен для реализации мер защиты, связанных 
с применением съемных носителей информации, контролем содержания 
информации, передаваемой из информационной системы, и исключени-
ем неправомерной передачи информации.
«DeviceLock сегодня является единственным решением класса DLP, 
сертифицированным согласно последним требованиям ФСТЭК России. 
Более того, редкое средство защиты информации  (не только DLP) 
может похвастаться такой «историей» сертифицированных версий, 
как у  DeviceLock», — заявил генеральный директор АЛТЭКС-СОФТ 
Владимир Сердюк.
«Наши пользователи всегда могли рассчитывать на всестороннее и ква-
лифицированное сопровождение при внедрении данного решения, в том 
числе сертификационную поддержку и помощь в аттестации информа-
ционных систем по требованиям безопасности информации, за которые 
отдельное спасибо нашему партнеру — компании АЛТЭКС-СОФТ», — 
подчеркнул технический директор «Смарт Лайн Инк» Ашот Оганесян.

DeviceLock 8 DLP Suite получил сертификат ФСТЭК России
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образом. Вспомните о  Cortana — программе нужно 
знать ваши особенности, чтобы приносить пользу, 
но  в  конечном итоге вы определяете предоставляе-
мый ей уровень доступа. Программа будет достав-
лять вам информацию, но уровень персонализации 
будет различным.

Microsoft также предоставляет вам полный кон-
троль над параметрами различных служб Windows 10 
(http://windows.microsoft.com/en-us/windows-10/services- 
setting-preferences), и  вы можете изменить их в  любой 
момент. Майерсон подчеркнул, что существует несколь-
ко областей, к которым Microsoft не будет обращаться 
для сбора рекламной информации о вашей системе:
«В отличие от некоторых других платформ, независи-
мо от  выбранных параметров конфиденциальности, 
Windows 10  и  иные программные продукты Microsoft 
не просматривают вашу электронную почту или дру-
гие каналы связи, чтобы организовать целенаправлен-
ную доставку рекламных объявлений».
Как отмечалось в  предыдущих публикациях, 
в Windows 10 обеспечен более глубокий уровень управ-
ления параметрами конфиденциальности, нежели 
в  любой другой версии этой операционной системы. 
Пользователю предоставляется полный контроль над 
компонентами системы, доступными для его прило-
жений, аппаратными средствами и выбором конкрет-
ных параметров для служб Windows 10.
Наряду с  этой публикацией Microsoft открыла новый 
сетевой ресурс с  дополнительной информаци-
ей о  Windows 10  и  интернет-службах  (http://windows.

microsoft.com/en-us/windows-10/online-services). Как 
говорится в статье, этот ресурс содержит конкретные 
примеры информации, пересылаемой между пользо-
вателем и  Microsoft, и  предоставляемых компанией 
преимуществ. В  конечном итоге цель всего обмена 
информацией — улучшить взаимодействие с Windows:
«Чтобы решить, какие службы работают хорошо, 
а  какие требуют улучшения, мы уделяем внимание 
особенностям использования Windows потребителя-
ми. Нам удается выявить общие проблемы наших 
клиентов, понять причины и  быстро устранить их. 
Мы можем сосредоточиться на  обновлении наиболее 
популярных функций и  усовершенствовать или даже 
удалить неиспользуемые. Эти данные, вместе именуе-
мые телеметрией, также позволяют выявить пробелы 
в  наших службах, и  тогда нам удается помочь клиен-
там использовать Windows более эффективно».
Общий вывод: необходимы доверительные отноше-
ния между пользователями и  компаниями, с  которыми 
они работают. Это доверие обусловлено многими причи-
нами, и, как в реальной жизни, любое нарушение — повод 
для беспокойства, а  усилия, направленные на  защиту 
данных и конфиденциальности, укрепляют доверие.
Лично я  никогда не сталкивался с  нарушением дове-
рия со  стороны Microsoft, и,  пока компания не даст 
мне повода усомниться в  ее честности, я  готов под-
держивать ее.

Ричард Хэй (winobs@outlook.com) имеет звание Microsoft 
MVP в категории Windows Operating System с 2010 года
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В 
целом я  хорошо отношусь 
к ASP.NET, однако иногда неле-
пые проблемы с  IIS заставля-
ют меня испытывать к  этому 
продукту настоящую нена-

висть. Самое печальное в  этой истории 
«любви-ненависти» состоит в  том, что 
способ устранения основной причи-
ны моего негативного отношения к  IIS 
по  сути очень прост. Основная причина 
состоит в  том, что технология слишком 
сильно меняется от одной версии Windows 
к другой (и даже от обновления к обнов-
лению). Расскажу вам о  моей последней 
«стычке» с ASP.NET.

Новый сервер разработки 
Я решил обновить сервер разработки, 
перейдя с  виртуальной машины под 
Windows Server 2008  R2  на  виртуальную 
машину под Windows Server 2012  R2. 
В  целом обновление прошло гладко, и, 
так как я уже вовсю использовал Windows 
Server 2012  R2, у  меня было ощущение 
абсолютного успеха. Пришлось выпол-
нить диагностику ошибок при перемеще-
нии копий приложений MVC 3, MVC 4 
и  MVC 5  со  старого сервера (с  IIS 6.5) 
на новый (с IIS 8.5), но эта работа пред-
полагалась изначально и заняла пример-
но час.
К сожалению, настроив и  запустив сер-
вер разработки, я  забыл создать образ 
самой виртуальной машины  (чтобы 
сохранить состояние операционной 
системы и  настройки нижнего уровня). 
Спустя примерно неделю контроллер 
RAID на моем хосте VMware перегрелся, 
и  вместе с  ним «сгорела» эта виртуаль-
ная машина  (как и  две другие тестовые 
машины). У меня, конечно, были резерв-
ные копии всех данных, но машина вме-
сте со своими настройками пропала без-
возвратно.

История диагностики 
К счастью, так как совсем недавно я раз-
вертывал новый экземпляр Windows 
Server 2012  R2  в  качестве сервера раз-
работки, мне было нетрудно сделать это 
снова. Установка новой машины с  IIS, 
.NET Framework и  SQL Server с  после-
дующим восстановлением по всем резерв-
ным копиям заняла менее 30  минут 
активной работы.
Вот тут-то и началось самое интересное. 
В  то  время как мои сайты запускались 
без проблем, еще один сайт, на котором 
я  активно работаю в  последнее время, 
при каждой попытке доступа к корневой 
папке постоянно перенаправлял меня 
по  маршруту/account/login. Какое-то 
время я пытался выяснить, не связано ли 
наблюдаемое явление с недавними изме-
нениями в  файле Startup.Auth.cs в  при-
ложении MVC 5. Кроме того, у  меня 
не получалось воспроизвести аналогич-
ную проблему на  рабочей станции при 
работе с IIS Express. Это случалось только 
с  IIS 8.5  на  сервере разработки — там, 
где неделю назад, также с  IIS 8.5, этого 
не происходило.
В ходе дальнейших изысканий я  уста-
новил, что могу без проблем просле-
довать по  заданному маршруту  (напри-
мер,/home/index) на  новом сервере, 
но  любая попытка перейти к  корне-
вой папке сайта и  предоставить про-
цессу маршрутизации направить меня 
по «маршруту по умолчанию» оканчива-
ется неудачей при использовании IIS 8.5. 
И  все это при отсутствии проблем 
в  локальном варианте с  IIS Express, 
а также с IIS 8.5 ранее.
Я подумал, что, возможно, сбились 
настройки процесса маршрутизации 
на  этой машине или что у  меня про-
сто неправильно указан маршрут 
по  умолчанию. При помощи уста-

Майкл 
Кэмпбелл
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новленного отладчика маршрутов  (www.nuget.
org/packages/routedebugger/) я убедился в том, что марш-
руты, прописанные мною вручную, работают отлично; 
однако я по-прежнему не мог получить доступ к корне-
вой папке проблемного сайта: система перенаправляла 
меня по  маршруту/account/login и  сообщала, что этот 
ресурс не существует.
Я отключил Startup.Auth.cs, убрав проверку подлин-
ности из  приложения, с  тем лишь результатом, что 
в  локальном варианте с  IIS Express все, как и  прежде, 
продолжало отлично работать, тогда как на  сервере 
разработки я  стал теперь получать ошибку HTTP 401. 
Это означало, что процесс OWIN подключения в моем 
приложении  (на  сервере разработки) отлавливал код 
401  и  совершенно справедливо пытался меня перена-
править и  предоставить мне возможность пройти про-
верку подлинности.
В результате поиска в Интернете информации об ошиб-
ке HTTP 401 я наконец-то выяснил, в чем дело (http:// 
stackoverflow.com/questions/13279593/401‑unauthorized- 
access-is-denied-due-to-invalid-credentials/28836927# 
28836927). В  какой-то момент при второй установке 
сервера разработки произошло переключение IIS с про-
верки подлинности по удостоверению пула приложений 
Application Pool Identity (на основании своего многолет-
него опыта считаю это оптимальным методом) на про-
верку по имени пользователя IUSR. А поскольку я пре-
доставил разрешение доступа к  папкам на  моих сайтах 
пользователю  IIS APPPOOL\<имя сайта>, а  не  IUSR, 
проблемный сайт получал HTTP 401 при доступе к кор-
невой папке  (но  не при переходе по  прописанным 
в явном виде маршрутам), тогда как в предыдущем вари-
анте сервера разработки с Windows Server 2012 R2 гото-
вые настройки IIS указывали на использование удосто-
верения пула приложений для анонимного доступа.
Полагаю, что при первом обновлении сервера разра-
ботки я  использовал Windows Server 2012  R2, а  во  вто-
рой раз, скорее всего, взял .iso-образ Windows Server 
2012 R2 Update 1. По-видимому, одно из «преимуществ» 
Update 1  состоит в  том, что в  этой версии полностью 
переписана схема подключения при проверке подлин-
ности. Вот почему я так не люблю IIS — за то, что от вер-
сии к  версии и  от  обновления к  обновлению постоян-
но меняются схемы безопасности. И  если только вы 
не следите постоянно за публикациями в блоге группы 
разработчиков  IIS, то  едва  ли будете знать об  измене-
ниях в  модели безопасности и  потратите много сил 
и времени, пока не выясните, что ваши проблемы свя-
заны не с приложениями, а с безопасностью и вызваны 
очередным обновлением.

Как исправить положение 
Мне, вероятно, не следовало браться за статью, не спра-
вившись с  негативными эмоциями, вызванными этой 
ситуацией. С  другой стороны, я  потратил около часа 
на  анализ возникшей проблемы, в  то  время как уста-
новка и  ввод в  действие нового сервера с  нуля заняли 
всего лишь 30  минут. Данная проблема и  сама по  себе 
была крайне неприятной, но одна лишь мысль о том, что 

я буду вынужден тратить время на исследование какого-
либо аспекта IIS всякий раз, когда придется иметь дело 
с новым сайтом, уже приводит меня в негодование.
Оставляя в  стороне эмоции, замечу, что может суще-
ствовать простое средство, способное помочь в  этой 
ситуации. Таким средством может быть программа 
выявления различий. Можно также воспользоваться 
программой, которая будет преобразовывать всю инфор-
мацию, касающуюся исследуемого сайта  IIS (в  моем 
случае, IIS 8.5), в  текст, который затем можно будет 
сопоставить  (например, с  помощью WinMerge) с  рабо-
тающим вариантом  (в  моем случае с  IIS Express). Это 
позволит довольно быстро выявлять явные различия 
в моделях безопасности. Без этого взаимодействие с IIS, 
когда дело доходит до  переноса сайтов или перехода 
на  новый хост, будет сводиться к  трудоемким изыска-
ниям на  основе догадок и  предположений. Остается 
надеяться, что группа разработчиков  IIS  (или какая-
либо добрая душа) создаст такой инструмент, а до этого 
момента я неизбежно буду время от времени переживать 
вспышки ненависти к IIS.

Майкл Кэмпбелл (mike@overachiever.net) — редактор журнала SQL 
Server Magazine, консультант и разработчик для SQL Server 

DeviceLock DLP 
предотвращает утечку 
данных с компьютеров 
под Windows 10 
и Apple OS X EL Capitan
Компания «Смарт Лайн Инк», международный лидер в области про-
граммных средств защиты от утечек данных с компьютеров, сообщает, 
что программный комплекс DeviceLock DLP, включающий продукты 
DeviceLock Endpoint DLP Suite и DeviceLock Discovery, теперь поддер-
живает операционные системы Microsoft Windows 10 и Apple OS X El 
Capitan — последние версии двух самых популярных в корпоративных 
ИТ систем. Кроме того, DeviceLock DLP официально сертифицирован 
Microsoft как программное обеспечение, совместимое с Windows 10.
В новой версии продукта агенты DeviceLock и  DeviceLock Discovery 
позволяют обеспечить защиту компьютеров, работающих под управле-
нием Microsoft Windows 10, а агенты DeviceLock for Mac — компьюте-
ров Mac с Apple OS X El Capitan. Все консоли управления DeviceLock 
также поддерживают Windows 10.
«Мы гордимся тем, что DeviceLock DLP стал одним из  первых про-
дуктов на глобальном DLP-рынке, обеспечивших поддержку Windows 
10 и El Capitan, а также первым решением, официально сертифици-
рованным компанией Microsoft как программное обеспечение, совме-
стимое с  Windows 10, — подчеркнул Ашот Оганесян, технический 
директор и основатель компании. — Такая поддержка отражает наше 
стремление обеспечивать клиентам возможность безопасно обнов-
лять используемые на  корпоративных компьютерах операционные 
системы до новейших версий от Microsoft и Apple с полной уверенно-
стью в том, что качество защиты от утечек данных, обеспечиваемое 
DeviceLock DLP, останется таким же высоким, как и раньше».
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Дата: 20 ноября 1985 г.
30  лет назад компания Microsoft, 
возглавляемая Биллом Гейтсом, 
выпустила операционную систему 
Windows 1.0. Именно тогда был 
сделан первый шаг к  превраще-
нию Microsoft Windows в  факти-
ческий стандарт операционной 
системы для потребительских 
компьютеров. Конечно, такое 
доминирование не могло прой-
ти без последствий, в  частности 
в  период антимонопольных исков 
против компании, длившийся 
с 1991 по 2007 год.
Первые годы Windows были нелегки-
ми, так как Windows 1.0 и 2.0 не имели 
большого успеха. Благодаря появ-
лению Windows 3.0 и  последую-
щему обновлению до  Windows 3.1 
потребители во  всем мире начали 
использовать более 10  млн копий 
графического интерфейса пользо-
вателя. Так началась история успе-
ха компании и  ее операционной 
системы, которая по-прежнему 
царит в  постоянно меняющемся 
мире вычислений.
Мой первый опыт использова-
ния графической оболочки для 
MS-DOS был связан с  версией 
Windows 3.11, которую я  получил 
на  курсах, где мы собирали  IBM-
совместимый компьютер. Это 
устройство оснащалось жестким 
диском на  10  Мбайт и  системной 
памятью всего 4  Мбайт, с  про-
цессором 386  на  системной плате. 
Действительно мощный компью-
тер для того времени!
С этой машины началось мое 
увлечение сборкой компьютеров 
и  экспериментами с  настройкой 
Windows. В  этой статье с  помощью 
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