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Предисловие 

 

Книга посвящена мобильным накопителям с интерфейсом USB, к числу ко-

торых относятся так называемые флэшки (flash-drive, pen-drive). Кроме того, 

к мобильным накопителям могут быть отнесены внешние жесткие диски 

SATA с типоразмером 2,5 дюйма и интерфейсом USB, стоимость которых 

соответствует цене "флэшек" на 32 Гбайт при существенно большем объеме 

памяти (например, 250 Гбайт), который используется для сохранения биб-

лиотеки образов "флэшек", дисковой подсистемы ПК и электронной почты. 

Отличительными характеристиками указанных накопителей являются их ма-

лые габариты и масса, низкая стоимость на единицу хранимой информации, 

бóльшая продолжительность работы по сравнению с гибкими и оптическими 

дисками. Оба упомянутых типа мобильных накопителей могут использовать-

ся в ноутбуках и стационарных ПК для самых разнообразных целей. 

В условиях мирового финансово-экономического кризиса изложение основ-

ных идей, рассмотренных в книге, целесообразно начать с экономических 

вопросов. 

Экономическая эффективность от использования мобильных накопителей 

достигается рациональным выбором областей их применения. Если "флэш-

ки" использовать в ноутбуках и ПК, то можно отказаться от такого энергоем-

кого устройства, как привод гибких дисков. Поскольку в настоящее время на 

"флэшках" могут быть размещены целые операционные системы, то в случае 

дешевых ноутбуков можно отказаться и от винчестеров (см., например, 

разд. 7.4.4). В Интернете имеются в свободном доступе операционные систе-

мы типа BartPE, как, например, Alkid Live CD & USB и NervOS RC6, в кото-

рых установлено значительное количество приложений, обеспечивающих 

достаточный объем функций, в том числе работу в Интернете без вирусов, 

использование редактора Microsoft Word BartPE portable, чтение аудиофай-
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лов, просмотр видеофильмов, тестирование, настройку и восстановление 

дисковых компонент компьютера и т. п. Все эти качества достигаются при 

минимальном объеме памяти имеющихся сейчас в продаже "флэшек" 

(1 Гбайт). Цена ноутбука с такой конфигурацией будет минимальной. Если 

пойти в указанном направлении еще дальше, то можно временно отказаться 

от пишущих приводов CD/DVD, используя вместо них все те же "флэшки". 

Экономия количества используемых мобильных накопителей достигает-

ся, если хранить их архивированные образы на другом мобильном накопите-

ле USB или винчестере, а при необходимости восстанавливать информацию в 

первоначальном виде из сохраненных образов без потери ранее накопленной 

информации. 

Все перечисленные способы повышения экономической эффективности мо-

бильных накопителей могут использоваться и в стационарных ПК. 

Работа в Интернете без вирусов осуществляется благодаря свойствам опе-

рационных систем для мобильных накопителей (см. главу 7). Причины этой 

интересной особенности поясняются в разд. 1.4.4. 

Экономический аспект распространяется и на безопасность работы с мо-

бильными накопителями, поскольку при этом устраняются непроизводитель-

ные затраты времени на "лечение" ПК и накопителей, а также на последствия 

завладения накопителем или его информацией посторонними лицами. 

Безопасность работы с накопителями USB включает в себя защиту нако-

пителя от вредоносного программного обеспечения (см. разд. 2.2), а также от 

доступа к информации посторонних лиц (см. разд. 2.3). 

Мобильные накопители с предустановленным программным обеспече-

нием получили распространение в самое последнее время. К этому направ-

лению подключились почти все фирмы, выпускающие "флэшки" с интерфей-

сом USB. Благодаря программному обеспечению накопители получили 

новые функции, в том числе — блокировка ПК, неотслеживаемая передача 

данных, бесследная работа в Интернете, ускоренный доступ к форумам и 

сайтам в результате запоминания логинов и паролей пользователя, защита 

данных с помощью шифрования и структурных свойств накопителя, сжатие 

и архивирование данных в сочетании с парольной защитой, биометрическая 

защита данных. На основе приведенного в главах 3—6 материала пользова-

тель сможет освоить другие образцы накопителей с внутренним программ-

ным обеспечением, дополнительный список которых приводится в 

разд. 2.3.2, а свойства — в табл. 2.5. 
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Выбор мобильных накопителей фирм Kingston, Transcend, PQI, A-DATA, 

рассмотренных в главах 3—6, основывается на выполненной фирмами уни-

фикации своего программного обеспечения для большей части выпускаемой 

продукции. В этом случае пользователям не придется искать эксклюзивные 

изделия. Можно установить типовое программное обеспечение практически 

в любом накопителе фирмы, после чего накопитель превращается в аппарат-

но-программный комплекс с новыми свойствами. 

Программное обеспечение для накопителей находится в Интернете в сво-

бодном доступе. 

Способ изложения материала в книге позволяет читателю целенаправлен-

но получать информацию о задаче, решаемой в данный момент. Все решае-

мые задачи рассмотрены в обобщенном виде в небольшой по объему главе 1, 

прочитав которую можно обратиться к разделам, где задачи изложены более 

подробно. Программы, необходимые для работы с мобильными накопителя-

ми, можно свободно получить из Интернета на основании приведенных адре-

сов. Незнакомые термины и аббревиатуры читатель найдет в глоссарии. 

Благодарности. Автор считает своим приятным долгом выразить призна-

тельность Герасименко В. И. за сообщения о материалах в Интернете, став-

ших полезными при написании книги, а также всем авторам использованных 

программ, опубликовавшим свои разработки в Интернете. 

 



 

 

ГЛАВА 1 

 

 

Задачи, решаемые с помощью  
мобильных накопителей 

 

Бóльшая часть современных мобильных накопителей построена на основе 

так называемых флэшек с интерфейсом USB, использующих свойства флэш-

памяти. К мобильным накопителям могут быть также отнесены и жесткие 

диски с малыми габаритами. Например, известны винчестеры с диаметром 

0,1 дюйма, которые применяются до сих пор в определенных узких областях 

техники. Бóльший объем данных при малых габаритах позволяют хранить 

винчестеры с размером пластин 2,5 дюйма. В данной главе приводится опи-

сание практических задач, решаемых с помощью мобильных накопителей. 

1.1. Традиционные задачи,  

решаемые с помощью флэшек 

Конкуренция толкает фирмы — производители электронных компонентов на 

выпуск самой разнообразной продукции. Наиболее распространены мобильные 

накопители универсального типа, в которых выбор способа применения возла-

гается на пользователя. При этом имеется в виду, что накопитель применяется 

в основном для переноса программ и данных с одного компьютера на другой. 

Наибольшее количество применений мобильных накопителей приходится в 

настоящее время на долю флэш-памяти. В данной области, по сути дела, ис-

пользуются новые технологии, основанные на достижениях квантовой физи-

ки. Прототипом флэш-памяти являются электрически перепрограммируемые 

устройства постоянной памяти. Главным недостатком такого рода постоян-

ной памяти было ее сравнительно низкое быстродействие, поскольку для из-
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менения одного байта требовалось перепрограммировать всю микросхему. 

Во флэш-памяти весь массив ячеек разделен на блоки. Поэтому для измене-

ния одного байта необходимо перезаписывать лишь один блок. Кроме того, в 

массиве ячеек при необходимости выделяются отдельные блоки (называемые 

boot-блоками), в которых можно записывать программное обеспечение, по-

зволяющее изменять содержание остальной части памяти. Например, в boot-

блоке может быть записана программа контроллера флэш-памяти. 

Можно также использовать недоступные обычным способом ячейки флэш-

памяти для записи служебной информации (фирмы-производителя, типа на-

копителя и тому подобной информации). 

В области флэш-памяти появились совсем удивительные микросхемы, кото-

рые при идентификации обнаруживают свойства оптических приводов. 

Поэтому в данной книге нецелесообразно излагать какие-либо сведения о 

физической сущности флэш-памяти. Тем более что соответствующие техно-

логии быстро совершенствуются. В тонком понимании свойств флэш-памяти 

нуждаются лишь инженеры-технологи, которые в современной России прак-

тически отсутствуют как действующая составляющая производства. 

Пользователь компьютера должен воспринимать устройства флэш-памяти 

как мобильные накопители с соответствующей логической моделью, описы-

вающей их функционирование. 

Накопители на основе флэш-памяти с интерфейсом USB являются малогаба-

ритными устройствами, что оправдывает их применение как мобильных уст-

ройств, не требующих ни дополнительных источников питания, ни дополни-

тельного места в компьютере для своего размещения. 

Получив такой накопитель в свое распоряжение, пользователь сразу же обна-

руживает, как легко записываются программы и данные на новый носитель, а 

затем также легко переносятся на другой компьютер. Эти нехитрые операции 

без труда выполняются с помощью любого файлового менеджера. Правда, 

немного позже наступает озабоченность, вызванная неожиданно возникаю-

щими аварийными ситуациями, например отказом производить в очередной 

раз запись информации. Но на этих досадных неприятностях мы остановимся 

подробнее в приложении. 

Простота использования накопителя на основе флэш-памяти обусловлена 

тем, что устройство является упрощенной моделью жесткого диска с одним 

разделом. В принципе можно создать на накопителе несколько разделов, од-

нако все они, кроме первого, будут недоступны для записи и чтения. Самый 

первый раздел может быть объявлен активным, и тогда накопитель может 



Задачи, решаемые с помощью мобильных накопителей 

 

7 

быть использован для запуска какой-либо операционной системы при усло-

вии, что такой запуск с накопителя flash-drive предусмотрен в BIOS компью-

тера. Отметим сразу же, что запуск компьютера с устройств флэш-памяти 

возможен лишь в компьютерах с процессором Pentium 4 и совместимых с 

ним. В BIOS компьютеров с процессором Pentium III загрузка с флэш-памяти 

не предусмотрена. Однако в операционной системе возможна загрузка про-

грамм в режиме автозапуска. На такую возможность указывает наличие фай-

ла Autorun.inf в корневой директории накопителя. 

Таким образом, возможны следующие практические применения мобильных 

накопителей на основе флэш-памяти: 

� хранение достаточно больших объемов данных, превышающих возмож-

ности дискет, оптических носителей (CD и DVD); 

� запуск компьютера с операционных систем, хранимых на накопителе; 

� запуск программ с носителя в режиме автозапуска без их установки в 

операционной системе компьютера. 

Применение мобильных накопителей на основе флэш-памяти особенно акту-

ально в случае ноутбуков, в которых не предусмотрено использование при-

водов дискет, а размещение привода оптических дисков приводит к нерацио-

нальным затратам мощности аккумуляторных батарей. 

Да и в стационарных компьютерах использование мобильных накопителей 

тоже приносит лишь дополнительные удобства: скорость записи и чтения не 

снижается, отпадает необходимость в частом использовании таких хрупких 

устройств, как оптические диски. Но и экономические затраты имеют не 

меньшее значение. В табл. 1.1 приводятся сравнительные данные стоимости 

мобильных накопителей некоторых зарубежных фирм. 

Таблица 1.1. Современные мобильные накопители,  

выпускаемые различными фирмами 

Фирма-

изготовитель 

Тип накопителя Объем  

памяти,  

Гбайт 

Цена по состоя-

нию на декабрь 

2008 г., руб. 

A-DATA FP2 Fingerprint 1 460 

Kingston DT110R 1 147 

Kingston DTMFY/1GB Mini Fun 1 140 
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Таблица 1.1 (окончание) 

Фирма-
изготовитель 

Тип накопителя Объем  
памяти,  
Гбайт 

Цена по состоя-
нию на декабрь 

2008 г., руб. 

Kingston KUSBDTI/1GB 1 146 

Kingston DT110P/1GB 1 172 

Transcend TS1GJF110 1 380 

Transcend TS1GJFT3W 1 170 

PQI Traveling Disk U172P 1 390 

A-DATA A-DATA C701 2 264 

A-DATA A-DATA C702 4 343 

PQI Card Drive U510 4 950 

A-DATA A-DATA C701 8 735 

Kingston DT110G/8GB 8 725 

Transcend TS16GJF168 16 5295 

PQI Cool Drive U510 16 2033 

PQI Cool Drive 32 3034 

Transcend StoreJet 2.5 SATA
 1)

 250 2700 

ПРИМЕЧАНИЕ К ТАБЛ .  1.1 

1)
 внешний накопитель (винчестер) с интерфейсом USB 2.0 Hi-Speed, габа-

риты 129×80×13 мм, масса 186 г, скорость передачи данных 480 Мбит/с, 
скорость вращения диска 5400 оборотов в минуту, рабочее напряжение 5 В 
из порта USB, рабочая температура от 5 до 55 ºC, сертификаты CE, FCC 
Class B, BSMI, конфигурация памяти накопителя — один раздел, отформа-
тированный в системе NTFS. Превращение накопителя в загрузочный вин-
честер не предусмотрено. 

Данные табл. 1.1 позволяют сделать следующие выводы: 

� минимальная емкость накопителей на основе флэш-памяти, выпускаемых 

в настоящее время, составляет 1 Гбайт, при этом стоимость устройства на 

порядок больше стоимости других носителей цифровой информации — 

дискет и оптических дисков; 
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� стоимость внешних винчестеров, также являющихся мобильными уст-

ройствами, при объеме хранимой информации порядка 250 Гбайт сопос-

тавима со стоимостью накопителей на основе флэш-памяти при емкости 

последних 32 Гбайт. 

Таким образом, с экономической точки зрения флэшки целесообразно ис-

пользовать до величины емкости не более 16 Гбайт. 

Пользователей наверняка интересуют скоростные возможности накопите-

лей на основе флэш-памяти. Быстродействие такого рода устройств не яв-

ляется строго постоянной величиной даже для микросхем одного и того же 

типа. Кроме того, скорость записи и чтения информации зависит и от объе-

ма передаваемых данных, причем, чем больше объем, тем выше скорость. 

В качестве типичных значений скорости чтения можно указать величину 

15 Мбайт/с. Скорость записи информации приблизительно в 3 раза меньше 

скорости чтения из-за необходимости изменять при записи содержание це-

лого блока данных. 

При работе носитель флэш-памяти подвергается износу. После 105—106 пе-

резаписей появляются дефектные зоны, которые будут препятствовать пра-

вильному чтению данных. Когда этот эффект примет массовый характер, то-

гда будут разработаны способы преодоления данного недостатка. 

Если серьезно подходить к использованию накопителей на основе флэш-

памяти хотя бы для переноса информации, то и такое простое применение не 

будет лишено ряда проблем, основные из которых заключаются в следующем: 

� перенос информации может сопровождаться передачей вирусов из одно-

го компьютера в другой, следовательно, необходима защита накопителя 

от проникновения вирусов и других вредных объектов; 

� из-за небольшой массы накопитель может быть легко утерян, а вместе с 

ним и вся информация, которая может быть конфиденциальной; поэтому 

требуется защита информации, хранящейся на накопителе; 

� информация, которая может представлять интерес в будущем, может 

быть переписана на винчестер в виде образа, чтобы освободить накопи-

тель для повторного использования, а при необходимости снова восста-

новить данные на устройстве; 

� пользователи жалуются на аварии, случающиеся при работе с накопите-

лями на основе флэш-памяти. 

Вряд ли целесообразно подробно обсуждать здесь сразу все проблемы, воз-

никающие при переносе данных с помощью накопителей на основе флэш-
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памяти в этой по существу вводной главе книги. Эти проблемы и способы их 

решения настолько многообразны, что подробное их рассмотрение приво-

дится последовательно в главах 2 и 7 и приложении. 

Развитие компьютерных технологий часто сопровождается изменением архи-

тектуры ПК. Например, в области домашних ПК вместо двух дискетных при-

водов даже на уровне BIOS предусмотрено применение лишь одного устрой-

ства, а в современных ноутбуках применение дискетных приводов вообще не 

предусмотрено. Вместо неперспективных приводов приходится использовать 

носители на основе флэш-памяти. Не трудно убедиться путем расчетов, что с 

учетом минимальной емкости флэш-носителей 1 Гбайт их использование 

оказывается в несколько раз более экономичным, чем применение эквива-

лентного количества дискет. Это обстоятельство требует изменения подхода 

к использованию программ DOS, ранее применявшихся для первоначального 

запуска ПК. 

Однако и в случае домашних ПК применение мобильных накопителей не ли-

шено разумных оснований, в том числе учитывающих экономическую выгоду. 

Изменение характера задач, решаемых флэшками, привело к их конструктив-

ным изменениям. Например, для применения в ноутбуках появились флэшки 

с вытяжными плоскими контактными площадками или с плоскими выводами 

в откидном исполнении (см. главу 6). Появились тонкие флэшки с интерфей-

сом USB размером с флэш-карту без индикатора состояния (см. главу 4). Для 

флэшек с внутренним сканером (см. главу 5) оставлено конструктивное ис-

полнение с экранировкой выводов разъема USB, что обеспечивает их приме-

нение как в ноутбуках, так и в стационарных ПК. Внешние винчестеры USB 

фирмы Transcend емкостью 250 Гбайт типоразмера 2,5 дюйма с интерфейсом 

SATA (см. табл. 1.1) имеют защитный алюминиевый корпус, являющийся 

одновременно и радиатором охлаждения. Такой винчестер, будучи вынутым 

из защитного алюминиевого кожуха, может применяться в ноутбуках, для 

чего предусмотрены соответствующие крепежные боковые отверстия. 

1.2. Задачи, требующие больших  

объемов памяти и решаемые  

с помощью винчестеров USB 

При необходимости увеличения памяти носителя целесообразно переходить 

на внешние винчестеры с интерфейсом USB, которые обеспечивают скачок 
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объема используемой памяти до 250 Гбайт. Технические данные такого на-

копителя приводились в табл. 1.1 для сравнения с параметрами накопителей 

на основе флэш-памяти. Столь большого объема достаточно для сохранения 

образов основного винчестера компьютера или отдельных его разделов, а 

также образов других носителей, например, накопителей на основе флэш-

памяти, резервных файлов электронной почты (см. главу 7). Поскольку 

внешний винчестер включается эпизодически, срок хранения резервной ин-

формации будет существенно превосходить срок службы винчестеров, а так-

же накопителей на основе флэш-памяти с интерфейсом USB. 

Такого рода винчестер USB является устройством plug&play, т. е. может быть 

подключен к порту USB ПК в любой момент. Но для извлечения устройства 

из порта USB необходимо использовать специальную утилиту USB Safely 

Remove (см. разд. П3 приложения). 

Мобильные накопители на основе винчестеров USB могут применяться также 

и как устройства со встроенным программным обеспечением, что отражено  

в табл. 1.2 и 1.3. Например, для рассматриваемого накопителя Transcend 

StoreJet 2,5" SATA используется программное обеспечение StoreJet™ elite 3, 

которое позволяет использовать все функции, которые применяются в накопи-

телях фирмы Transcend на основе флэш-памяти с меньшим объемом памяти. 

При этом не важно, в какой области винчестера будет установлено программ-

ное обеспечение. После подключения винчестера к порту USB запуск про-

грамм производится в операционной системе в режиме автозапуска (autoplay). 

1.3. Новые задачи, решаемые  

с помощью накопителей со встроенным  

и системным программным обеспечением 

Применение встроенного программного обеспечения в мобильных накопите-

лях можно рассматривать как новый маркетинговый ход фирм — разработ-

чиков ПО и изготовителей продукции, реализованный в самое последнее 

время. Правда, от такого хода существенно упрощается решение задач безо-

пасной эксплуатации ПК, в том числе: 

� отпадает необходимость устанавливать дополнительные приложения в 

операционной системе; 

� компьютер может использоваться как буфер, в котором не сохраняется 

конфиденциальная информация пользователя; 
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� можно использовать накопитель для запрета доступа к компьютеру неав-

торизованных пользователей; 

� можно шифровать информацию, хранящуюся на накопителе. 

Указанный перечень не является полным, он указывает на наиболее типич-

ные задачи, решение которых требуется на практике. В следующем разделе 

рассматриваются задачи, которые практически решены с помощью дополни-

тельного ПО. Не все фирмы реализовали возможности нового направления 

использования мобильных накопителей. Поэтому можно надеяться, что это 

направление продолжит свое развитие в будущем. 

ОБ ОСВОЕНИИ НАКОПИТЕЛЕЙ СО ВСТРОЕННЫМ ПО 

Освоение накопителей со встроенным программным обеспечением путем 

чтения глав 3—6 книги будет продуктивным при одновременном выполне-

нии операций на компьютере. 

1.3.1. Обобщенное описание флэшек  

со встроенным программным обеспечением 

Прежде всего начнем с терминологии — эти накопители называются "со 

встроенным программным обеспечением" потому, что разработанное для 

них ПО запускается только на тех накопителях, для которых оно предназна-

чено. Попытки запустить программу на любых других накопителях являются 

пустой тратой времени. В табл. 1.2 приведены обобщенные данные этого ти-

па накопителей, серийно выпускаемых ведущими фирмами. 

Таблица 1.2. Характеристики, параметры и функции мобильных накопителей 

со встроенным программным обеспечением 

Значения параметров, описание характеристик и функций 

мобильных накопителей различных фирм 

Наименование 

параметров, 

характеристик 

и функций Kingston 

Technology 

Transcend A-DATA PQI 

Тип или наиме-

нование нако-

пителя 

Kingston DT 

Mini 

JetFlash™110, 

JetFlash™T3 

FP2 (Finger-

print 2) 

Card Drive 

U505, U510, 

U510 Pro 



Задачи, решаемые с помощью мобильных накопителей 

 

13 

Таблица 1.2 (продолжение)  

Значения параметров, описание характеристик и функций 

мобильных накопителей различных фирм 

Наименование 

параметров, 

характеристик 

и функций Kingston 

Technology 

Transcend A-DATA PQI 

Интерфейс 
подключения к 
ПК 

USB 2.0 USB 2.0 USB 2.0 USB 2.0
1) 

Встроенное 
программное 
обеспечение 

Migo Personal, 
MigoSync LE, 
MigoSync Trial 

JetFlash 
elite V1.0, V2.0, 
3

2) 

FPManager 
2.0.1.176.001 

My Drive 
v1.0.10.0, 
Ur-Smart 
v1.0.1.14, 
v1.0.1.15 

Статус про-
граммного 
обеспечения 

Старшие вер-
сии ПО явля-
ются коммер-
ческим 
продуктом 

Бесплатное ПО, 
получаемое с 
сайта фирмы. 
Обновление ПО 
предусмотрено 

ПО "зашито" в 
память мо-
бильного на-
копителя 

Бесплатное 
ПО, полу-
чаемое с 
сайта фир-
мы. Обнов-
ление ПО 
предусмот-
рено 

Операционные 
системы ПК 

Microsoft Win-
dows Vista, XP, 
2000, 
Server 2003 

Microsoft  
Windows 
98 SE/ME/2000/ 
XP/Vista, Mac 
OS 9.0 и выше, 
Linux с ядром 
2.4.2 и выше 

Microsoft Win-
dows 2000 
(SP4), Win-
dows XP (SP2) 
и Vista 

Microsoft 
Windows 
2000/XP/Vist
a 

Процессор ПК Intel Pentium 4 
или совмести-
мый 

Intel Pentium 4 
или совмести-
мый 

Intel Pentium III 
и выше или 
совместимый 

Intel Pen-
tium III и 
выше или 
совмести-
мый 

Обозреватель 
Интернета 

Microsoft Inter-
net Explorer 5, 
6 (для версии 7 
имеются огра-
ничения), 
Mozilla 
Firefox 1.5  
и выше 

Microsoft Internet 
Explorer 5 и вы-
ше 

Microsoft Inter-
net Explorer 5 
и выше 

Microsoft 
Internet Ex-
plorer 5 и 
выше 
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Таблица 1.2 (продолжение)  

Значения параметров, описание характеристик и функций 

мобильных накопителей различных фирм 

Наименование 

параметров, 

характеристик 

и функций Kingston 

Technology 

Transcend A-DATA PQI 

Почтовые кли-

енты 

Microsoft Out-

look Express, 

Windows Mail, 

Mozilla Thun-

derbird, режим 

работы с уни-

версальным 

форматом  

почты 

Microsoft Outlook 

и Outlook Ex-

press 

3) 
см. примеча-

ние 3 к таб-

лице
 

Microsoft 

Outlook Ex-

press, Micro-

soft Outlook 

2000 
4)

, Win-

dows Mail 

Парольная за-

щита входа в 

накопитель 

Не предусмот-

рена 

Предусмотрена Предусмот-

рена 

Предусмот-

рена 

Парольная и 

биометриче-

ская защита 

входа в накопи-

тель и доступа 

к его функциям 

Отсутствует Отсутствует Предусмот-

рена 

Отсутствует 

Неотслеживае-

мая передача 

электронной 

почты и данных 

Обеспечи-

вается 

Предусмотрена Пока не отла-

жена в про-

граммном 

обеспечении 

Имеется 

Бесследная 

работа в Ин-

тернете 

Не предусмот-

рена 

Возможность 

имеется 

Не преду-

смотрена 

Полностью 

не обеспе-

чена 

Криптографиче-

ская защита 

данных 

Предусмот-

рена 

Предусмотрена 

в режиме ZIP-

архив с паролем 

(шифрование 

256 AES) 

Данные раз-

мещаются в 

защищенном 

разделе  

памяти 

Не преду-

смотрена 

Биометриче-

ская аутенти-

фикация 

Отсутствует Отсутствует Предусмот-

рена 

Отсутствует 
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Таблица 1.2 (окончание)  

Значения параметров, описание характеристик и функций 

мобильных накопителей различных фирм 

Наименование 

параметров, 

характеристик 

и функций Kingston 

Technology 

Transcend A-DATA PQI 

Блокировка 

запуска ПК 

Отсутствует Предусмотрена Не преду-

смотрена 

Предусмот-

рена 

Сжатие, резер-

вирование и 

восстановление 

файлов и папок 

Не предусмот-

рено 

Предусмотрено Не преду-

смотрено 

Предусмот-

рено 

AutoLogin — 

автоматизация 

обращений  

к часто посе-

щаемым  

сайтам 

Не предусмот-

рена 

Предусмотрена Предусмот-

рена 

Предусмот-

рена 

Область ис-

пользования 

ПК широкого 

спектра при-

менений 

ПК широкого 

спектра приме-

нений 

ПК широкого 

спектра при-

менений 

В ноутбуках 

Подробное 

описание  

в книге 

Глава 3 Глава 4 Глава 5 Глава 6 

 

ПРИМЕЧАНИЯ К ТАБЛ .  1.2 

1)
 разъем USB-накопителя имеет конструктивные особенности, обеспечи-

вающие размещение устройства внутри ноутбука или внешнее подключе-

ние к нему; 

2) 
программное обеспечение StoreJet™ elite 3 предназначено для мобильно-

го накопителя (винчестера USB) Transcend StoreJet™ 2.5 SATA объемом 

250 Гбайт, используемого часто в качестве внешнего накопителя ПК; 

3)
 программное обеспечение требует доработки в части использования в 

режиме передачи почты; 

4)
 в режиме синхронизации почты можно использовать лишь Microsoft Out-

look Express и Microsoft Outlook. 
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Таблица 1.2 облегчает пользователю выбор типа накопителя со встроенным 

программным обеспечением. В отдельных случаях выбор накопителя может 

быть весьма ограничен в зависимости от используемого типа операционной 

системы, обозревателя Интернета и почтового клиента, а также от типа ПК. 

Например, далеко не у всех накопителей имеется возможность работы с ОС 

Linux, а также с компьютерами Macintosh. В большинстве устройств преду-

смотрена работа с обозревателем Интернета Internet Explorer и почтовым 

клиентом Microsoft Outlook Express. Исключением является накопитель фир-

мы Kingston, но при этом ограничено количество возможных функций. По 

данным табл. 1.2 можно в первом приближении решить, что по критерию 

максимума реализуемых функций предпочтительными являются накопители 

фирм Transcend и PQI. 

Проводить отбор ограниченного количества накопителей могут позволить 

себе лишь те пользователи, для которых приоритетными являются какие-

либо отдельные функции накопителя. Но допустим, что требуется обеспечить 

решение максимального количества задач из числа рассмотренных в 

табл. 1.2. Как следует поступить в таком случае? Для получения ответа на 

подобные вопросы анализ данных табл. 1.2 необходимо представить в другой 

системе координат. С этой целью получим табл. 1.3, в которой в первом 

столбце запишем совокупность решаемых задач или функций накопителей, а 

в остальных столбцах — средства, необходимые для получения требуемых 

функций (например, фирмы-изготовители, наименования накопителей, про-

граммное обеспечение и тому подобные данные). Оптимальным будет выбор 

минимального разнообразия накопителей, обеспечивающих решение необхо-

димых задач. 

Таблица 1.3. Отображение мобильных накопителей в соответствии  

с решаемыми задачами 

Средства обеспечения функций  

мобильных накопителей 

Функции  

мобильных  

накопителей 
Фирма-

производитель 

Наименование 

накопителей 

Программное 

обеспечение 

JetFlash™110, 

JetFlash™T3 

JetFlash® 

elite V1.0, V2.0 

Парольная защита 

входа в накопитель 

Transcend 

Transcend Store-

Jet™ 2.5 SATA, 

250 GB 

StoreJet™ elite 3 
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Таблица 1.3 (продолжение)  

Средства обеспечения функций  

мобильных накопителей 

Функции  

мобильных  

накопителей 
Фирма-

производитель 

Наименование 

накопителей 

Программное 

обеспечение 

A-DATA FP2 (Finger-
print 2) 

FPManager  

PQI Card Drive U505, 
U510, U510 Pro, 
PQI Traveling Disk 
U172P Gold 

Ur-Smart, 
My Drive 

A-DATA FP2 (Finger-
print 2) 

FPManager Парольная и био-
метрическая защита 
входа в накопитель 
и доступа к его 
функциям 

Transcend JetFlash®220 
(TS4GJF220) 

Fingerprint Ap-
plication Suite 
EXL600 

Kingston  
Technology 

Kingston DT Mini Migo Software 

Transcend JetFlash™110, 
JetFlash™T3 

JetFlash® 
elite V1.0, V2.0 

Неотслеживаемая 
передача электрон-
ной почты и данных 

PQI Card Drive U505, 
U510, U510 Pro, 
PQI Traveling Disk 
U172P Gold 

Ur-Smart, 
My Drive 

Бесследная работа 
в Интернете 

Transcend JetFlash™110, 
JetFlash™T3 

Jet-
Flash® elite V1.0
, V2.0 

Kingston Technol-
ogy 

Kingston DT Mini Migo Software Криптографическая 
защита данных 

Transcend JetFlash™110, 
JetFlash™T3 

JetFlash® 
elite V1, V2 

A-DATA FP2 (Finger-
print 2) 

FPManager Биометрическая  
аутентификация 

Transcend JetFlash®220 
(TS4GJF220) 

Fingerprint Ap-
plication Suite 
EXL600 
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Таблица 1.3 (окончание)  

Средства обеспечения функций  
мобильных накопителей 

Функции  
мобильных  
накопителей 

Фирма-
производитель 

Наименование 
накопителей 

Программное 
обеспечение 

Transcend JetFlash™110, 
JetFlash™T3 

JetFlash® 
elite V1.0, V2.0 

Блокировка  
запуска ПК 

PQI Card Drive U505, 
U510, U510 Pro, 
PQI Traveling Disk 
U172P Gold 

Ur-Smart, 
My Drive 

Transcend JetFlash™110, 
JetFlash™T3 

JetFlash® 
elite V1.0, V2.0 

Сжатие, резервиро-
вание и восстанов-
ление (декомпрес-
сия) файлов и папок PQI Card Drive U505, 

U510, U510 Pro, 
PQI Traveling Disk 
U172P Gold 

Ur-Smart, 
My Drive 

Transcend JetFlash™110, 
JetFlash™T3 

JetFlash® 
elite V1.0, V2.0 

A-DATA FP2 (Finger-
print 2) 

FPManager 

AutoLogin® — авто-
матизация обраще-
ний к часто посе-
щаемым сайтам 

PQI Card Drive U505, 
U510, U510 Pro, 
PQI Traveling Disk 
U172P Gold 

Ur-Smart, 
My Drive 

Обращение к списку 
Избранное обозре-
вателя Интернета из 
мобильного накопи-
теля 

PQI Card Drive U505, 
U510, U510 Pro, 
PQI Traveling Disk 
U172P Gold 

Ur-Smart, 
My Drive 

 

Теперь можно подсчитать, сколько функций может быть реализовано в нако-

пителях различных фирм. Соответствующие подсчеты по табл. 1.3 позволяют 

получить следующие результаты по реализуемости функций в накопителях 

ведущих фирм: 

� в накопителях фирмы Transcend реализуется 9 функций; 

� в накопителях фирмы PQI реализуется 6 функций; 
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� в накопителях фирмы A-DATA реализуется 4 функции; 

� в накопителях фирмы Kingston Technology реализуется 2 функции. 

Из полученных данных можно сделать вывод о том, что если требуется реа-

лизовать наибольшее количество функций, то выбор должен быть сделан в 

пользу накопителей, выпускаемых фирмами Transcend и PQI. 

Имеется множество других мобильных накопителей со встроенным про-

граммным обеспечением, допускающих защиту контента путем кодирования 

либо его сжатие с паролем и сохранение. К числу таких устройства относят-

ся, например, следующие электронные приборы: Apacer Handy Steno AH421 

(AP4GAH421B-1), Apacer Handy Steno HT203 (AP4GHT203R-1), ATP Touch-

DriveMINI 4GB, Corsair Voyager GT (CMUSB2.0-4GB), Imation Nano Flash 

Drive 4GB, Kingston DataTraveler Secure (DTS/4GB), Silicon Power 

LuxMini 710 (SP004GBUF2710v1S). Если указанные устройства отсутствуют 

в сетевых магазинах (например, SunRise, Юлмарт), то следует обратиться в 

интернет-магазины (например, www.body-club.ru/shop). 

1.3.2. Новые задачи для флэшек  

со встроенным оптико-электронным сканером 

Мобильные накопители со встроенным оптико-электронным сканером явля-

ются новым словом в микроэлектронике. Пока необходимой технологией 

владеют две фирмы — Transcend и PQI. Сущность нового электронного при-

бора заключается в объединении в одном устройстве накопителя на основе 

флэш-памяти и оптического привода в микроэлектронном исполнении. Пока 

практически новое устройство используется как дактилоскопический датчик, 

позволяющий радикальным образом ограничить доступ к конфиденциальной 

информации — путем проверки отпечатков пальцев. Одновременное реше-

ние задач смены владельца накопителя, а также коллективного использова-

ния устройства потребовало введение парольного доступа к информации, что 

несколько ограничило возможности защиты информации от несанкциониро-

ванного использования. 

Интересным свойством устройства является полная закрытость всей инфор-

мации на накопителе до момента правильной аутентификации пользователя. 

Накопитель просто не раскрывается, если пользователь не сможет ввести за-

регистрированные отпечатки пальцев или правильный пароль. Поэтому в 

данном случае не требуется шифрование хранимой информации или другие 

способы ее конфиденциального хранения. 



Глава 1 

 

20 

В книге возможности такого рода накопителей с биометрической аутентифи-

кацией рассматриваются подробно в главе 5. 

1.3.3. Игровые задачи для флэшек 

Не обойдены вниманием и любители игр на компьютерах. Подробное рас-

смотрение данного типа накопителей выходит за пределы задач, решаемых в 

данной книге.  

 

Рис. 1.1. Меню для выбора игр  

в накопителе DT Mini Fun фирмы Kingston Technology 

На рис. 1.1 приведено меню программы, реализованной в накопителе 

DT Mini Fun фирмы Kingston. Указанный накопитель имеет объем 1 Гбайт, 
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