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 Важ но по ни мать, что ес ли у ко го-то есть дос туп к ка ко му-ли бо из 
ва ших SNMP-уст ройств на чте ние и за пись, то при по мо щи SNMP он 
мо жет взять эти уст рой ст ва под кон троль (на при мер, на стро ить ин-
тер фей сы мар шру ти за то ра, от клю чить пор ты или да же из ме нить 
таб ли цы мар шру ти за ции). Один из спо со бов за щи ты строк com mu-
ni ty – ис поль зо ва ние вир ту аль ных ча ст ных се тей (VPN – Vir tual 
Pri vate Network) для обес пе че ния шиф ро ва ния се те во го тра фи ка. 
Дру гой спо соб – час то ме нять стро ки com mu ni ty. Для не боль шой се-
ти сме на строк com mu ni ty не пред став ля ет труд но сти, но для се ти, 
ох ва ты ваю щей це лые квар та лы и го ро да и имею щей де сят ки (сот ни 
или ты ся чи) управ ляе мых уз лов, сме на строк com mu ni ty мо жет 
стать про бле мой. В ка че ст ве лег ко го ре ше ния мож но на пи сать про-
стой Perl-сце на рий, ис поль зую щий SNMP для из ме не ния строк com-
mu ni ty на ва ших уст рой ст вах.

Структура информации для управления
До сих пор для обо зна че ния ра бо чих па ра мет ров уст ройств, под дер жи-
ваю щих SNMP, мы поль зо ва лись тер ми ном ин	фор	ма	ция	для	управ	ле-
ния. Од на ко мы очень ма ло ска за ли о том, из че го на са мом де ле со сто ит 
ин фор ма ция для управ ле ния или как она пред став ле на. Пер вый шаг 
к по ни ма нию то го, ка кую ин фор ма цию уст рой ст во мо жет пре дос та-
вить, – это ра зо брать ся в том, как в кон тек сте SNMP пред став ля ют ся 
дан ные. В стан дар те «The Structure of Management Information Versi-
on 1» (Струк ту ра ин фор ма ции для управ ле ния) (SMIv1, RFC 1155) сде-
ла но имен но это: он точ но оп ре де ля ет, как управ ляе мым объ ек там1 при-
сваи ва ют ся име на, и ука зы ва ет свя зан ные с ни ми ти пы дан ных. В стан-
дар те «The Structure of Management Information Version 2» (SMIv2, 
RFC 2578) пред став ле ны до пол не ния для SNMPv2. Мы нач нем с рас-
смот ре ния SMIv1, а в сле дую щем раз де ле об су дим SMIv22.

Оп ре де ле ние управ ляе мых объ ек тов мо жет со дер жать три ат ри бу та:

Имя

Имя, или иден ти фи ка тор объ ек та (OID – Object Identifier), уни каль-
но оп ре де ля ет управ ляе мый объ ект. Име на обыч но бы ва ют двух ви-
дов – циф ро вые и «удо бо чи тае мые». В лю бом слу чае име на по лу ча-
ют ся длин ные и не удоб ные. В SNMP-при ло же ни ях де ла ет ся очень 
мно го ра бо ты для то го, что бы по мочь вам удоб но ори ен ти ро вать ся 
в про стран ст ве имен.

1 В оставшейся части этой книги мы будем говорить об информации	для	управ-
ления как об управляемых	объектах	(во множественном числе). Аналогич-
но конкретная информация для управления (например, рабочее сос тояние 
интерфейса маршрутизатора) будет называться управляемым	 объ	ектом	
(в един ственном числе).

2 Следует отметить, что используемая версия SMI не связана с используемой 
вер сией SNMP.
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Тип	и	син	так	сис

Тип дан ных управ ляе мо го объ ек та оп ре де ля ет ся при по мо щи час ти 
язы ка ASN.1 (Abstract Syntax Notation One). ASN.1 – это спо соб ука-
зать, как дан ные пред став ля ют ся и пе ре да ют ся ме ж ду ме нед же ра-
ми и аген та ми в кон тек сте SNMP. Пре иму ще ст во ASN.1 за клю ча ет-
ся в том, что он не за ви сим от ма ши ны. Это оз на ча ет, что ПК с ОС 
Windows 2000 мо жет свя зы вать ся с ма ши ной Sun SPARC и не бес по-
ко ить ся о та ких ве щах, как по ря док бай тов.

Ко	ди	ров	ка

Кон крет ный управ ляе мый объ ект ко ди ру ет ся в стро ку ок те тов с ис-
поль зо ва ни ем пра вил «Basic Encoding Rules» (BER стан дар та ASN.1). 
Пра ви ла BER оп ре де ля ют, как объ ек ты ко ди ру ют ся и де ко ди ру ют-
ся, что бы их мож но бы ло транс пор ти ро вать по сре де пе ре да чи, на-
при мер Ethernet.

Задание имен OID
Управ ляе мые объ ек ты ор га ни зо ва ны в дре во вид ную ие рар хию. Эта 
струк ту ра яв ля ет ся ос но вой схе мы при свое ния имен в SNMP. Иден ти-
фи ка тор объ ек та со сто ит из ря да це лых чи сел, оп ре де ляе мых уз ла ми 
де ре ва и раз де лен ных точ ка ми. Не смот ря на то что есть удо бо чи тае мая 
фор ма, бо лее дру же ст вен ная, чем стро ка чи сел, эта фор ма пред став ля ет 
со бой не что иное как ряд имен, раз де лен ных точ ка ми, ка ж дое из ко то-
рых пред став ля ет узел де ре ва. Вы мо же те поль зо вать ся са ми ми чис ла-
ми или по сле до ва тель но стью имен, пред став ляю щих чис ла. На рис. 2.2 
изо бра же но не сколь ко верх них уров ней де ре ва (мы на ме рен но ис клю-
чи ли не ко то рые вет ви де ре ва, ко то рые здесь для нас не важ ны).

В де ре ве объ ек тов са мый верх ний узел на зы ва ет ся кор нем; все, из че го 
ис хо дят до чер ние уз лы, на зы ва ет ся суб де ре вом1; а все уз лы, ко то рые не 
име ют до чер них, на зы ва ют ся кон це вы ми уз ла ми (ли сть я ми). На при-
мер, на рис. 2.2 на чаль ная точ ка де ре ва на зы ва ет ся кор не вым уз лом. 
Его суб де ре во со сто ит из ccitt(0),	iso(1), и joint(2). На дан ной ил лю ст ра-
ции iso(1) – един ст вен ный узел, со дер жа щий суб де ре во; оба дру гих уз-
ла яв ля ют ся кон це вы ми. ccitt(0)	и joint(2)	не име ют от но ше ния к SNMP, 
по это му не бу дут об су ж дать ся в этой кни ге2.

Да лее в этой кни ге мы со сре до то чим ся на суб де ре ве iso(1).org(3).dod(6).
in	ternet(1), ко то рое в фор ме OID пред став ля ет ся как 1.3.6.1 или iso.org.
dod.internet. У ка ж до го управ ляе мо го объ ек та есть циф ро вой иден ти фи-

1 Обратите внимание, что термин ветвь иногда используется как взаимо за-
меняемый с термином субдерево.

2 Субдерево ccitt администрируется Консультативным комитетом по между-
на родной телефонной и телеграфной связи (CCITT); субдерево joint админи-
ст рируется совместно ISO и CCITT. Как мы уже сказали, ни одна из ветвей 
не имеет ничего общего с SNMP.
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ка тор OID и со от вет ст вую щее тек сто вое имя. Обо зна че ние в ви де раз де-
лен ных точ ка ми чи сел ис поль зу ет ся для пред став ле ния управ ляе мо го 
объ ек та внут ри аген та; тек сто вое имя, как до мен ное имя, со от вет ст вую-
щее IP-ад ре су, из бав ля ет лю дей от не об хо ди мо сти за по ми нать длин ные, 
слож ные стро ки чи сел.

Корневой узел

joint(2)iso(1)ccitt(0)

org(3)

dod(6)

internet(1)

private(4)experimental(3)mgmt(2)directory(1)

Рис. 2.2. Де	ре	во	объ	ек	тов	SMI

Ветвь directory в на стоя щее вре мя не ис поль зу ет ся. Ветвь management, 
или mgmt, оп ре де ля ет стан дарт ный на бор управ ляе мых объ ек тов Ин-
тер не та. Ветвь experimental за ре зер ви ро ва на для це лей тес ти ро ва ния 
и ис сле до ва ния. Объ ек ты вет ви private оп ре де ля ют ся в од но сто рон нем 
по ряд ке, то есть за оп ре де ле ние объ ек тов этой вет ви лю ди и ор га ни за-
ции от ве ча ют са ми. Вот оп ре де ле ние суб де ре ва internet, а так же че ты-
рех его суб де ревь ев:

internet­­­­­­OBJECT­IDENTIFIER­::=­{­iso­org(3)­dod(6)­1­}
directory­­­­­OBJECT­IDENTIFIER­::=­{­internet­1­}
mgmt­­­­­­­­­­OBJECT­IDENTIFIER­::=­{­internet­2­}
experimental­­OBJECT­IDENTIFIER­::=­{­internet­3­}
private­­­­­­­OBJECT­IDENTIFIER­::=­{­internet­4­}

Пер вая стро ка опи сы ва ет internet как OID 1.3.6.1, ко то рый оп ре де ля ет-
ся (::= – это опе ра тор оп ре де ле ния) как суб де ре во iso.org.dod, или 1.3.6. 
Сле дую щие че ты ре оп ре де ле ния по хо жи, но они от но сят ся к дру гим 
вет вям, при над ле жа щим internet. Для вет ви directory оп ре де ле ние 
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{­internet­1­} по ка зы ва ет нам, что она яв ля ет ся ча стью суб де ре ва inter-
net и что ее OID – 1.3.6.1.1. Для mgmt OID – 1.3.6.1.2 и т. д.

В на стоя щее вре мя в суб де ре ве private есть од на ветвь. Она ис поль зу ет ся 
для то го, что бы пре дос та вить про из во ди те лям ап па рат но го и про грамм-
но го обес пе че ния воз мож ность оп ре де лить свои соб ст вен ные ча ст ные 
объ ек ты для лю бо го ти па ап па рат ных или про грамм ных средств, ко то-
ры ми они хо тят управ лять при по мо щи SNMP. Ее оп ре де ле ние в SMI 
сле дую щее:

enterprises­­­OBJECT­IDENTIFIER­::=­{­private­1­}

За все на зна че ния но ме ров для ча ст ных струк тур фи зи че ских лиц, уч-
ре ж де ний, ор га ни за ций, ком па ний и т. д.1 сей час от ве ча ет IANA (In ter-
net Assigned Numbers Authority). Спи сок всех но ме ров ча ст ных струк-
тур мож но най ти по ад ре су http://www.iana.org/assignments/enter	pri	se-
num	bers. На при мер, но мер ча ст ной струк ту ры Cisco Systems – 9, по это-
му ба зо вый OID для ее ча ст но го про стран ст ва объ ек тов оп ре де лен как 
iso.org.dod.internet.private.enterprises.cisco, или 1.3.6.1.4.1.9. В рам ках 
этой ча ст ной вет ви Cisco впра ве дей ст во вать по сво ему ус мот ре нию. Та-
кие ком па нии, как Cisco, про из во дя щие се те вое обо ру до ва ние, час то 
оп ре де ля ют объ ек ты в сво их ча ст ных струк ту рах. Это по зво ля ет обо га-
тить ин фор ма цию для управ ле ния, ко то рую мож но по лу чить из стан-
дарт но го на бо ра управ ляе мых объ ек тов, оп ре де лен но го в вет ви mgmt.

Ре ги ст ри ро вать соб ст вен ные но ме ра ча ст ных струк тур мо гут не толь ко 
ком па нии. Это мо жет сде лать лю бой, и это бес плат но. Веб-фор ма для 
ре ги ст ра ции но ме ров ча ст ных струк тур на хо дит ся на сай те http://www.
iana.org/cgi-bin/enterprise.pl. По сле за пол не ния фор мы, в ко то рой за пра-
ши ва ет ся та кая ин фор ма ция, как на зва ние ва шей ор га ни за ции и кон-
такт ные дан ные, ваш за прос дол жен быть одоб рен при бли зи тель но в те-
че ние не де ли. За чем вам мо жет по тре бо вать ся за ре ги ст ри ро вать свой 
но мер? Ко гда вы луч ше оз на ко ми тесь с SNMP, вы столк не тесь с тем, что 
па ра мет ры, ко то рые вы хо ти те от сле жи вать, не вхо дят ни в од ну MIB, 
об щую или ча ст ную. Со сво им соб ст вен ным но ме ром струк ту ры вы смо-
же те соз дать свою ча ст ную MIB, ко то рая по зво лит вам от сле жи вать 
имен но то, что вы хо ти те. Вам по тре бу ет ся про явить изо бре та тель ность 
для улуч ше ния сво их аген тов, что бы они смог ли най ти нуж ную вам ин-
фор ма цию, но вы пол нить это впол не ре аль но.

Определение OID
Ат ри бут SYNTAX обес пе чи ва ет оп ре де ле ние управ ляе мых объ ек тов при по-
мо щи час ти язы ка ASN.1. В SMIv1 оп ре де ле но не сколь ко ти пов дан ных, 
важ ней ших для управ ле ния се тя ми и се те вы ми уст рой ст ва ми. Сле ду ет 
иметь в ви ду, что эти ти пы дан ных – про сто спо соб оп ре де лить, ка кой 

1 В этой книге термин частная	структура будет использоваться для обозна-
чения ветви enterprises.
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вид ин фор ма ции мо жет со дер жать управ ляе мый объ ект. Рас смат ри вае-
мые на ми ти пы ана ло гич ны тем, ко то рые вы мо же те встре тить в ком-
пь ю тер ном язы ке про грам ми ро ва ния, та ком как С. В табл. 2.1 пе ре чис-
ле ны под дер жи вае мые ти пы дан ных для SMIv1.

Таб	ли	ца	2.1.	Ти	пы	дан	ных	SMIv1

Тип дан ных Опи са ние

INTEGER 32-бит ное чис ло, ис поль зуе мое для обо зна че ния пе ре чис ли-
мых ти пов дан ных в кон тек сте од но го управ ляе мо го объ ек та. 
На при мер, ра бо чий ста тус ин тер фей са мар шру ти за то ра мо-
жет быть ис пра вен, не ис пра вен или тес ти ру ет ся. Для пе ре-
чис ли мых ти пов 1 обо зна ча ет ис прав ность, 2 – не ис прав ность, 
а 3 – тес ти ро ва ние. Ну ле вое зна че ние (0) не долж но ис поль зо-
вать ся в пе ре чис ли мом ти пе в со от вет ст вии с RFC 1155.

OCTET­STRING Стро ка из ну ля и бо лее ок те тов (бо лее из вест ных как бай ты), 
обыч но ис поль зуе мая для пред став ле ния тек сто вых строк, 
а ино гда и для пред став ле ния фи зи че ских ад ре сов.

Counter 32-бит ное чис ло с ми ни маль ным зна че ни ем 0 и мак си маль-
ным зна че ни ем 232 – 1 (4 294 967 295). При дос ти же нии мак си-
маль но го зна че ния счет чик сно ва воз вра ща ет ся к ну лю и стар-
ту ет за но во. В ос нов ном он ис поль зу ет ся для от сле жи ва ния 
та кой ин фор ма ции, как ко ли че ст во от прав лен ных и по лу чен-
ных ин тер фей сом ок те тов или ко ли че ст во оши бок и от кло не-
ний па ке тов, за фик си ро ван ных на ин тер фей се. Counter мо но-
тон но воз рас та ет в том смыс ле, что его зна че ния при нор маль-
ной ра бо те ни ко гда не умень ша ют ся. При пе ре за груз ке аген та 
все зна че ния Counter долж ны быть ус та нов ле ны в ноль. Что бы 
оп ре де лить, мож но ли ска зать что-то по лез ное о по сле до ва-
тель ных за про сах зна че ний Counter, ис поль зу ют раз ность. Для 
рас че та раз но сти зна че ние Counter за пра ши ва ет ся как ми ни-
мум два раза под ряд и бе рет ся раз ность ме ж ду ре зуль та та ми 
за про сов, про из ве ден ных че рез не ко то рый вре мен ной ин тер-
вал.

OBJECT­
IDENTIFIER

Стро ка раз де лен ных точ ка ми чи сел, пред став ляю щая управ-
ляе мый объ ект в де ре ве объ ек тов. На при мер, 1.3.6.1.4.1.9 пред-
став ля ет OID ча ст ной струк ту ры Cisco Systems.

NULL В на стоя щее вре мя не ис поль зу ет ся в SNMP

SEQUENCE Оп ре де ля ет спи ски, со дер жа щие ноль или бо лее дру гих ти пов 
дан ных ASN.1.

SEQUENCE­OF Оп ре де ля ет управ ляе мый объ ект, со стоя щий из SEQUENCE (по-
сле до ва тель но сти) ти пов дан ных ASN.1.

IpAddress Пред став ля ет 32-бит ный ад рес IPv4. 128-бит ные ад ре са IPv6 
не рас смат ри ва ют ся ни в SMIv1, ни в SMIv2.

NetworkAddress То же са мое, что и тип IpAddress, но мо жет пред став лять раз-
лич ные ти пы се те вых ад ре сов.
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Тип дан ных Опи са ние

Gauge 32-бит ное чис ло с ми ни маль ным зна че ни ем 0 и мак си маль-
ным зна че ни ем 232 – 1 (4 294 967 295). В от ли чие от Counter, 
Gauge мо жет про из воль но уве ли чи вать ся и умень шать ся, но 
ни ко гда не мо жет пре взой ти мак си маль но го зна че ния. Ско-
рость ин тер фей са мар шру ти за то ра из ме ря ет ся ти пом Gauge.

TimeTicks 32-бит ное чис ло с ми ни маль ным зна че ни ем 0 и мак си маль-
ным зна че ни ем 232 – 1 (4 294 967 295). TimeTicks из ме ря ет вре мя 
в со тых до лях се кун ды. При по мо щи это го ти па дан ных из ме-
ря ет ся вре мя ра бо ты уст рой ст ва.

Opaque По зво ля ет за не сти лю бую дру гую ко ди ров ку ASN.1 в OCTET­
STRING.

Цель всех этих ти пов объ ек тов – оп ре де лять управ ляе мые объ ек ты. 
В гла ве 1 мы ска за ли, что MIB – это ло ги че ская груп пи ров ка объ ек тов 
в со от вет ст вии с их при над леж но стью к кон крет ной за да че управ ле-
ния, про из во ди те лю и т. д. MIB мож но рас смат ри вать как спе ци фи ка-
цию, ко то рая оп ре де ля ет управ ляе мые объ ек ты, под дер жи вае мые про-
из во ди те лем или уст рой ст вом. На при мер, у Cisco оп ре де ле ны бу к валь-
но сот ни MIB для ее ши ро ко го ас сор ти мен та про дук ции. В ча ст но сти, 
уст рой ст во Catalyst и мар шру ти за тор се рии 7000 име ют раз ные MIB. 
У обо их уст ройств есть осо бые ха рак те ри сти ки, тре бую щие спе ци аль-
ных воз мож но стей по управ ле нию. MIB про из во ди те лей обыч но рас-
про стра ня ют ся в ви де удо бо чи тае мых тек сто вых фай лов, ко то рые мож-
но про смот реть (или да же из ме нить) в стан дарт ном тек сто вом ре дак то-
ре, на при мер vi.

 В боль шин ст ве со вре мен ных NMS-про дук тов под дер жи ва ет ся ком-
пакт ная фор ма MIB, оп ре де ляю щая на бор управ ляе мых объ ек тов 
для всех ти пов уст ройств, за управ ле ние ко то ры ми они от ве ча ют. 
Ад ми ни ст ра то ры NMS обыч но пе ре во дят MIB про из во ди те лей 
в фор мат, ко то рый мо жет ис поль зо вать NMS. По сле за груз ки или 
пе ре во да MIB ад ми ни ст ра то ры мо гут об ра щать ся к управ ляе мым 
объ ек там при по мо щи циф ро во го или удо бо чи тае мо го иден ти фи ка-
то ра объ ек та.

Важ но знать, как чи тать и по ни мать фай лы MIB. Сле дую щий при мер – 
ра зо бран ная вер сия MIB-II (сим во лы -- пред ва ря ют ком мен та рий):

RFC1213-MIB­DEFINITIONS­::=­BEGIN

­­­­­IMPORTS
­­­­­­­­­­­­­­mgmt,­NetworkAddress,­IpAddress,­Counter,­Gauge,
­­­­­­­­­­­­­­TimeTicks
­­­­­­­­­­­­­­­­­­­­­­FROM­RFC1155-SMI
­­­­­­­­­­­­­­OBJECT-TYPE
­­­­­­­­­­­­­­­­­­­­­­FROM­RFC-1212;
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Таб	ли	ца	2.7	(продолжение)

Со об ще ние об ошиб ке 
SNMPv2

Опи са ние

NoCreation(11) Вы по пы та лись ус та но вить не су ще ст вую щую пе ре-
мен ную или соз дать пе ре мен ную, ко то рой нет в MIB

InconsistentValue(12) Це ло ст ность пе ре мен ной MIB на ру ше на, и она не при-
ни ма ет за про сы set

ResourceUnavailable(13) Для вы пол не ния опе ра ции set нет сис тем ных ре сур сов

CommitFailed(14) Об щее со об ще ние для всех ос таль ных оши бок опе ра-
ции set

undoFailed(15) Опе ра ция set не вы пол не на, и агент не смог от ме нить 
все пре ды ду щие опе ра ции set до точ ки сбоя

authorizationError(16) Ко ман да SNMP не смог ла прой ти ау тен ти фи ка цию; 
дру ги ми сло ва ми, кто-то ука зал не пра виль ную стро-
ку com mu ni ty

notWritable(17) Пе ре мен ная не при ни ма ет set, да же не смот ря на то, 
что долж на

inconsistentName(18) Не удач ная по пыт ка ус та но вить зна че ние пе ре мен ной, 
по то му что це ло ст ность пе ре мен ной бы ла ка ким-то об-
ра зом на ру ше на

Ловушки SNMP
Ло вуш ка – это спо соб, по сред ст вом ко то ро го агент со об ща ет NMS о сбо-
ях1. В раз де ле «Ме нед же ры и аген ты» гла вы 1 мы рас смат ри ва ли по ня-
тие ло вуш ки на об щем уров не, те перь мы об су дим ее чуть под роб нее. На 
рис. 2.9 изо бра же на по сле до ва тель ность ге не ра ции ло вуш ки.

Агент МаршрутизаторNMS Агент определяет, что что�то случилось 
(например, один из интерфейсов перешел 
в нерабочее состояние), и отправляет NMS 

PDU ловушки. NMS использует
информацию в PDU, чтобы определить, 

какой интерфейс отказал. В данном 
примере была сгенерирована ловушка 
linkDown, первая переменная привязки

в PDU ловушки – отказавший интерфейс

Рис. 2.9. По	сле	до	ва	тель	ность	ге	не	ра	ции	ло	вуш	ки

1 На самом деле это не всегда так. Это может быть, например, сообщение о том, 
что маршрутизатор наконец заработал. – Прим.	науч.	ред.
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Ло вуш ка ис хо дит от аген та и от прав ля ет ся по лу ча те лю в со от вет ст вии 
с на строй кой са мо го аген та. Обыч но по лу ча тель ло вуш ки – IP-ад рес 
NMS. NMS не от прав ля ет аген ту под твер жде ния, по это му агент не мо-
жет уз нать, дош ла ли ло вуш ка до NMS. Так как SNMP ис поль зу ет UDP 
и ло вуш ки пред на зна че ны для со об ще ния о про бле мах в се ти, ло вуш ки 
осо бен но под вер же ны по те рям и час то не до хо дят до по лу ча те лей. Од на-
ко из-за то го, что ло вуш ки мо гут по те рять ся, они не ста но вят ся ме нее 
по лез ны ми; в хо ро шо спла ни ро ван ной сре де они яв ля ют ся не отъ ем ле-
мой ча стью управ ле ния се тью. Луч ше, ес ли ва ше обо ру до ва ние бу дет 
пы тать ся со об щить вам, что что-то не так, да же ес ли со об ще ние ни ко-
гда до вас не дой дет, чем про сто ос та вит все как есть, что бы вам при-
шлось до га ды вать ся, что слу чи лось. Вот не сколь ко си туа ций, о ко то-
рых мо гут со об щить ло вуш ки:

• Се те вой ин тер фейс уст рой ст ва (где за пу щен агент) от клю чил ся.

• Се те вой ин тер фейс уст рой ст ва (где за пу щен агент) сно ва за ра бо тал.

• Вхо дя щий вы зов на мо дем ный блок не смог ус та но вить со еди не ние 
с мо де мом.

• Вен ти ля тор на ком му та то ре или мар шру ти за то ре от ка зал.

Ко гда NMS по лу ча ет ло вуш ку, ей нуж но знать, как эту ло вуш ку ин тер-
пре ти ро вать; то есть ей нуж но знать, что оз на ча ет ло вуш ка и как ин тер-
пре ти ро вать пе ре но си мую ею ин фор ма цию. В пер вую оче редь ло вуш ка 
оп ре де ля ет ся по груп по во му но ме ру ло вуш ки. Груп по вых но ме ров ло-
вуш ки семь (0–6), они при ве де ны в табл. 2.8. Груп по вая ло вуш ка 6 – 
это спе ци аль ная обоб щен ная ка те го рия для «осо бых ча ст ных» ло ву-
шек, то есть оп ре де лен ных про из во ди те ля ми или поль зо ва те ля ми и не 
по па даю щих в шесть ка те го рий груп по вых ти пов. Да лее осо бые ча ст-
ные ло вуш ки оп ре де ля ют ся по ча ст но му иден ти фи ка то ру (то есть иден-
ти фи ка то ру объ ек та enterprise-id где-то в вет ви enterprises де ре ва MIB, 
iso.org.dod.internet.private.enterprises) и ин ди ви ду аль но му но ме ру ло-
вуш ки (specific-trap-number), вы бран но му струк ту рой, оп ре де лив шей 
ло вуш ку. Та ким об ра зом, иден ти фи ка тор объ ек та осо бой ча ст ной ло-
вуш ки вы гля дит как enterprise-id.specific-trap-number. На при мер, ко-
гда Cisco оп ре де ля ет осо бые ло вуш ки для сво ей ча ст ной MIB, она рас по-
ла га ет их все в де ре ве ча ст ной MIB (iso.org.dod.internet.private.enter	pri	s-
es.cisco). Как мы уви дим в гла ве 9, вы мо же те оп ре де лять свои соб ст вен-
ные ча ст ные ло вуш ки; един ст вен ное тре бо ва ние – за ре ги ст ри ро вать 
свой ча ст ный но мер в IANA.

Обыч но ло вуш ка со дер жит ин фор ма цию. Как мож но пред по ло жить, 
эта ин фор ма ция име ет вид объ ек тов MIB и их зна че ний; ра нее бы ло 
ска за но, что та кие па ры объ ект–зна че ние на зы ва ют ся пе ре мен ны ми 
при вяз ки. Для груп по вых ти пов ло ву шек от 0 до 5 ин фор ма ция о том, 
что со дер жит ло вуш ка, обыч но встрое на в про грам му NMS или по лу ча-
те ля ло вуш ки. Пе ре мен ные при вяз ки, ко то рые вхо дят в осо бые ча ст-
ные ло вуш ки, ус та нов ле ны тем, кто оп ре де лил ло вуш ку. На при мер, 
при сбое мо де ма в мо дем ном бло ке агент бло ка мо жет от пра вить NMS 
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ло вуш ку, ин фор ми руя ее об этом ин ци ден те. Ско рее все го, ло вуш ка бу-
дет ча ст ной, оп ре де лен ной про из во ди те лем бло ка. Ее со дер жи мое оп ре-
де ля ет ся про из во ди те лем, но оно на вер ня ка бу дет со дер жать дос та точ-
но ин фор ма ции для точ но го оп ре де ле ния мес та сбоя (на при мер, по зи-
цию и ка нал мо дем ной кар ты в бло ке).

Таб	ли	ца	2.8.	Груп	по	вые	ти	пы	ло	ву	шек

Груп по вое имя и но мер 
ло вуш ки

Оп ре де ле ние

coldStart­(0) По ка зы ва ет, что агент пе ре за гру зил ся. Все пе ре-
мен ные управ ле ния бу дут сбро ше ны; в ча ст но сти, 
для пе ре мен ных ти па Counter и Gauge бу дут ус та нов-
ле ны зна че ния 0. Поль за ло вуш ки coldStart за клю-
ча ет ся в том, что она мо жет ис поль зо вать ся для оп-
ре де ле ния мо мен та, ко гда но вое уст рой ст во под-
клю ча ет ся к се ти. Ко гда уст рой ст во вклю ча ет ся, 
оно от прав ля ет эту ло вуш ку сво ему по лу ча те лю. 
Ес ли по лу ча тель ло вуш ки ус та нов лен пра виль но 
(то есть это IP-ад рес ва шей NMS), NMS мо жет по-
лу чить эту ло вуш ку и оп ре де лить, нуж но ли ей 
управ лять уст рой ст вом

warmStart­(1) По ка зы ва ет, что агент реи ни циа ли зи ро вал ся. Ни-
ка кие пе ре мен ные управ ле ния сбро ше ны не бу дут

linkDown­(2) От прав ля ет ся при от клю че нии од но го из ин тер-
фей сов уст рой ст ва. Пер вая пе ре мен ная при вяз ки 
оп ре де ля ет но мер от клю чив ше го ся ин тер фей са 
в таб ли це interfaces

linkUp­(3) От прав ля ет ся, ко гда один из ин тер фей сов уст рой-
ст ва сно ва вклю чил ся. Пер вая пе ре мен ная при вяз-
ки оп ре де ля ет, ка кой ин тер фейс вклю чил ся

authentificationFailure(4) По ка зы ва ет, что кто-то пы тал ся оп ро сить аген та 
с не кор рект ной стро кой com mu ni ty; по лез но при 
оп ре де ле нии по пы ток по лу че ния не санк цио ни ро-
ван но го дос ту па к ка ко му-ли бо уст рой ст ву

egpNeighborLoss(5) По ка зы ва ет, что EGP-со сед от клю чил ся

enterpriseSpecific­(6) По ка зы ва ет, что ло вуш ка ча ст ная. Про из во ди те ли 
и поль зо ва те ли оп ре де ля ют свои соб ст вен ные ло-
вуш ки в вет ви private-enterprise де ре ва object SMI. 
Для пра виль ной об ра бот ки этой ло вуш ки NMS 
долж на де ко ди ро вать ин ди ви ду аль ный но мер ло-
вуш ки, ко то рый вхо дит в SNMP-со об ще ние

В гла ве 1 мы ска за ли, что RFC 1697 оп ре де ля ет RDBMS MIB. Од на из 
ло ву шек, оп ре де ляе мых этой MIB, – rdbmsOutOfSpace. 
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SNMP мо жет силь но уп ро стить ва шу жизнь как сис тем но го ад ми ни ст-
ра то ра, вы пол няя мно гие за да чи, ко то рые вам при шлось бы ли бо де-
лать вруч ную, ли бо ав то ма ти зи ро вать за счет на пи са ния ка ко го-ни будь 
хит ро го сце на рия. По за бо тить ся о боль шей час ти еже днев но го сис тем-
но го мо ни то рин га от но си тель но лег ко: SNMP мо жет за пра ши вать дан-
ные об ис поль зо ва нии дис ко во го про стран ст ва, уве дом лять вас о син-
хро ни за ции зер каль ных то мов или за пи сы вать, кто вхо дит в сис те му 
и вы хо дит из нее. В этой гла ве пред став ле ны не ко то рые ин те рес ные 
сце на рии для ав то ма ти за ции обыч ных за дач сис тем но го ад ми ни ст ри-
ро ва ния. SNMP-сце на рии в дан ной гла ве от ра жа ют лишь не сколь ко за-
дач, ко то рые SNMP по зво ля ет вы пол нить; ис поль зуй те их в ка че ст ве 
от прав но го мо мен та для сво их идей. 

Общая программа для генерации ловушек
В гла ве 9 бы ли при ве де ны ряд сце на ри ев для сбо ра SNMP-ин фор ма ции 
при по мо щи Perl, про грам мы snmptrap из OpenView и не ко то рые дру гие 
ин ст ру мен ты. Вот как мы ис поль зо ва ли snmptrap для ге не ра ции ло-
вуш ки, ко то рая пре дос тав ля ла нам ин фор ма цию о не ко то рых про бле-
мах с ба зой дан ных:

$­/opt/OV/bin/snmptrap -c public nms .1.3.6.1.4.1.2789.2500 "" 6 3003 "" \
.1.3.6.1.4.1.2500.3003.1 octetstringascii "Oracle" \
.1.3.6.1.4.1.2500.3003.2 octetstringascii "Backup Not Running" \
.1.3.6.1.4.1.2500.3003.3 octetstringascii "Call the DBA Now for Help"

Спо соб от прав ки ло вуш ки при по мо щи Perl не сколь ко слож нее, но не 
слиш ком:

#!/usr/local/bin/perl
#­Имя­фай­ла:­/opt/local/perl_scripts/snmptrap.pl
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use­SNMP_util­"0.54";­­#­Это­за­гру­зит­мо­ду­ли­BER­и­SNMP_Session

snmptrap("public\@nms:162",­".1.3.6.1.4.1.2789",­"sunserver1",­6,­1247,­
­­­­­­­­­".1.3.6.1.4.1.2789.1247.1",­"int",­"2448816");

В дан ной гла ве мы не бу дем под роб но рас смат ри вать, как пи сать та кие 
ко ман ды, а уде лим вни ма ние их ра зум но му ис поль зо ва нию. Нам мо-
жет по тре бо вать ся вклю чить та кие ко ман ды в сце на рии за груз ки или 
в дру гие про грам мы че рез сред ст ва ин те гра ции. Мы нач нем с на пи са-
ния ко да, за пи сы ваю ще го ус пеш ные вхо ды в сис те му.

Сце на рии в дан ной гла ве и все при ме ры ко да, при ве ден ные в дан ной 
кни ге, мож но за гру зить с сай та http://www.oreilly.com/catalog/esnmp2.

Кто заходит на мою машину? (I-Am-In)
Ко гда поль зо ва те ли UNIX вхо дят в сис те му, сис те ма ав то ма ти че ски вы-
пол ня ет про филь; для поль зо ва те лей обо ло чек Bourne, Korn или bash 
об щий про филь сис те мы на зы ва ет ся /etc/profile. Для поль зо ва те лей csh 
и tcsh есть по хо жий файл (/etc/login). Мы мо жем вос поль зо вать ся SNMP 
для за пи си вхо дов в сис те му, до ба вив к этим про фи лям ло вуш ку. Са мо 
по се бе это не так ин те рес но, по то му что UNIX уже ве дет жур нал вхо да 
поль зо ва те лей в сис те му. Но, до пус тим, вы на блю дае те за не сколь ки ми 
де сят ка ми ма шин и не хо ти те про ве рять жур нал со бы тий ка ж дой ма-
ши ны. До бав ле ние ло вуш ки к сис тем но му про фи лю по зво ля ет от сле-
жи вать вход во все сис те мы из од но го мес та. Кро ме то го, это по вы ша ет 
без опас ность жур на ла со бы тий. Ум но му поль зо ва те лю не так труд но 
уда лить файл wtmp, в ко то ром хра нят ся за пи си UNIX о вхо де в сис те-
му. При ис поль зо ва нии SNMP для ве де ния жур на ла ин фор ма ция хра-
нит ся на дру гом уз ле, кон троль над ко то рым дол жен быть луч ше1.

Для ге не ра ции ло вуш ки вы зо ви те в /etc/profile	 внеш нюю про грам му 
/opt/local/mib_programs/os/iamin	 (эту же про грам му мож но вы звать 
в /etc/login). Вот код iamin:

#!/usr/local/bin/perl
#
#­Имя­фай­ла:­/opt/local/mib_programs/os/iamin

chomp­($WHO­=­`/bin/who­am­i­\|­awk­\{\'print­\$1\'\}`);

exit­123­unless­($WHO­ne­'');

chomp­($WHOAMI­=­`/usr/ucb/whoami`);
chomp­($TTY­=­`/bin/tty`);

1 Да, умный пользователь может перехватить и изменить SNMP-пакеты, пе-
реписать профиль оболочки и сделать много чего еще, чтобы не попасть 
в журнал. На самом деле нас не интересует обеспечение невозможности об-
хода журнальных записей; мы просто хотим его затруднить.
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chomp­($FROM­=­`/bin/last­\-1­$WHO­\|­/bin/awk­\{\'print­\$3\'\}`);

if­($FROM­=~­/Sun|Mon|Tue|Wed|Thu|Fri|Sat/)­{­$FROM­=­"N/A";­}

#­DEBUG­BELOW
#­print­"WHO­:$WHO:\n";­print­"WHOAMI­:$WHOAMI:\n";­print­"FROM­:$FROM:\n";

if­("$WHOAMI"­ne­"$WHO")­{­$WHO­=­"$WHO\-\>$WHOAMI";­}

#­От­прав­ка­ло­вуш­ки­с­по­мо­щью­Net-SNMP
#
system­"/usr/local/bin/snmptrap­nms­public­.1.3.6.1.4.1.2789.2500­''­6­1502­''
.1.3.6.1.4.1.2789.2500.1502.1­s­\"$WHO\"
.1.3.6.1.4.1.2789.2500.1502.2­s­\"$FROM\"

#­От­прав­ка­ло­вуш­ки­с­по­мо­щью­Perl
#
#­ис­поль­зо­ва­ние­SNMP_util­"0.54";­­#­Это­за­гру­зит­мо­ду­ли­BER­и­SNMP­Session
#snmptrap("public\@nms:162",­".1.3.6.1.4.1.2789.2500",­­
#­­­­­­­­­­mylocalhostname,­6,­1502,
#".1.3.6.1.4.1.2789.2500.1502.1",­"string",­"$WHO",
#".1.3.6.1.4.1.2789.2500.1502.2",­"string",­"$FROM",
#".1.3.6.1.4.1.2789.2500.1502.3",­"string",­"$TTY");

#­От­прав­ка­ло­вуш­ки­с­по­мо­щью­snmptrap­OpenView
#
#system­"/opt/OV/bin/snmptrap­-c­public­nms­.1.3.6.1.4.1.2789.2500­
#­­­­­­­­\"\"­6­1502­\"\"
#.1.3.6.1.4.1.2789.2500.1502.1­octetstringascii­\"$WHO\"
#.1.3.6.1.4.1.2789.2500.1502.2­octetstringascii­\"$FROM\"
#.1.3.6.1.4.1.2789.2500.1502.3­octetstringascii­\"$TTY\"";
#

#
print­"\n##############\n";
print­"#­­­NOTICE­­­\#­-­You­have­been­logged:­:$WHO:­:$FROM:­:$TTY:­\n";­#
print­"##############\n\n";

Этот сце на рий ока зал ся не сколь ко боль ше, чем пред по ла га лось, по то-
му что нуж но бу дет уб рать ряд за пи сей под сим во ла ми на ча ла ком мен-
та рия. На при мер, мно гие про грам мы за пус ка ют ся в обо лоч ке и по то му 
вы зы ва ют од ни и те же про фи ли обо лоч ки. Сле до ва тель но, нам нуж но 
вы яс нить, был ли про филь вы зван че ло ве ком; ес ли нет, мы вы хо дим1. 
Сле дую щий шаг – боль ше уз нать о лич ных дан ных поль зо ва те ля, то 
есть от ку да он вхо дит в сис те му и кто он на са мом де ле, – нам не нуж но, 

1 Это определение также не получится, если пользователь временно переклю-
чается на другого пользователя при помощи su. В правильно спроектиро-
ванной среде пользователям на самом деле не нужно так часто пользоваться 
su – использование sudo или создание соответствующих групп должно су-
щественно снизить потребность в использовании su.
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Зная, как дол жен вы гля деть ре зуль тат vxprint, мы мо жем на пи сать 
опе ра то ры Perl, ко то рые оп ре де ля ют, ко гда ге не ри ро вать ло вуш ку. Эта 
за да ча за ни ма ет боль шую часть под про грам мы get_vxprint. Мы так же 
зна ем, ка кие ти пы со об ще ний об ошиб ках бу дут соз да вать ся. Наш сце-
на рий пы та ет ся иг но ри ро вать всю ин фор ма цию с ис прав ных дис ков 
и сор ти ро вать со об ще ния об ошиб ках. На при мер, ес ли по ле STATE со дер-
жит NEEDSYNC, зер каль ные дис ки, ско рее все го, не син хро ни зи ро ва ли 
и с то мом нуж но как-то ра зо брать ся. Сце на рий не об ра ба ты ва ет кон-
крет но этот слу чай в яв ном ви де, но он фик си ру ет ся в об щей ка те го рии 
по умол ча нию.

Сам ме ха низм от прав ки ло ву шек свя зан с боль шим ко ли че ст вом пе-
ре мен ных. В сущ но сти, мы ис поль зу ем од ну из рас смот рен ных на ми 
ути лит для от прав ки ло ву шек; иден ти фи ка тор ча ст ной струк ту ры – 
.1.3.6.1.4.1.2789.2500; ча ст ный но мер ло вуш ки – 1000; и вклю че ны че-
ты ре пе ре мен ных при вяз ки, ко то рые со об ща ют имя уз ла, имя то ма, 
со стоя ние то ма и груп пу дис ков.

Как и в слу чае с пре ды ду щим сце на ри ем, этот сце на рий лег ко за пус-
кать пе рио ди че ски и про смат ри вать ре зуль та ты в лю бой ис поль зуе мой 
ва ми про грам ме для управ ле ния се тью. Так же не труд но по нять, как 
мож но раз ра бо тать по хо жие сце на рии, ко то рые фор ми ру ют от че ты дру-
гих про грамм кон тро ля со стоя ния.

Проверка дискового пространства
В аген те OpenView есть объ ект fileSystemTable, со дер жа щий ста ти сти ку 
об ис поль зо ва нии дис ка и дру гих па ра мет рах фай ло вой сис те мы. На 
пер вый взгляд он ка жет ся очень по лез ным: вы мо же те при ме нять его 
для по ис ка имен фай ло вых сис тем, ко ли че ст ва сво бод ных бло ков и т. д. 
Но у не го есть не сколь ко ню ан сов, и для эф фек тив но го ис поль зо ва ния 
этой таб ли цы нам по тре бу ют ся лов кие прие мы. Про ход по fileSystem-
Tab	le.fileSystemEntry.fileSystemDir (.1.3.6.1.4.1.11.2.3.1.2.2.1.10) вы во дит 
спи сок смон ти ро ван ных фай ло вых сис тем1:

[root][nms]­/opt/OV/local/bin/disk_space> snmpwalk spruce \
.1.3.6.1.4.1.11.2.3.1.2.2.1.10
fileSystem.fileSystemTable.fileSystemEntry.fileSystemDir.14680064.1
:­DISPLAY­STRING-­(ascii):­­/
fileSystem.fileSystemTable.fileSystemEntry.fileSystemDir.14680067.1
:­DISPLAY­STRING-­(ascii):­­/var
fileSystem.fileSystemTable.fileSystemEntry.fileSystemDir.14680068.1
:­DISPLAY­STRING-­(ascii):­­/export
fileSystem.fileSystemTable.fileSystemEntry.fileSystemDir.14680069.1
:­DISPLAY­STRING-­(ascii):­­/opt

1 Мы опустили начальную часть .iso.org.dod.internet.private.enterprises.hp.nm.	
sys	tem.general в результатах прохода в целях экономии места.
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fileSystem.fileSystemTable.fileSystemEntry.fileSystemDir.14680070.1
:­DISPLAY­STRING-­(ascii):­­/usr
fileSystem.fileSystemTable.fileSystemEntry.fileSystemDir.41156608.1
:­DISPLAY­STRING-­(ascii):­­/proc
fileSystem.fileSystemTable.fileSystemEntry.fileSystemDir.41680896.1
:­DISPLAY­STRING-­(ascii):­­/dev/fd
fileSystem.fileSystemTable.fileSystemEntry.fileSystemDir.42991617.1
:­DISPLAY­STRING-­(ascii):­­/net
fileSystem.fileSystemTable.fileSystemEntry.fileSystemDir.42991618.1
:­DISPLAY­STRING-­(ascii):­­/home
fileSystem.fileSystemTable.fileSystemEntry.fileSystemDir.42991619.1
:­DISPLAY­STRING-­(ascii):­­/xfn

Да вай те по ду ма ем, как бы мы пи са ли про грам му, про ве ряю щую объ ем 
дос туп но го дис ко во го про стран ст ва. На пер вый взгляд ка жет ся, что это 
про сто. Но эта таб ли ца со дер жит ряд объ ек тов, ко то рые не яв ля ют ся 
фай ло вы ми сис те ма ми в об ще при ня том смыс ле; на при мер, /proc пре-
дос тав ля ет дос туп к за пу щен ным в сис те ме про цес сам и не от ра жа ет 
сис те мы хра не ния. Из-за это го при оп ро се ко ли че ст ва сво бод ных бло-
ков воз ни ка ет про бле ма: в /proc сво бод ных бло ков не бу дет, а в /dev/fd, 
ко то рая пред став ля ет дис ко вод для гиб ких дис ков, сво бод ные бло ки бу-
дут, толь ко ес ли в дис ко во де на хо дит ся диск. Вы мо же те пред по ло-
жить, что /home бу дет вес ти се бя, как нор маль ная фай ло вая сис те ма, 
но на этом сер ве ре она мон ти ру ет ся ав то ма ти че ски, по это му ее по ве де-
ние не пред ска зуе мо; она мо жет и не мон ти ро вать ся, ес ли не ис поль зу-
ет ся. Сле до ва тель но, ес ли бы мы вы пол ни ли за прос ко ли че ст ва сво бод-
ных бло ков, ис поль зуя объ ект fileSystem.fileSystemTable.fileSystemEnt-
ry.fileSystemBavail, по след ние пять эк зем п ля ров мог ли бы в нор маль-
ных ус ло ви ях воз вра тить 0. По это му ре зуль та ты, ко то рые мы по лу чим 
от оп ро са всех объ ек тов фай ло вой сис те мы, не име ют смыс ла без даль-
ней шей ин тер пре та ции. Как ми ни мум, нам нуж но вы яс нить, ка кие 
фай ло вые сис те мы нам важ ны, а ка кие нет. Ско рее все го, это по тре бу ет 
ра зум но го вы бо ра но ме ров эк зем п ля ров.

Ко гда мы об на ру жи ли эту про бле му, то за ме ти ли, что у всех фай ло вых 
сис тем, ко то рые мы хо те ли про ве рить, на чаль ные циф ры в но ме рах эк-
зем п ля ров бы ли оди на ко вы ми, то есть fileSystemDir.14680064.1, fileSys-
temDir.14680067.1, fileSystemDir.14680068.1	и т. д. Это на блю де ние ока-
за лось ме нее по лез ным, чем пред став ля лось, – со вре ме нем мы уз на ли, 
что на дру гих сер ве рах мо гут быть раз ные на чаль ные циф ры в но ме рах 
эк зем п ля ров, бо лее то го, но ме ра эк зем п ля ров на лю бом сер ве ре мо гут 
ме нять ся. Но да же ес ли но мер эк зем п ля ра из ме ня ет ся, пер вые циф ры 
этих но ме ров, по всей ви ди мо сти, оди на ко вы для всех дис ков или фай-
ло вых сис тем од но го ти па. На при мер, у дис ко вых мас си вов мо гут быть 
но ме ра эк зем п ля ров fileSystemDir.12312310.1, fileSys	tem	Dir.12312311.1, 
fileSystemDir.12312312.1 и т. д., а у внутренних дисков – fileSystem	Dir.	
12388817.1, fileSys	tem	Dir.12388818.1, fileSystem	Dir.12388819.1 и т. д. 

По это му ра бо тать с но ме ра ми эк зем п ля ров мож но, но труд но – нет ни-
че го ста ти че ско го, что лег ко мож но оп ро сить. Не воз мож но про сто ска-
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• Cammer мож но рас ши рить для хра не ния его ре зуль та тов в ба зе дан-
ных. За тем сце на рий управ ле ния ком му та то ром для по лу че ния нуж-
ной ин фор ма ции об ин дек сах мож но на стро ить для счи ты ва ния из 
ба зы дан ных.

Беспроводные сети
В дан ном раз де ле бу дет рас смот ре но, как со би рать управ ляю щую ста-
ти сти ку с бес про вод ных то чек дос ту па при по мо щи MIB 802.11. MIB 
IEEE 802.11 дос туп на бес плат но на мно гих сай тах, в том чис ле http://
www.cs.ucla.edu/~hywong1/doc/IEEE802dot11-MIB.my. Са ма MIB дос та-
точ но на сы щен ная. Под роб ное рас смот ре ние этой MIB вы хо дит за рам ки 
дан ной гла вы. Вме сто это го мы пред ста вим сце на рий, ко то рый мо жет 
со би рать оп ре де лен ные дан ные с бес про вод ной точ ки дос ту па. Вот он:

#!/usr/bin/perl

use­SNMP;
$SNMP::use_sprint_value­=­1;
&SNMP::loadModules('IEEE802dot11-MIB');

my­$host­=­"192.168.1.4";
my­$sess­=­new­SNMP::Session(DestHost­=>­$host,
­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­Version­=>­2,
­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­Com­mu­ni­ty­=>­"public");

my­%wapStats;
my­$var­=­new­SNMP::Varbind(['dot11CurrentChannel']);
do­{
­­$val­=­$sess->getnext($var);
­­my­$channel­=­$var->[$SNMP::Varbind::val_f];
­­my­$ifIndex­=­$var->[$SNMP::Varbind::iid_f];
­­my($ssid,­$mac,­$manufacturer,­$model,­$rtsFailureCount,
­­$ackFailureCount,­$fcsErrorCount)­=­$sess->get([
­­­­­­­­['dot11DesiredSSID',$ifIndex],
­­­­­­­­['dot11MACAddress',$ifIndex],
­­­­­­­­['dot11ManufacturerID',$ifIndex],
­­­­­­­­['dot11ProductID',$ifIndex],
­­­­­­­­['dot11RTSFailureCount',$ifIndex],
­­­­­­­­['dot11ACKFailureCount',$ifIndex],
­­­­­­­­['dot11FCSErrorCount',$ifIndex]
­­­­­­­­]);
­­$wapStats{$ifIndex}­=­"$channel,$ssid,$mac,$manufacturer,"
­­$wapStats{$ifIndex}­.=­"$model,$rtsFailureCount,$ackFailureCount,
­­­­­­­­­­­­­­­­­­­­­­­­­­$fcsErrorCount";
}unless($sess->{ErrorNum});

foreach­my­$key­(sort­keys­%wapStats){
­­­­­­­­my($channel,­$ssid,­$mac,­$manufacturer,­$model,
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­­­­­­­­$rtsFailureCount,­$ackFailureCount,­$fcsErrorCount)­=
­­­­­­­­­­­­­­­­split(/,/,$wapStats{$key});
­­­­­­­­
­­­­­­­­print­"WAP­$ssid­with­MAC­Address­$mac­(Manufacturer:­$manufacturer,­
Model:­$model,­Channel:­$channel,­ifIndex:­$key)\n";
­­­­­­­­print­"\tdot11RTSFailureCount:­$rtsFailureCount\n";
­­­­­­­­print­"\tdot11ACKFailureCount:­$ackFailureCount\n";
­­­­­­­­print­"\tdot11FCSErrorCount:­$fcsErrorCount\n";
}

Во-пер вых, за меть те, что мы ис поль зу ем Perl-мо дуль Net-SNMP. Во-
вто рых, об ра ти те вни ма ние на за гру жен ный на ми мо дуль MIB:

&SNMP::loadModules('IEEE802dot11-MIB');

Это очень важ но. Это по зво ля ет нам поль зо вать ся в сце на рии тек сто вы-
ми име на ми объ ек тов, а не циф ро вы ми иден ти фи ка то ра ми. Пер вое, что 
мы де ла ем, – ус та нав ли ва ем пе ре мен ную при вяз ки для dot11Current-
Channel. Она оп ре де ля ет ся в MIB 802.11 сле дую щим об ра зом:

dot11CurrentChannel­OBJECT-TYPE
­­­­­­­­SYNTAX­INTEGER­(1..14)
­­­­­­­­MAX-ACCESS­read-write
­­­­­­­­STATUS­current
­­­­­­­­DESCRIPTION
­­­­­­­­­­­­"The­current­operating­frequency­channel­of­the­DSSS­PHY.­
­­­­­­­­­­­­­Valid­channel­numbers­are­as­defined­in­15.4.6.2"
­­­­­­­­­­­­(Те	ку	щий	ра	бо	чий	час	тот	ный	ка	нал	DSSS	PHY.	
­­­­­­­­­­­­­До	пус	ти	мые	но	ме	ра	ка	на	лов	оп	ре	де	ле	ны	в	15.4.6.2)
­­­­::=­{­­­dot11PhyDSSSEntry­1­}

Это ис поль зуе мый в дан ный мо мент иден ти фи ка тор ка на ла. Эта за пись 
на хо дит ся в таб ли це, со дер жа щей и дру гие объ ек ты. Нас ин те ре су ет 
толь ко ка нал, ис поль зуе мый в дан ный мо мент. Кро ме то го, об ра ти те 
вни ма ние, что эта таб ли ца про ин дек си ро ва на по ifIndex, объ ек ту, ко то-
рый вы мо же те пом нить по суб де ре ву interfaces. Мы вы пол ня ем над 
этим объ ек том опе ра цию getnext, ко то рая воз вра ща ет иден ти фи ка тор 
ка на ла и ifIndex. За тем мы вы пол ня ем опе ра цию get для се ми объ ек-
тов. Пер вые че ты ре – это SSID, MAC-ад рес, иден ти фи ка тор про из во ди-
те ля и иден ти фи ка тор про дук та со от вет ст вен но. Три ос таль ных мо гут 
по ка зать ся не по нят ны ми. Ско ро ста нет оче вид но, по че му мы их вы бра-
ли. Во-пер вых, вот три по след них объ ек та из MIB:

dot11RTSFailureCount­OBJECT-TYPE
­­­­­­­­SYNTAX­Counter32
­­­­­­­­MAX-ACCESS­read-only
­­­­­­­­STATUS­current
­­­­­­­­DESCRIPTION
­­­­­­­­"This­counter­shall­increment­when­a­CTS­is­not­received
­­­­­­­­­in­response­to­an­RTS."
­­­­­­­­(Этот	счет	чик	уве	ли	чи	ва	ет	ся	на	1,	ес	ли	в	от	вет	на	RTS	
­­­­­­­­­не	по	лу	че	но	CTS.)
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­­­­::=­{­dot11CountersEntry­8­}

dot11ACKFailureCount­OBJECT-TYPE
­­­­­­­­SYNTAX­Counter32
­­­­­­­­MAX-ACCESS­read-only
­­­­­­­­STATUS­current
­­­­­­­­DESCRIPTION
­­­­­­­­­­­­"This­counter­shall­increment­when­an­ACK­is­not­received
­­­­­­­­­­­­­when­expected."
­­­­­­­­­­­­(Этот	счет	чик	уве	ли	чи	ва	ет	ся	на	1,	ес	ли	не	по	лу	че	но	
­­­­­­­­­­­­­ожи	дае	мое	ACK.)
­­­­::=­{­­dot11CountersEntry­9­}

dot11FCSErrorCount­OBJECT-TYPE
­­­­­­­­SYNTAX­Counter32
­­­­­­­­MAX-ACCESS­read-only
­­­­­­­­STATUS­current
­­­­­­­­DESCRIPTION
­­­­­­­­­­­­"This­counter­shall­increment­when­an­FCS­error
­­­­­­­­­­­­­is­detected­in­a­received­MPDU."
­­­­­­­­­­­­(Этот	счет	чик	уве	ли	чи	ва	ет	ся	на	1,	ес	ли	
­­­­­­­­­­­­­в	по	лу	чен	ном	MPDU	об	на	ру	же	на	ошиб	ка	FCS.)
­­­­::=­{­­dot11CountersEntry­12­}

Пре ж де чем бо лее под роб но рас смат ри вать эти объ ек ты, да вай те взгля-
нем на вы ход ные дан ные сце на рия:

$­./wapstats.pl
WAP­"thehouse2"­with­MAC­Address­0:f:b5:3:fd:6f­(Manufacturer:­NETGEAR,­
Model:­WG302,­Channel:­10,­ifIndex:­1)
­­­­­­­­dot11RTSFailureCount:­0
­­­­­­­­dot11ACKFailureCount:­0
­­­­­­­­dot11FCSErrorCount:­0

Как вы мо же те ви деть, мы по лу чи ли не ко то рую иден ти фи ци рую щую 
ин фор ма цию о WAP. Ко неч но, вы мо же те рас ши рить этот сце на рий 
и со би рать дру гие эле мен ты MIB 802.11 или иную ста ти сти ку из MIB 
interfaces.

Те перь об этих трех объ ек тах. Пер вый из них, dot11RTSFailureCount, 
в прин ци пе, оз на ча ет, что по сле от прав ки со об ще ния о го тов но сти к от-
прав ке (RTS – Ready To Send) раз ре ше ние на от прав ку (CTS – Clear To 
Send) по лу че но не бы ло. dot11ACKFailureCount, как ска зал Мэт тью Гэст 
(Matthew Gast), ав тор кни ги из да тель ст ва O’Reilly «Wireless Networks: 
The Definitive Guide», «не по сред ст вен но от сле жи ва ет ко ли че ст во по те-
рян ных вхо дя щих под твер жде ний. Ес ли пе ре да ет ся кадр, ко то рый тре-
бу ет под твер жде ния, а под твер жде ние не при хо дит, этот счет чик уве-
ли чи ва ет ся на 1». dot11FCSErrorCount – это счет чик оши бок по сле до ва-
тель но сти про вер ки кад ров (FCS – Frame Check Sequence). В прин ци пе, 
FCS – это до пол не ние к кад ру для кон тро ля оши бок. Ес ли дан ный счет-
чик рас тет, это мо жет быть при зна ком про блем с под сис те мой ба зо вой 
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стан ции (BSS – Base Station Subsystem), то есть с функ ция ми точ ки дос-
ту па, свя зан ны ми с ра дио пе ре да чей. Как сле ду ет из опи са ний, эти три 
объ ек та со об ща ют о ка ком-то сбое.

Макс Бей кер (Max Baker) из Ка ли фор ний ско го уни вер си те та в Сан та-
Кру зе пред ло жил спо соб ав то ма ти че ской ус та нов ки ка на ла точ ки дос-
ту па в со от вет ст вии с по ка за те лем. Этот по ка за тель рас счи ты ва ет ся из 
трех вы ше упо мя ну тых объ ек тов. Пред ла га ет ся сле дую щая фор му ла:

По­ка­за­тель­=­.2­*­Ошиб­ки­FCS­+­.4­*­Ошиб­ки­RTS­+­.4­*­Ошиб­ки­ACK

Мы мо жем вне сти этот по ка за тель в наш сце на рий при по мо щи сле дую-
щей под про грам мы:

sub­scoreChannel­{
­­my($rtsFailureCount,­$ackFailureCount,­$fcsErrorCount)­=­@_;
­­return­(.2­*­$fcsErrorCount­+­.4­*­$rtsFailureCount­+
­­­­.4­*­$ackFailureCount);
}

Да вай те сно ва за пус тим сце на рий stats с этим до пол не ни ем:

$­./wapstats.pl
WAP­"thehouse2"­with­MAC­Address­0:f:b5:3:fd:6f­(Manufacturer:­NETGEAR,­
Model:­WG302,­Channel:­10,­ifIndex:­1)
­­­­­­­­dot11RTSFailureCount:­0
­­­­­­­­dot11ACKFailureCount:­0
­­­­­­­­dot11FCSErrorCount:­0
­­­­­­­­Channel­score:­0
­­­­­­­­(По	ка	за	тель	ка	на	ла:	0)

Чем ни же по ка за тель, тем луч ше. Мы мо жем най ти ка нал с наи мень-
шим по ка за те лем од ним из двух спо со бов:

• Все вре мя ак тив но на блю дать за точ кой дос ту па и фик си ро вать по ка-
за тель для оп ре де лен но го ка на ла. Про бле ма с этим под хо дом за клю-
ча ет ся в том, что вы долж ны пе рио ди че ски из ме нять но мер ка на ла, 
что бы дру гие бес про вод ные уст рой ст ва мог ли вы брать его и на чать 
ис поль зо вать. За тем вам нуж но в те че ние не ко то ро го вре ме ни от сле-
жи вать эти пе ре мен ные-по ка за те ли оши бок, из ме нять на строй ку ка-
на ла и, по зво лив со труд ни кам под клю чить ся к но во му ка на лу, со би-
рать пе ре мен ные оши бок; эти дей ст вия нуж но вы пол нить для всех 
ка на лов, ко то рые вы мо же те ус та но вить на точ ке дос ту па. Из ме нить 
ка нал так же мож но по сред ст вом SNMP (чуть ни же мы рас смот рим 
это бо лее под роб но).

• Из ме нять ка на лы при по мо щи SNMP и при мер но ми ну ту ис поль зо-
вать ка ж дый из них (та кое ре ше ние пред ла га ет Макс). По ис те че нии 
ми ну ты со брать ста ти сти ку, под счи тать по ка за тель и пе рей ти к сле-
дую ще му ка на лу. По за вер ше нии про цес са вы яс ни те, по ка за тель 
ка ко го ка на ла наи мень ший, и ус та но ви те его для точ ки дос ту па. 
Про бле ма это го под хо да в том, что вам при дет ся ко ор ди ни ро вать из-
ме не ние ка на лов с кем-то или чем-то, кто на хо дит но вую на строй ку 
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ка на ла и на чи на ет ею поль зо вать ся. Это по хо же на пер вый под ход, 
но, так как вы на блю дае те за ка ж дым ка на лом в те че ние крат ко го 
пе рио да, вам мо жет по тре бо вать ся ка ким-то об ра зом ав то ма ти зи ро-
вать уст рой ст во, ко то рое, соб ст вен но, осу ще ст в ля ет под клю че ние. 
Имей те в ви ду, что бес про вод ные кар ты мо гут ав то ма ти че ски на хо-
дить ка нал.

Об на ру жив ка нал с наи мень шим по ка за те лем, вы мо же те за ста вить 
точ ку дос ту па ис поль зо вать этот ка нал, при ме нив тот же са мый объ-
ект, ко то рым мы вос поль зо ва лись для пер во на чаль но го об на ру же ния 
ка на ла, – dot11CurrentChannel. Для ус та нов ки но во го ка на ла бес про-
вод ной точ ки дос ту па мож но вос поль зо вать ся сле дую щим ко дом:

$sess->set([['dot11CurrentChannel',$ifIndex,$newChannel,"INTEGER"]]);

При по мо щи SNMP мож но управ лять да же бес про вод ны ми уст рой ст ва-
ми. С ра зум ным и твор че ским под хо дом вы смо же те вве сти бес про вод-
ные точ ки дос ту па в ар хи тек ту ру управ ле ния се тью и эф фек тив но ими 
управ лять.

SNMP: объектно-ориентированный способ
Па кет для Perl SNMP::Info был раз ра бо тан в Ка ли фор ний ском уни вер-
си те те в Сан та-Кру зе. Офи ци аль ный веб-сайт это го па ке та – http://
snmp-in	fo.sourceforge.net.

SNMP::Info ос но ван на Perl-мо ду ле Net-SNMP. Он по зво ля ет по лу чать 
с уст рой ст ва раз лич ную ин фор ма цию без не об хо ди мо сти знать ка кие-
ли бо иден ти фи ка то ры объ ек тов, MIB и т. д., и это вы пол ня ет ся при по-
мо щи объ ект ной ори ен та ции. Как он это де ла ет? Он под дер жи ва ет раз-
ви тый спи сок MIB и мо жет оп ре де лить тип уст рой ст ва, ко то рое вы пы-
тае тесь оп ро сить. Ес ли он зна ет об уст рой ст ве, вы мо же те вос поль зо-
вать ся за ра нее оп ре де лен ны ми ме то да ми для по лу че ния ин фор ма ции 
об ин тер фей сах и дру гих дан ных. Вот при мер сце на рия, ко то рый со би-
ра ет ин фор ма цию об ин тер фей сах ком му та то ра:

#!/usr/bin/perl

use­SNMP::Info;

my­$info­=­new­SNMP::Info(
­­­­­­­­­­­­­­­­­­­­­­­­­­­­#­Ав­то­ма­ти­че­ское­оп­ре­де­ле­ние­бо­лее­
­­­­­­­­­­­­­­­­­­­­­­­­­­­­#­кон­крет­но­го­клас­са­уст­рой­ст­ва
­­­­­­­­­­­­­­­­­­­­­­­­­­­­AutoSpecify­=>­1,
­­­­­­­­­­­­­­­­­­­­­­­­­­­­Debug­­­­­­­=>­0,
­­­­­­­­­­­­­­­­­­­­­­­­­­­­#­Ос­таль­ное­пе­ре­да­ет­ся­SNMP::Session
­­­­­­­­­­­­­­­­­­­­­­­­­­­­DestHost­­­­=>­'192.168.0.148',
­­­­­­­­­­­­­­­­­­­­­­­­­­­­Com­mu­ni­ty­­­=>­'public',
­­­­­­­­­­­­­­­­­­­­­­­­­­­­Version­­­­­=>­2
­­­­­­­­­­­­­­­­­­­­­­­­­­)­or­die­"Can't­connect­to­device.\n";
­
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MRTG (Multi Router Traffic Grapher – сис те ма по строе ния гра фи ков 
тра фи ка не сколь ких мар шру ти за то ров) – бес плат ный и пол но стью пе-
ре страи вае мый ин ст ру мент ана ли за тен ден ций, про стой в на строй ке 
и ис поль зо ва нии. Это на удив ле ние ма лень кая про грам ма, по то му что 
в ней не реа ли зо ван тя же ло вес ный поль зо ва тель ский ин тер фейс. MRTG 
про сто ге не ри ру ет гра фи ки в фор ма те GIF или PNG, ко то рые вне дря ют-
ся в стан дарт ные HTML-стра ни цы. Сле до ва тель но, вы мо же те про смат-
ри вать вы ход ные дан ные MRTG при по мо щи лю бо го веб-брау зе ра и да-
же обес пе чить дос туп ность этих от че тов по всей сво ей се ти, ис поль зуя 
веб-сер вер.

Не смот ря на то что луч ше все го MRTG при спо соб лен для ото бра же ния 
гра фи ков ис поль зо ва ния ин тер фей сов мар шру ти за то ров, его мож но на-
стро ить для по строе ния гра фи ков та ких па ра мет ров, как ис поль зо ва-
ние па мя ти, сред няя на груз ка и ис поль зо ва ние дис ка на сер вер ном обо-
ру до ва нии. MRTG осо бен но по ле зен при вы яв ле нии рез ких по вы ше ний 
ка ко го-ли бо па ра мет ра на про дол жи тель ное вре мя, что яв ля ет ся при-
зна ком про блем с ем ко стью и не об хо ди мо сти рас ши ре ния. На при мер, 
вы мо же те об на ру жить, что в ча сы наи бо лее ин тен сив ной ра бо ты ин-
тер фейс T1 пе ре гру жа ет ся и вам нуж но пе рей ти на бо лее ши ро кий ка-
нал или что тре бу ет ся уве ли чить объ ем па мя ти сер ве ра. По доб ным об-
ра зом MRTG мо жет со об щить, что се те вые под клю че ния ис поль зу ют 
лишь часть дос туп ной про пу ск ной спо соб но сти, а сле до ва тель но, вы мо-
же те от ка зать ся от не сколь ких ка на лов T1 и сни зить свои те ле ком му-
ни ка ци он ные рас хо ды.

Во мно гих мес тах, где вос тре бо ван MRTG, его ба зо вые воз мож но сти по 
по строе нию гра фи ков ис поль зу ют ся для пла ни ро ва ния и рас пре де ле-
ния ем ко сти. MRTG не пре дос тав ля ет тон ких ста ти сти че ских ин ст ру-
мен тов, ко то рые тре бу ют ся для рас че та ба зо вых по ка за те лей или про-
гно за вре ме ни не об хо ди мой мо дер ни за ции се ти. Од на ко он мо жет быть 
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очень по лез ным в ор га ни за ци ях, не имею щих ре сур сов для по куп ки 
пол но функ цио наль но го па ке та ана ли за тен ден ций. Ба зо вые по ка за те-
ли и про гно зы бес цен ны, но гра фи ки MRTG мо гут пре дос та вить ана ло-
гич ную ин фор ма цию, лег ко вос при ни мае мую ви зу аль но; ва ши гла за 
очень хо ро шо вы яв ля ют ти пич ное по ве де ние и тен ден ции, да же ес ли 
они и не спо соб ны пре дос та вить вам ста ти сти че ский ана лиз, ко то рый 
мо жет по нра вить ся ру ко во дству.

У MRTG есть мно го воз мож но стей, по зво ляю щих на стро ить его ра бо ту. 
Об су ж де ние ка ж дой воз мож но сти вы хо дит за рам ки дан ной гла вы; вме-
сто это го мы рас смот рим, как ус та но вить MRTG и ис поль зо вать его ба-
зо вые воз мож но сти по по строе нию гра фи ков. Так же мы по ка жем, как 
мож но на стро ить MRTG для сбо ра сис тем ной ин фор ма ции с сер ве ра.

Важ но по ни мать, что MRTG – это не ре ше ние для NMS. Не смот ря на то 
что из-за сво их воз мож но стей по по строе нию гра фи ков на пер вый взгляд 
он ка жет ся по доб ным NMS, на са мом де ле это про стая сис те ма оп ро са, 
ко то рая очень ра зум но ор га ни зу ет вы да вае мые вы ход ные дан ные. Он 
вы пол ня ет те же са мые опе ра ции get, ко то рые вы пол ня ла бы NMS, но 
об на ру же ние и ре ше ние про блем – не его за да ча. У не го нет ни средств 
по да чи сиг на лов или об ра бот ки ло ву шек, ни воз мож но сти ус та нав ли-
вать зна че ния объ ек тов. Он соз дан про сто для то го, что бы в гра фи че-
ском ви де пред ста вить, как ра бо та ет ва ша сеть. Ес ли вас ин те ре су ет па-
кет NMS с от кры тым ис ход ным ко дом, по смот ри те OpenNMS (http://
www.opennms.org). Этот и дру гие па ке ты NMS с от кры тым ко дом опи са-
ны в при ло же нии G.

Использование MRTG
Пре ж де чем на чать поль зо вать ся MRTG, вам нуж но за гру зить и ус та но-
вить про грам му. Ос нов ной веб-сайт MRTG – http://www.mrtg.org. Ссыл-
ка на за груз ку пе ре во дит вас в ка та лог, под дер жи вае мый изо бре та те-
лем и глав ным раз ра бот чи ком MRTG, То биа сом Эти ке ром (http://people.
ee.ethz.ch/~oetiker/webtools/mrtg/pub/). В этом ка та ло ге по ми мо по след-
ней есть ряд ста рых вер сий MRTG. Мы за гру зи ли файл из спи ска mrtg- 

2.10.15.tar.gz (UNIX-вер сия). В дан ной гла ве мы со сре до то чим ся на этой 
вер сии.

Для за пус ка MRTG нуж ны про грам мы треть их сто рон: Perl вер сии 
5.004_5 (или бо лее но вой) и биб лио те ки gd, libpng и zlib. В MRTG ис-
поль зу ет ся Perl-реа ли за ция SNMP, по это му вам не нуж но бес по ко ить ся 
о по ис ке и ус та нов ке ка ких-ли бо биб лио тек для SNMP. Оп ре де лить 
свою вер сию Perl (и ее ме сто по ло же ние) мож но при по мо щи ко ман ды 
perl­-v. Она мо жет вы дать или не вы дать мно го ин фор ма ции. Ес ли ин-
фор ма ция име ет ся, в пер вой стро ке бу дет ука за на ус та нов лен ная у вас 
вер сия Perl. Ес ли вы по лу чи те ка кую-ли бо ошиб ку ви да «ко ман да не 
най де на», воз мож но, Perl не ус та нов лен. В лю бом слу чае по след няя вер-
сия Perl есть на сай те http://www.perl.com.
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Биб лио те ка gd ис поль зу ет ся для ге не ра ции GIF-изо бра же ний, ото бра-
жае мых MRTG. Ее мож но за гру зить с сай та http://www.boutell.com/gd/. 
Два дру гих па ке та, libpng и zlib, так же ис поль зу ют ся для раз лич ных 
ас пек тов соз да ния гра фи че ских изо бра же ний. Они дос туп ны на сай те 
http://sourceforge.net/projects/libpng/.

Убе див шись, что на ва шей ма ши не ус та нов ле ны Perl, gd, libpng и zlib, 
за гру зи те и рас па куй те UNIX-вер сию MRTG с по мо щью сле дую щих ко-
манд:

[root][linuxserver]­>­cd /usr/local
[root][linuxserver]­>­tar -zxvf mrtg-2.10.15.tar.gz

По сле рас па ков ки пе рей ди те в соз дан ный ка та лог (ко то рый дол жен 
на зы вать ся mrtg-2.10.15) и про чти те ука за ния по ус та нов ке в фай ле 
RE	AD	ME. Для сбор ки MRTG вы пол ни те три ко ман ды:

[root][linuxserver]­~/mrtg-2.10.15>­./configure
[root][linuxserver]­~/mrtg-2.10.15>­make
[root][linuxserver]­~/mrtg-2.10.15>­make install

Все три ко ман ды вы да ют мно го вы ход ных дан ных, ко то рые мы опус ти-
ли. Ко ман да configure про ве ря ет на ли чие в сис те ме ин ст ру мен тов, не об-
хо ди мых для сбор ки MRTG. Она бу дет со об щать вам, че го не хва та ет 
и где это взять. За пуск make со би ра ет MRTG, но не ут ру ж дай тесь ее за-
пус ком, ес ли ко ман да configure не бы ла ус пеш но вы пол не на; MRTG не 
бу дет со б ран, ес ли все не бы ло пра виль но ус та нов ле но и на строе но. На-
ко нец, make install ус та нав ли ва ет MRTG и по ме ща ет свя зан ные с ним 
фай лы в со от вет ст вую щие мес та. Опять же, не за пус кай те make install, 
ес ли пре ды ду щая ко ман да make бы ла пре рва на с ошиб ка ми. Ме сто по ло-
же ние ис пол няе мых фай лов MRTG по умол ча нию – /usr/local/mrtg-2/
bin. Воз мож но, вам нуж но бу дет до ба вить этот ка та лог в путь по ис ка.

По сле сбор ки MRTG вам по тре бу ет ся ре шить, ку да по ме щать по стро ен-
ные им гра фи ки. Так как гра фи ки MRTG соз да ны для про смот ра в веб-
брау зе ре, они час то хра нят ся в ка та ло ге, ви ди мом для веб-сер ве ра. Од-
на ко на са мом де ле не важ но, где они бу дут раз ме щать ся. Важ нее то, 
ко му вы хо ти те раз ре шить их про смотр. Ско рее все го, вам не нуж но, 
что бы ста ти сти ку ва шей се ти ви де ли все. В не боль шой се ти эти гра фи-
ки мож но раз мес тить в ка та ло ге вне по ля зре ния веб-сер ве ра и поль зо-
вать ся веб-брау зе ром для про смот ра от че тов в фор ма те HTML в ло каль-
ной фай ло вой сис те ме. В бо лее круп ной се ти дос туп к от че там мо жет 
по тре бо вать ся дру гим лю дям (на при мер, пер со на лу по об слу жи ва нию 
се ти или ру ко во дству); что бы раз ре шить дос туп без пуб ли ка ции ста ти-
сти ки сво ей се ти для всех ос таль ных, вам мо жет по тре бо вать ся ус та но-
вить без опас ный веб-сер вер. В лю бом слу чае сле дую щие ко ман ды, ко-
то рые вам по тре бу ет ся вы пол нить, вы гля дят при мер но так:

[root][linuxserver]­~/mrtg-2.10.15>­mkdir –p /mrtg/images
[root][linuxserver]­~/mrtg-2.10.15>­cp ./images/mrtg*.gif /mrtg/images/
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Пер вая ко ман да соз да ет ка та лог для хра не ния гра фи ков, соз да вае мых 
MRTG. Вто рая ко ман да ко пи ру ет не ко то рые изо бра же ния MRTG в этот 
ка та лог для даль ней ше го ис поль зо ва ния в HTML-фай лах. Да лее в дан-
ной гла ве мы бу дем счи тать, что гра фи ки хра нят ся в ка та ло ге /mrtg/
images.

Те перь вы го то вы к на строй ке пер во го оп ра ши вае мо го уст рой ст ва, ко-
то рое в MRTG на зы ва ет ся це лью. Для оп ре де ле ния оп ра ши вае мых уст-
ройств и оп ций, при ме няе мых при соз да нии гра фи ков, в MRTG ис поль-
зу ет ся файл кон фи гу ра ции. Син так сис это го фай ла сло жен, но для по-
мо щи в его соз да нии в MRTG есть ин ст ру мент под на зва ни ем cfgmaker. 
Ско рее все го, вам по тре бу ет ся от ре дак ти ро вать файл вруч ную, но го-
раз до про ще на чать с ра бо че го шаб ло на. Вот как нуж но вы пол нить cfg-
ma	ker:

[root][linuxserver]­~/mrtg-2.10.15>­setenv PATH /usr/local/mrtg-2/bin:$PATH
[root][linuxserver]­~/mrtg-2.10.15>­mkdir /mrtg/run
[root][linuxserver]­~/mrtg-2.10.15>­cfgmaker --global 'WorkDir: \
/mrtg/images' --output /mrtg/run/mrtg.cfg public@10.0.0.1

Пер вый ар гу мент cfgmaker ус та нав ли ва ет в фай ле кон фи гу ра ции пе ре-
мен ную WorkDir. Она ука зы ва ет MRTG, где хра нить все дан ные, со би рае-
мые с уст ройств, ко то рые тре бу ет ся оп ра ши вать. Вто рой ар гу мент ука-
зы ва ет, ку да нуж но от пра вить вы ход ные дан ные cfgmaker; в дан ном 
слу чае это файл /mrtg/run/mrtg.cfg. По след ний ар гу мент ука зы ва ет 
уст рой ст во, ко то рое мы хо тим оп ро сить, и стро ку com mu ni ty, ис поль-
зуе мую при его оп ро се, в фор ма те стро	ка_со	об	ще	ст	ва@уст	рой	ст	во.

Вы ход ные дан ные cfgmaker – это смесь ко манд и HTML. Он вы пол ня ет 
ко ман ды getnext для уст рой ст ва, ко то рое вы ука за ли в ко манд ной стро-
ке, что бы по лу чить пред став ле ние о том, сколь ко ин тер фей сов у это го 
уст рой ст ва, ка кие из них ра бо та ют, ка кие нет и т. д. Он про хо дит по де-
ре ву iso.org.dod.internet.mgmt.mib-2.interfaces (1.3.6.1.2.1.2) для оп ре де-
ле ния об ще го ко ли че ст ва ин тер фей сов в этой таб ли це. За тем он соз да ет 
ло ги че ские за пи си, пред став ляю щие со бой спи сок оп ра ши вае мых уст-
ройств, толь ко на са мом де ле спи сок – это од но уст рой ст во, ка ж дый ин-
тер фейс ко то ро го ука зан как цель. На при мер, TR00ATL – это вто рая 
стро ка таб ли цы interfaces на на шем мар шру ти за то ре Cisco, по это му cfg-
ma	ker соз дал за пись Target под на зва ни ем 10.0.0.1_2. Ес ли бы этот ин-
тер фейс за ни мал в таб ли це interfaces тре тью стро ку, то за пись Target 
на зы ва лась бы 10.0.0.1_3.

Вот со кра щен ная вер сия на ше го фай ла mrtg.cfg:

EnableIPv6:­no
WorkDir:­/mrtg/images

Target[10.0.0.1_2]:­2:public@10.0.0.1:
SetEnv[10.0.0.1_2]:­MRTG_INT_IP="10.0.0.1"­MRTG_INT_DESCR="Serial0/1"
MaxBytes[10.0.0.1_2]:­192000
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Title[10.0.0.1_2]:­Traffic­Analysis­for­2­--­TR00ATL
PageTop[10.0.0.1_2]:­<H1>Traffic­Analysis­for­2­--­TR00ATL</H1>
­<TABLE>
­­­<TR><TD>System:</TD>­­­­­<TD>TR00ATL­in­</TD></TR>
­­­<TR><TD>Maintainer:</TD>­<TD></TD></TR>
­­­<TR><TD>Description:</TD><TD>Serial0/1­[TRANSIT]­T1­to­NewSouth­-­
­­­­­­­CID­unknown­</TD></TR>
­­­<TR><TD>ifType:</TD>­­­­­<TD>frame-relay­(32)</TD></TR>
­­­<TR><TD>ifName:</TD>­­­­­<TD>Se0/1</TD></TR>
­­­<TR><TD>Max­Speed:</TD>­­<TD>192.0­kBytes/s</TD></TR>
­­­<TR><TD>Ip:</TD>­­­­­­­­­<TD>router1</TD></TR>
­</TABLE>

Сто ит не мно го под роб нее рас смот реть фор мат фай ла кон фи гу ра ции. 
Стро ки ком мен та ри ев на чи на ют ся с сим во ла #, в ре аль ном фай ле кон фи-
гу ра ции вы уви ди те мно го та ких строк. Боль шая часть строк фай ла – 
ли бо ко ман ды, ли бо фраг мен ты HTML, ко то рые бу дут ис поль зо вать ся 
в вы ход ных фай лах MRTG. Ко ман ды MRTG име ют фор мат ко­ман­да[ключ]:­
па­ра­мет­ры. На при мер, ко ман да в треть ей стро ке – это Target, ключ – 
10.0.0.1_2, а па ра мет ры – 2:public@10.0.0.1. Ключ – это иден ти фи ци рую-
щая стро ка, ко то рая груп пи ру ет за пи си в фай ле кон фи гу ра ции и обес-
пе чи ва ет MRTG ба зо вое имя фай ла для ис поль зо ва ния при ге не ра ции 
гра фи ков и фай лов HTML. В слож ной сре де MRTG мо жет ис поль зо вать-
ся для мо ни то рин га де сят ков еди ниц обо ру до ва ния с сот ня ми ин тер фей-
сов; бла го да ря клю чу в фай ле кон фи гу ра ции под дер жи ва ет ся не кое по-
до бие по ряд ка. Па ра мет ры – это, соб ст вен но, па ра мет ры для ко ман ды.

Те перь вы долж ны луч ше по ни мать, что та кое файл кон фи гу ра ции. 
В пер вой стро ке ука зы ва ет ся ра бо чий ка та лог, в ко то ром MRTG бу дет 
раз ме щать свои гра фи ки и фай лы HTML. Это гло баль ная ко ман да, по-
это му клю ча не нуж но. Обыч но ра бо чий ка та лог на хо дит ся где-то в де-
ре ве веб-сер ве ра, что бы от че ты мож но бы ло про смот реть в веб-брау зе ре. 
У се бя мы ус та но ви ли /mrtg/images/. Тре тья стро ка (Target) ука зы ва ет 
MRTG, ка кое уст рой ст во нуж но оп ро сить. Фор мат это го па ра мет ра ин-
тер­фейс:стро­ка_com­mu­ni­ty@уст­рой­ст­во, в на шем слу чае это 2:public@10.0.0.1. 
Уст рой ст во оп ре де ля ет ся по име ни или IP-ад ре су уз ла; о стро ках com-
mu ni ty мы уже зна ем. Так как MRTG – это ин ст ру мент лишь для сбо ра 
дан ных, стро ки com mu ni ty толь ко для чте ния бу дет дос та точ но. ин­тер-
фейс­ука зы ва ет, ка кой ин тер фейс уст рой ст ва оп ра ши вать в со от вет ст-
вии с таб ли цей ifTable это го уст рой ст ва. В дан ном слу чае мы оп ра ши ва-
ем ин тер фейс 2 из ifTable.

Стро ка MaxBytes ус та нав ли ва ет мак си маль ное зна че ние для па ра мет ров, 
ко то рые MRTG бу дет счи ты вать с ин тер фей са. По умол ча нию MRTG 
счи ты ва ет ifInOctets и ifOutOctets. Он пы та ет ся вы брать ра зум ное мак-
си маль ное зна че ние в за ви си мо сти от ти па ин тер фей са, ко то рый он 
дол жен счи тать с са мо го уст рой ст ва. Так как это ин тер фейс Ethernet, 
MRTG ус та нав ли ва ет для MaxBytes зна че ние 192000. Title ука зы ва ет за-
го ло вок HTML-стра ни цы, ге не ри руе мой для гра фи ка. На ко нец, PageTop 
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и сле дую щие стро ки ука зы ва ют MRTG, ка кую ин фор ма цию раз ме щать 
в верх ней час ти HTML-стра ни цы, со дер жа щей гра фи ки ис поль зо ва-
ния. Ко ман да со дер жит сам код HTML, ко то рый был сге не ри ро ван cfg-
ma		ker.

В це лом эта за пись ука зы ва ет MRTG оп ра ши вать объ ек ты по умол ча-
нию (ifInOctets и ifOutOctets) в за пи си 2 таб ли цы ин тер фей сов уст рой ст-
ва 10.0.0.1. Сле до ва тель но, MRTG за пус тит ко ман ды get для иден ти фи-
ка то ров объ ек тов .1.3.6.1.2.1.2.2.1.10.2 (iso.org.dod.internet.mgmt.mib-2.in-
terfaces.ifTable.ifEntry.ifInOctets.2) и .1.3.6.1.2.1.2.2.1.16.2 (iso.org.dod.in-
ternet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifOutOctets.2). По умол ча нию 
MRTG бу дет ге не ри ро вать сле дую щие гра фи ки:

• Днев ной гра фик со сред ни ми зна че ния ми за ка ж дые 5 мин

• Не дель ный гра фик со сред ни ми зна че ния ми за ка ж дые 30 мин

• Ме сяч ный гра фик со сред ни ми зна че ния ми за ка ж дые 2 ч

• Го до вой гра фик со сред ни ми зна че ния ми за ка ж дый день

Ко гда вы за кон чи те, по про буй те за пус тить MRTG вруч ную, что бы по-
смот реть, нет ли ка ких-ли бо про блем со сце на ри ем кон фи гу ра ции:

[root][linuxserver]­~/mrtg-2.10.15>­mrtg /mrtg/run/mrtg.cfg

Ес ли у MRTG не бу дет про блем с фай лом кон фи гу ра ции, он за пус тит ся 
без со от вет ст вую щих оши бок. При воз ник но ве нии про блем он бу дет 
пре дос тав лять вам дос та точ но под роб ное их опи са ние. Ко гда вы впер-
вые за пус ти те MRTG, он бу дет «жа ло вать ся» на не воз мож ность най ти 
ка кие-ли бо жур наль ные фай лы. Ес ли вы за пус ти те MRTG три раза, то 
уви ди те со об ще ния, по хо жие на сле дую щие:

[root][linuxserver]­~/mrtg-2.10.15>­mrtg /mrtg/run/mrtg.cfg
Rateup­WARNING:­/home/kschmidt/mrtg-2.10.15/bin/rateup­could­not­read­the­
primary­log­file­for­10.0.0.1_2
Rateup­WARNING:­/home/kschmidt/mrtg-2.10.15/bin/rateup­The­backup­log­file­
for­10.0.0.1_2­was­invalid­as­well
Rateup­WARNING:­/home/kschmidt/mrtg-2.10.15/bin/rateup­Can't­remove­
10.0.0.1_2.old­updating­log­file
Rateup­WARNING:­/home/kschmidt/mrtg-2.10.15/bin/rateup­Can't­rename­
10.0.0.1_2.log­to­10.0.0.1_2.old­updating­log­file
Rateup­WARNING:­/home/kschmidt/mrtg-2.10.15/bin/rateup­could­not­read­the­
primary­log­file­for­10.0.0.1_3
Rateup­WARNING:­/home/kschmidt/mrtg-2.10.15/bin/rateup­The­backup­log­file­
for­10.0.0.1_3­was­invalid­as­well
Rateup­WARNING:­/home/kschmidt/mrtg-2.10.15/bin/rateup­Can't­remove­
10.0.0.1_3.old­updating­log­file
Rateup­WARNING:­/home/kschmidt/mrtg-2.10.15/bin/rateup­Can't­rename­
10.0.0.1_3.log­to­10.0.0.1_3.old­updating­log­file

[root][linuxserver]­~/mrtg-2.10.15>­mrtg /mrtg/run/mrtg.cfg
Rateup­WARNING:­/home/kschmidt/mrtg-2.10.15/bin/rateup­Can't­remove­
10.0.0.1_2.old­updating­log­file
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Rateup­WARNING:­/home/kschmidt/mrtg-2.10.15/bin/rateup­Can't­remove­
10.0.0.1_3.old­updating­log­file

[root][linuxserver]­~/mrtg-2.10.15>­mrtg /mrtg/run/mrtg.cfg
[root][linuxserver]­~/mrtg-2.10.15>

Как вы мо же те ви деть, пер вый за пуск про грам мы вы звал не сколь ко 
оши бок. Вто рой за пуск вы звал толь ко две ошиб ки, а в по след ний раз 
оши бок не бы ло. При пер вом за пус ке MRTG эти ошиб ки – нор ма; не бес-
по кой тесь о них.

Об ра ти те вни ма ние, что при за пус ке MRTG из ко манд ной стро ки вы 
мо же те уви деть сле дую щее:

---------------------------------------------------------------------------
ERROR:­Mrtg­will­most­likely­not­work­properly­when­the­environment
­­­­­­­variable­LANG­is­set­to­UTF-8.­Please­run­mrtg­in­an­environment
­­­­­­­where­this­is­not­the­case.­Try­the­following­command­to­start:
­­­­­­(MRTG,	ско	рее	все	го,	не	бу	дет	пра	виль	но	ра	бо	тать,	
­­­­­­­ко	гда	для	пе	ре	мен	ной	сре	ды	LANG	ус	та	нов	ле	но	зна	че	ние	UTF-8.	
­­­­­­­По	жа	луй	ста,	не	за	пус	кай	те	MRTG	в	та	кой	сре	де.	
­­­­­­­Для	на	ча	ла	по	про	буй	те	сле	дую	щую	ко	ман	ду:)
­­­­­­
­­­­­­­env­LANG=C­./mrtg­/mrtg/run/mrtg.cfg
---------------------------------------------------------------------------

Про сто сле дуй те по лу чае мым ука за ни ям – и MRTG за пус тит ся нор-
маль но.

Сле дую щий шаг – обес пе чить за пуск MRTG ка ж дые 5 мин. MRTG не-
обя за тель но дол жен за пус кать root; по дой дет лю бой поль зо ва тель. До-
бавь те в за пись crontab для со от вет ст вую ще го поль зо ва те ля сле дую-
щую стро ку:

*/5­*­*­*­*­/usr/local/mrtg-2/bin/mrtg­/mrtg/run/mrtg.cfg

Она за пус ка ет MRTG ка ж дый день ка ж дые пять ми нут. Об ра ти те вни-
ма ние, что обо зна че ние */5 ха рак тер но толь ко для Linux; в дру гих 
UNIX-сис те мах вам при дет ся ука зы вать вре мя в яв ном ви де (0,5,10,15,2
0,25,30,35,40,45,50,55). В дос та точ но боль шой се ти мо гут воз ник нуть про-
бле мы, ес ли MRTG не за вер шит все свои за да чи по оп ро су до то го, как 
нач нет ся сле дую щий цикл оп ро са. В та ком слу чае ус та нов ка пя ти ми-
нут но го ин тер ва ла оп ро са мо жет быть не луч шей иде ей. Для оп ре де ле-
ния ин тер ва ла, луч ше все го под хо дя ще го для ва шей сре ды, вам мо жет 
по тре бо вать ся по экс пе ри мен ти ро вать.

Просмотр графиков
По стро ив не сколь ко гра фи ков, вы за хо ти те взгля нуть на них, что бы 
уви деть ре зуль тат. Для уп ро ще ния про смот ра гра фи ков в со став MRTG 
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вхо дит сце на рий indexmaker, ко то рый соз да ет HTML-стра ни цы ин дек-
са. Вот как за пус тить indexmaker для ти пич но го на бо ра гра фи ков:

[root][linuxserver]­~/mrtg-2.10.15>­indexmaker --title "Cisco to Internet" \
--filter name=~'10.0.0.1' --output /mrtg/images/cisco.html /mrtg/run/mrtg.cfg

Эта ко ман да соз да ет од ну стра ни цу ин дек са с гра фи ком сред них зна че-
ний за 5 мин для ка ж дой це ли, ука зан ной в фай ле mrtg.cfg. Имей те 
в ви ду, что цель – это ин тер фейс, с ко то ро го вы со би рае те дан ные. Ес ли 
в мар шру ти за то ре че ты ре це ли, в фай ле ин дек са по явит ся че ты ре гра-
фи ка, ко то рые бу дут ука зы вать на днев ной, не дель ный, ме сяч ный и го-
до вой обоб щен ные гра фи ки для ка ж дой це ли. Па ра метр --title ука зы-
ва ет indexmaker, ка кой за го ло вок ис поль зо вать для фай ла ин дек са. Па-
ра метр --filter name=~10.0.0.1 по зво ля ет вы брать не ко то рые це ли в фай ле 
mrtg.cfg при по мо щи ре гу ляр но го вы ра же ния: мы ука за ли indexmaker 
най ти все це ли, со дер жа щие стро ку 10.0.0.1. Па ра метр --output – это 
имя фай ла ин дек са. По след ний ар гу мент ко манд ной стро ки – это пол-
ный путь к фай лу кон фи гу ра ции. В табл. 12.1 пред став ле на крат кая 
ин фор ма ция об этих и не ко то рых дру гих по лез ных па ра мет рах index-
maker.

Таб	ли	ца	12.1.	Па	ра	мет	ры	ко	манд	ной	стро	ки	indexmaker

Па ра метр Опи са ние

--title Ука зы ва ет имя HTML-стра ни цы

--filter Ука зы ва ет ре гу ляр ное вы ра же ние, ко то рое бу дет ис поль зо вать ся 
для по ис ка кон крет ной це ли из фай ла mrtg.cfg. Эти со от вет ст вую-
щие вы ра же нию це ли ис поль зу ют ся для соз да ния HTML-фай лов 
от че тов

--output По ка зы ва ет пол ный путь к HTML-фай лу, ко то рый пред по ла га ет-
ся соз дать. Вы ход ные дан ные по умол ча нию – стан дарт ные

--sort От сор ти ро вать раз ме ще ние гра фи ков на стра ни це ин дек са

--columns От сор ти ро вать гра фи ки на стра ни це ин дек са по x столб цам, по 
умол ча нию по 2

--width Ус та но вить ши ри ну гра фи ков. По умол ча нию не ус та нав ли ва ет ся

--height Ус та но вить вы со ту гра фи ков. По умол ча нию не ус та нав ли ва ет ся

--show Вы бе ри те гра фик, ко то рый нуж но по ка зать на стра ни це ин дек са. 
Зна че ние по умол ча нию – day. Дру гие воз мож но сти вклю ча ют 
week, month, year и none

Что бы уви деть пол ный пе ре чень па ра мет ров indexmaker, за пус ти те ко-
ман ду без ка ких-ли бо па ра мет ров. На рис. 12.1 изо бра же но, как мо жет 
вы гля деть файл cisco.html, соз дан ный indexmaker, ко гда он за гру жа ет-
ся в веб-брау зер.
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Рис. 12.1. Об	зор	гра	фи	ков	Cisco

На стра ни це че ты ре гра фи ка, один для ка ж до го ра бо таю ще го ин тер-
фей са (ин тер фей сы, ко то рые функ цио ни ро ва ли на мо мент за пус ка cfg-
maker) на мар шру ти за то ре. Эта стро ка со дер жит ссыл ки на дру гие стра-
ни цы с бо лее под роб ной ин фор ма ци ей об от дель ных ин тер фей сах. На 
рис. 12.2 изо бра жены днев ной, не дель ный, ме сяч ный и го до вой гра фи-
ки на груз ки для ин тер фей са TR00ATL.

Днев ной гра фик (ко то рый на са мом де ле от ра жа ет 32-ча со вой пе ри од) 
обыч но наи бо лее ин те ре сен. Он по ка зы ва ет сред ние зна че ния тра фи ка 
на этом ин тер фей се за ка ж дые пять ми нут. Вхо дя щий тра фик (ifIn	Oc-
tets) пред став лен зе ле ным цве том, ис хо дя щий (IfOutOctets) – си ним. 
Ес ли бы мы щелк ну ли по од но му из дру гих ин тер фей сов на стра ни це 
ин дек са Cisco (рис. 12.1), то уви де ли бы по хо жий гра фик.

Вот и все, что ка са ет ся про смот ра гра фи ков. MRTG хра нит не об ра бо-
тан ные дан ные, ко то рые он со би ра ет, в не струк ту ри ро ван ном тек сто-
вом фай ле, но бла го да ря ра зум ным воз мож но стям по об нов ле нию жур-
наль ных за пи сей раз мер фай лов не вы хо дит из-под кон тро ля – он ос та-
ет ся впол не при ем ле мым да же при ак тив ном при ме не нии MRTG. 

Построение графиков других объектов
MRTG по умол ча нию за пра ши ва ет пе ре мен ные MIB ifInOctets и if	Out-
Octets, но по ми мо оп ро са раз лич ных ти пов уст ройств мож но за пра ши-
вать зна че ния дру гих объ ек тов и стро ить со от вет ст вую щие гра фи ки. 
Сна ча ла да вай те ор га ни зу ем сбор MRTG ко ли че ст ва вхо дя щих и ис хо-
дя щих ок те тов с сер ве ра. Для это го за пус ти те сле дую щую ко ман ду:

[root][linuxserver]­~/mrtg-2.10.15>­cfgmaker public@127.0.0.1 >> \ 
/mrtg2/run/mrtg.cfg
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Рис. 12.2. Днев	ной,	не	дель	ный,	ме	сяч	ный	и	го	до	вой	гра	фи	ки	для	Ethernet0

Она поч ти иден тич на ко ман де, ко то рую мы за пус ка ли ра нее в дан ной 
гла ве, кро ме стро ки com mu ni ty и це ли1 (public@127.0.0.1). Мы до ба ви ли 
вы ход ные дан ные в файл mrtg.cfg, а не ука за ли файл для их вы во да при 
по мо щи па ра мет ра --output; это по зво ля ет нам до ба вить но вый узел 
в су ще ст вую щий файл кон фи гу ра ции, а не за во дить но вый файл. Так 
как в су ще ст вую щем фай ле уже ука зан ра бо чий ка та лог, мы так же ис-

1 Убедитесь, что на цели запущен SNMP-агент. Для обсуждения настройки 
различных SNMP-агентов для UNIX и Windows см. главу 6.
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клю чи ли па ра метр ра бо че го ка та ло га (--global­'WorkDir:­...­'). Ко ман да 
cfgmaker до бав ля ет в файл кон фи гу ра ции ряд строк сле дую ще го ви да:

Target[127.0.0.1_2]:­2:public@127.0.0.1:
SetEnv[127.0.0.1_2]:­MRTG_INT_IP=""­MRTG_INT_DESCR="eth0"
MaxBytes[127.0.0.1_2]:­12500000
Title[127.0.0.1_2]:­Traffic­Analysis­for­2­--­box
PageTop[127.0.0.1_2]:­<H1>Traffic­Analysis­for­2­--­box</H1>
­<TABLE>
­­­<TR><TD>System:</TD>­­­­­<TD>box­in­Atlanta,GA</TD></TR>
­­­<TR><TD>Maintainer:</TD>­<TD>"kjs@guarded.net"</TD></TR>
­­­<TR><TD>Description:</TD><TD>eth0­­</TD></TR>
­­­<TR><TD>ifType:</TD>­­­­­<TD>ethernetCsmacd­(6)</TD></TR>
­­­<TR><TD>ifName:</TD>­­­­­<TD></TD></TR>
­­­<TR><TD>Max­Speed:</TD>­­<TD>12.5­MBytes/s</TD></TR>
­</TABLE>

Эти стро ки ука зы ва ют MRTG, как оп ра ши вать Ethernet-ин тер фейс сер-
ве ра. Для ин тер фей са ис поль зу ет ся ключ 127.0.0.1, а но мер це ли – 2. По-
че му 2? Пом ни те, что cfgmaker про хо дит таб ли цу ин тер фей сов, что бы 
оп ре де лить, ка кие за пи си до бав лять в файл кон фи гу ра ции. Сле до ва-
тель но, вы уви ди те та кой на бор строк для ка ж до го ин тер фей са уст рой-
ст ва, в том чис ле ин тер фей са об рат ной свя зи. Но ме ра це лей фак ти че ски 
яв ля ют ся ин дек са ми в таб ли це ин тер фей сов; на этом сер ве ре ин декс 
ин тер фей са об рат ной свя зи – 1.

Те перь да вай те соз да дим за пись для по строе ния гра фи ка чис ла поль зо-
ва те лей, ко то рые во шли в сис те му на сер ве ре, и об ще го ко ли че ст ва за-
пу щен ных про цес сов. MRTG мо жет по стро ить гра фи ки этих па ра мет-
ров, но вам при дет ся яв но ука зать, гра фи ки ка ких пе ре мен ных MIB 
нуж но по стро ить. Бо лее то го, вам по тре бу ет ся ука зать две пе ре мен-
ных – MRTG не бу дет по ка зы вать на гра фи ке толь ко од ну (это до воль но 
стран ное ог ра ни че ние, но оно, по край ней ме ре, ло гич но: вспом ни те, 
что на гра фи ках по умол ча нию ото бра жа ет ся ко ли че ст во и вхо дя щих, 
и ис хо дя щих ок те тов).

Сна ча ла да вай те рас смот рим пе ре мен ные MIB, ко то рые мы хо тим от-
ра зить на гра фи ке. Две пе ре мен ных, hrSystemNumUsers и hrSystemPro-
ces	ses, оп ре де ле ны как иден ти фи ка то ры объ ек тов 1.3.6.1.2.1.25.1.5.0 
и 1.3.6.1.2.1.25.1.6.0 со от вет ст вен но. .0 на кон це ка ж до го иден ти фи ка то-
ра объ ек та по ка зы ва ет, что оба этих объ ек та яв ля ют ся ска ляр ны ми пе-
ре мен ны ми, а не ча стью таб ли цы. Оба объ ек та при над ле жат MIB Host 
Resources (RFC 2790), ко то рая оп ре де ля ет ряд управ ляе мых объ ек тов 
для сис тем но го ад ми ни ст ри ро ва ния. В не ко то рых аген тах, ра бо таю щих 
на сер вер ных сис те мах, эта MIB реа ли зо ва на, но, к со жа ле нию, в аген-
тах Microsoft и Solaris ее нет. Оп ре де ле ния этих объ ек тов сле дую щие:

hrSystemNumUsers­OBJECT-TYPE
­­­­SYNTAX­Gauge
­­­­ACCESS­read-only
­­­­STATUS­mandatory
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­­­­DESCRIPTION
­­­­­­­­"The­number­of­user­sessions­for­which­this­host­is­storing­state
­­­­­­­­­information.­A­session­is­a­collection­of­processes­requiring
­­­­­­­­­a­single­act­of­user­authentication­and­possibly­subject
­­­­­­­­­to­collective­job­control."
­­­­­­­­­(Ко	ли	че	ст	во	поль	зо	ва	тель	ских	се	ан	сов,	для	ко	то	рых	
­­­­­­­­­­этот	узел	хра	нит	ин	фор	ма	цию	о	со	стоя	нии.	
­­­­­­­­­­Се	анс	–	это	на	бор	про	цес	сов,	ко	то	рый	тре	бу	ет	од	ной	
­­­­­­­­­­ау	тен	ти	фи	ка	ции	поль	зо	ва	те	ля	и,	воз	мож	но,	под	чи	ня	ет	ся	
­­­­­­­­­­кол	лек	тив	но	му	кон	тро	лю	за	дач.)
­­­­::=­{­hrSystem­5­}

hrSystemProcesses­OBJECT-TYPE
­­­­SYNTAX­Gauge
­­­­ACCESS­read-only
­­­­STATUS­mandatory
­­­­DESCRIPTION
­­­­­­­­"The­number­of­process­contexts­currently­loaded
­­­­­­­­­or­running­on­this­system."
­­­­­­­­­(Ко	ли	че	ст	во	кон	тек	стов	про	цес	сов,	за	гру	жен	ных	
­­­­­­­­­­или	за	пу	щен	ных	в	дан	ной	сис	те	ме	в	на	стоя	щий	мо	мент.)
­­­­::=­{­hrSystem­6­}

За пись, ко то рую мы до ба ви ли в файл кон фи гу ра ции, вы гля дит сле-
дую щим об ра зом:

Target[127.0.0.1_3]:­1.3.6.1.2.1.25.1.5.0&1.3.6.1.2.1.25.1.6.0:public@localhost
MaxBytes[127.0.0.1_3]:­512
Options[127.0.0.1_3]:­gauge
Title[127.0.0.1_3]:­Number­of­Users­and­Processes­on­localhost
YLegend[127.0.0.1_3]:­Users/Processes
LegendI[127.0.0.1_3]:­Users:
LegendO[127.0.0.1_3]:­Processes:
PageTop[127.0.0.1_3]:­<H1>Number­of­Users­and­Processes­on­localhost</H1>
­<TABLE>
­­­<TR><TD>System:</TD>­­­­­<TD>box­in­Atlanta,GA</TD></TR>
­­­<TR><TD>Maintainer:</TD>­<TD>"kjs@guarded.net"</TD></TR>
­</TABLE>

В пер вой стро ке ука за но уст рой ст во, ко то рое мы хо тим оп ро сить при 
по мо щи MRTG, а так же два иден ти фи ка то ра объ ек тов (hrSys	temNum-
Users и hrSystemProcessess), ко то рые нуж но от ра зить на гра фи ке. Этот 
опе ра тор, оче вид но, слож нее, чем опе ра тор Target, рас смот рен ный на ми 
ра нее; его син так сис OID1&OID2:стро­ка_com­mu­ni­ty@уст­рой­ст­во. Иден ти фи ка-
то ры объ ек тов долж ны быть раз де ле ны сим во лом ам пер сан да (&). Ис-
поль зуя этот син так сис, вы мо же те ука зать MRTG по стро ить гра фик 
двух лю бых ска ляр ных пе ре мен ных MIB.

В сле дую щей стро ке мы ус та нав ли ва ем MaxBytes рав ным 512. Это мак си-
маль ное зна че ние для гра фи ка, зна че ния боль ше 512 де ла ют ся рав ны-
ми 512 (за будь те о бай тах; MaxBytes про сто оп ре де ля ет мак си маль ное 
зна че ние). Для ко ли че ст ва поль зо ва те лей в сис те ме это боль шое чис ло, 
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вряд ли ко гда-ни будь в ва шей сис те ме од но вре мен но бу дет так мно го 
поль зо ва те лей. Это спра вед ли во и для об ще го ко ли че ст ва за пу щен ных 
в сис те ме про цес сов. Вы мо же те вы би рать зна че ния, ра зум ные кон-
крет но для ва шей сре ды. Ес ли вам нуж ны от дель ные мак си маль ные 
зна че ния для ка ж до го объ ек та, за ме ни те MaxBytes на две стро ки, ус та-
нав ли ваю щие MaxBytes1 и MaxBytes2.

Ко ман да Options но вая; она по зво ля ет из ме нять то, как MRTG вос при ни-
ма ет по лу чен ные дан ные. Един ст вен ный ука зан ный на ми па ра метр – 
gauge. Бла го да ря ему MRTG ста нет вос при ни мать со б ран ную ин фор ма-
цию как дан ные ти па Gauge, а не ти па Counter. На по ми на ем, что дан ные 
ти па Counter мо но тон но рас тут, а дан ные ти па Gauge – нет. Поскольку 
в оп ре де ле ни ях MIB обо их объ ек тов ука зан тип дан ных Gauge, этот па-
ра метр ва жен.

Па ра мет ры YLegend, LegendI и LegendO так же яв ля ют ся но вы ми. YLegend 
про сто ме ня ет мет ку оси Y са мо го гра фи ка. Так как мы стро им гра фик 
ко ли че ст ва поль зо ва те лей и про цес сов, мы ус та нав ли ва ем для Legend 
зна че ние Users/Processes. Важ но, что бы ле ген да бы ла ко рот кой; ес ли 
она слиш ком длин ная, MRTG ти хо ее иг но ри ру ет и не вы во дит в мет ке 
ни че го. LegendI из ме ня ет ле ген ду под гра фи ком для так на зы вае мой 
«вход ной пе ре мен ной» (в дан ном слу чае это ко ли че ст во поль зо ва те лей 
в сис те ме – пом ни те, что MRTG пред по ла га ет по строе ние гра фи ка ко-
ли че ст ва вхо дя щих и ис хо дя щих ок те тов). LegendO из ме ня ет ле ген ду 
для «вы ход ной пе ре мен ной» (об щее ко ли че ст во за пу щен ных в сис те ме 
про цес сов). Тер ми но ло гия не удач ная; про сто пом ни те, что MRTG все-
гда стро ит гра фик для па ры объ ек тов и что ле ген да для вход ной пе ре-
мен ной от но сит ся к пер во му объ ек ту, а для вы ход ной – ко вто ро му.

По сле то го как вы до ба ви те эту за пись в файл кон фи гу ра ции и со хра-
ни те его, MRTG нач нет со би рать дан ные с уст рой ст ва при ка ж дом за-
пус ке. Ес ли вы до ба ви ли со от вет ст вую щую за пись в файл crontab, то 
у вас все го то во. Те перь мы вос поль зу ем ся indexmaker, что бы соз дать 
ин туи тив но по нят ные фай лы ин дек са для гра фи ков сер ве ра, как мы 
де ла ли для гра фи ков мар шру ти за то ра. Ко ман да для соз да ния но во го 
фай ла ин дек са ана ло гич на той, ко то рой мы поль зо ва лись, что бы соз-
дать файл ин дек са Cisco:

[root][linuxserver]­~/mrtg-2.10.15>­indexmaker --title "Linux Server" \
--filter name=~'127.0.0.1' --output /mrtg/images/linux.html /mrtg/run/mrtg.cfg

На рис. 12.3 изо бра же на стра ни ца ин дек са для гра фи ков сер ве ра. На 
ней толь ко два гра фи ка: один по ка зы ва ет тра фик че рез ин тер фейс 
Ethernet, а вто рой – ко ли че ст во за пу щен ных про цес сов и чис ло поль зо-
ва те лей в сис те ме.

На рис. 12.4 изо бра же ны днев ной, не дель ный, ме сяч ный и го до вой гра-
фи ки для ко ли че ст ва поль зо ва те лей и про цес сов в сис те ме.




