
Второе издание книги «Основы SNMP» – это практическое руководство для 
системных и сетевых администраторов, которые с помощью протокола 
SNMP управляют своими серверами и маршрутизаторами. Книга начинается 
с объяснения основных принципов SNMP и его работы и охватывает такие 
технические элементы, как идентификаторы объектов (OID), базы MIB, 

строки сообщества и ловушки. Что более важно, эта книга показывает, как пользоваться 
SNMP для получения полной информации о функционировании вашей сети. Внимание 
авторов сосредоточено на практическом системном и сетевом администрировании, 
конфигурации SNMP-агентов и станций управления сетью, использовании SNMP 
для получения и изменения переменных на сетевых устройствах и конфигурации 
программ управления для реагирования на ловушки, отправляемые устройствами.

Главы второго издания были тщательно переработаны и дополнены, и теперь книга 
содержит ряд Perl-сценариев, которые помогут вам автоматизировать большее число  
задач по управлению. Вы найдете сценарии для мониторинга служб SMTP, POP3, HTTP 
и DNS, SNMP-агента на Perl, управления портами коммутатора, использования MIB Cisco 
Ping, а также раздел по мониторингу беспроводных точек доступа (WAP) и новую главу по 
Java и SNMP.

Книга полна практических примеров использования различных инструментов, от 
популярных коммерческих продуктов, таких как HP OpenView и Castle Rock SNMPc, до 
разнообразного ПО с открытым исходным кодом. Во второе издание включены новая 
глава по RRDtool и Cricket, новое приложение по системам с открытым исходным кодом 
для управления сетями, а SNMPv3 рассмотрен подробнее. «Основы SNMP» – именно та 
книга, которая поможет взять под полный контроль вашу сеть и обеспечит эффективное 
управление ею.

«Вы взглянете на SNMP с точки зрения системного администратора и найдете полезные 
прак тические примеры интеграции SNMP в инструментарий администратора. Если вам 
нужно знать о деятельности пользователей, о файлах ядра с ошибками и не правильно 
работающих принтерах, SNMP сделает за вас всю рутинную работу. Эта книга дает вам 
возможность овладеть SNMP без неимоверных усилий.»

Доктор Маршалл Т. Роуз (Marshall T. Rose),  
бывший директор подразделения управления сетями IETF

«Наконец-то появилась практическая книга по SNMP и управлению сетями, которая 
не просто перечисляет стандарты. Ее обязательно должен прочесть каждый сете вой 
и системный администратор, которому требуется использовать SNMP для мо ниторинга 
сетей, систем и приложений, а также устранения неполадок в них. Эта книга должна 
быть рядом с любой NMS.»

Роберт Крупцак (Robert Krupczak), PhD, основатель Empire Technologies  
и главный научный консультант Krupczak Organization
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Предисловие

Про то кол SNMP (Simple Network Management Protocol – про стой про то-
кол управ ле ния се тью) – это стан дар ти зи ро ван ный для Ин тер не та про-
то кол управ ле ния уст рой ст ва ми в IP-се тях. SNMP под дер жи ва ют мно-
гие уст рой ст ва, та кие как мар шру ти за то ры, ком му та то ры, сер ве ры, ра-
бо чие стан ции, прин те ры, мо дем ные стой ки и ис точ ни ки бес пе ре бой но-
го пи та ния. Спо со бы при ме не ния SNMP раз но об раз ны, от обы ден ных 
до эк зо ти че ских. С по мо щью SNMP лег ко сле дить за со стоя ни ем мар-
шру ти за то ров, сер ве ров и дру гих эле мен тов се те во го обо ру до ва ния, но 
вы так же мо же те при ме нять его, что бы управ лять се те вы ми уст рой ст-
ва ми, об ме ни вать ся со об ще ния ми и ав то ма ти че ски пред при ни мать не-
об хо ди мые ме ры при воз ник но ве нии про блем. Ин фор ма ция, ко то рую 
вы мо же те от сле жи вать, ох ва ты ва ет ши ро кий диа па зон: от про стых 
и стан дар ти зи ро ван ных эле мен тов, на при мер объ е ма вхо дя ще го и ис-
хо дя ще го тра фи ков ин тер фей са, до бо лее слож ных объ ек тов, спе ци-
фич ных для клас са уст рой ст ва или про из во ди те ля, та ких как тем пе ра-
ту ра внут ри мар шру ти за то ра.

За чем пи сать еще од ну кни гу по SNMP, ес ли их и так уже из да но дос та-
точ но? Не смот ря на то что книг по SNMP мно го, да ле ко не все из них 
ори ен ти ро ва ны на прак ти кую щих сис тем ных или се те вых ад ми ни ст-
ра то ров. Обыч но рас смат ри ва ет ся, как обес пе чить ра бо ту SNMP, или 
ве дет ся об су ж де ние про то ко ла на дос та точ но аб ст ракт ном уров не, но 
фак ти че ски ни од на кни га не от ве ча ет на са мые важ ные во про сы се те-
во го ад ми ни ст ра то ра: Как луч ше все го при ме нить SNMP в мо ей се ти? 
Как я мо гу уп ро стить управ ле ние сво ей се тью?

В гла вах 2 и 3 мы да ем крат кий об зор про то ко ла SNMP, а за тем по сле до-
ва тель но рас смат ри ва ем та кие те мы, как ап па рат ные тре бо ва ния и ви-
ды ин ст ру мен тов, дос туп ных для ис поль зо ва ния SNMP. Од на ко ос нов-
ная часть дан ной кни ги по свя ще на об су ж де нию ис поль зо ва ния SNMP 
для за дач сис тем но го и се те во го ад ми ни ст ри ро ва ния.

Боль шин ст во из тех, кто не зна ком с SNMP, обыч но за да ют сле дую щие 
во про сы:

• Что имен но пред став ля ет со бой SNMP?

• Ка кую поль зу мо жет SNMP при нес ти мне как сис тем но му ад ми ни-
ст ра то ру?

• Что та кое MIB?
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• Что та кое OID?

• Что та кое стро ка со об ще ст ва (community)?

• Что та кое ло вуш ка?

• Я слы шал, что SNMP не без опа сен. Это прав да?

• Под дер жи ва ют ли SNMP мои уст рой ст ва? Ес ли да, как я мо гу оп ре-
де лить, пра виль но ли они на строе ны?

• Как мне за ни мать ся сбо ром SNMP-ин фор ма ции c уст рой ст ва?

• Мои сред ст ва на по куп ку про грамм для управ ле ния се тью ог ра ни че-
ны. Ка кие име ют ся бес плат ные про грам мы и про грам мы с от кры-
тым ис ход ным ко дом?

• Су ще ст ву ет ли Perl-мо дуль SNMP, ко то рый мож но ис поль зо вать для 
на пи са ния хо ро ших сце на ри ев?

• Мо гу ли я ис поль зо вать Java™ для ра бо ты с SNMP?

Кни га от ве ча ет на эти и дру гие во про сы. На ша за да ча – снять с SNMP 
по кро вы та ин ст вен но сти и сде лать его дос туп ным для бо лее ши ро кой 
ау ди то рии.

Целевая аудитория
Эта кни га пред на зна че на для сис тем ных и се те вых ад ми ни ст ра то ров, 
же лаю щих при ме нять SNMP для управ ле ния обо ру до ва ни ем, но без 
опы та или с не боль шим опы том ра бо ты в этой об лас ти. Мы убе ж де ны, 
что ис поль зо ва ние SNMP мо жет быть по лез но прак ти че ски для лю бой 
се ти, ка кой бы ма лень кой она ни бы ла. Ес ли вы про грам мист Perl, эта 
кни га даст вам яс ное пред став ле ние о том, как пи сать сце на рии для 
SNMP, ко то рые по мо гут вам управ лять сво ей се тью. Ес ли вы не зна ток 
Perl, то мо же те вос поль зо вать ся мно ги ми дру ги ми ин ст ру мен та ми, ко-
то рые мы пред ста вим, от Net-SNMP (на бор ин ст ру мен тов ко манд ной 
стро ки с от кры тым ис ход ным ко дом) до Hewlett-Packard OpenView (вы-
со ко ка че ст вен ная до ро гая плат фор ма управ ле ния се тью).

Краткое содержание
В гла ве 1 «Вве де ние в SNMP и управ ле ние се тя ми» пред став лен не тех-
ни че ский об зор управ ле ния се тью при по мо щи SNMP. Мы по го во рим 
о раз лич ных вер си ях SNMP, ме нед же рах и аген тах, прин ци пах се те во-
го управ ле ния и ме то дах управ ле ния из ме не ния ми.

В гла ве 2 «SNMPv1 и SNMPv2» об су ж да ют ся тех ни че ские де та ли SNMP 
вер сий 1 и 2. Мы рас смот рим струк ту ру ин фор ма ции управ ле ния (Struc-
ture of Management Information – SMI) и ин фор ма ци он ную ба зу управ-
ле ния (Managment Information Base – MIB), а так же об су дим, как на 
са мом де ле ра бо та ет SNMP – как от прав ля ет ся и при ни ма ет ся в се ти 
ин фор ма ция об управ ле нии.
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В гла ве 3 «SNMPv3» рас смот рен про то кол вер сии 3, ко то рый на дан ный 
мо мент яв ля ет ся пол ным стан дар том, обес пе чи ваю щим ус той чи вую 
без опас ность SNMP.

Гла ва 4 «Ар хи тек ту ры NMS» по мо жет вам про ду мать стра те гии раз вер-
ты ва ния SNMP.

Гла ва 5 «На строй ка NMS» да ет ос нов ное пред став ле ние о том, че го ожи-
дать при ус та нов ке про грамм но го обес пе че ния NMS, на при ме ре двух 
па ке тов NMS: HP OpenView и CastleRock SNMPc.

Гла ва 6 «На строй ка аген тов SNMP» опи сы ва ет, как на страи вать не ко-
то рые SNMP-аген ты для UNIX и Windows, в том чис ле агент Net-SNMP. 
В за клю чи тель ной час ти гла вы мы рас смот рим, как на стро ить встро ен-
ные аген ты на двух се те вых уст рой ст вах: Cisco и APC Symetra.

Гла ва 7 «Оп рос и ус та нов ка» по ка зы ва ет, как поль зо вать ся ин ст ру мен-
та ми ко манд ной стро ки и Perl для сбо ра SNMP-ин фор ма ции и из ме не-
ния со стоя ния управ ляе мо го уст рой ст ва.

В гла ве 8 «Оп рос и по ро ги» рас смот ре но, как на стро ить OpenView 
и SNMPc для сбо ра SNMP-ин фор ма ции че рез оп рос. Кро ме то го, здесь 
об су ж да ет ся на строй ка RMON в мар шру ти за то ре Cisco.

Гла ва 9 «Ло вуш ки» объ яс ня ет, как от прав лять и по лу чать ло вуш ки 
при по мо щи ин ст ру мен тов ко манд ной стро ки, Perl, OpenView и дру гих 
при ло же ний управ ле ния.

В гла ве 10 «Рас ши ряе мые SNMP-аген ты» рас смот ре но, как мож но уве-
ли чить функ цио наль ность не ко то рых по пу ляр ных SNMP-аген тов. Об-
су ж да ют ся сред ст ва для рас ши ре ния ра бо ты аген та без дос ту па к его 
ис ход но му ко ду.

Гла ва 11 «Адап та ция SNMP к ва шей сре де» ори ен ти ро ва на на сис тем-
ных ад ми ни ст ра то ров, вла дею щих Perl. Мы при во дим Perl-сце на рии, 
ко то рые по зво ля ют при по мо щи SNMP ре шать не ко то рые рас про стра-
нен ные за да чи сис тем но го ад ми ни ст ри ро ва ния.

В гла ве 12 «MRTG» пред став ле но од но из наи бо лее ши ро ко ис поль зуе-
мых SNMP-при ло же ний с от кры тым ис ход ным ко дом, Multi Router 
Traf fic Grapher (MRTG). MRTG пре дос тав ля ет се те вым ад ми ни ст ра то-
рам гра фи ки ис поль зо ва ния ин тер фей сов мар шру ти за то ров и мо жет 
быть на стро ен для ото бра же ния мно гих дру гих ти пов дан ных. 

В гла ве 13 «Ин ст ру мен ты RRDtool и Cricket» опи са ны эти за ме ча тель-
ные сред ст ва, ко то рые при со вме ст ном ис поль зо ва нии пре дос тав ля ют 
воз мож но сти по гра фи че ско му ото бра же нию, ана ло гич ные MRTG, но 
с до пол ни тель ной гиб ко стью.

В гла ве 14 «Java и SNMP» рас смот ре но, как ис поль зо вать Java для соз-
да ния SNMP-при ло же ний.

В при ло же нии А «Ото бра же ние вхо дя ще го и ис хо дя ще го тра фи ков» об-
су ж да ют ся гра фи ки, по стро ен ные при по мо щи OpenView и по ка зы ваю-
щие ко ли че ст во вхо дя щих и ис хо дя щих ок те тов.
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В при ло же нии В «Под роб нее об OpenView NNM» рас смот ре но, как при 
по мо щи Network Node Manager (NNM) ото бра жать на гра фи ке внеш ние 
дан ные, до бав лять в NNM пунк ты ме ню, на страи вать про фи ли поль зо-
ва те лей и ис поль зо вать NNM как цен тра ли зо ван ный ком му ни ка ци он-
ный ин тер фейс.

При ло же ние С «Ин ст ру мен ты Net-SNMP» обоб ща ет ис поль зо ва ние ин-
ст ру мен тов ко манд ной стро ки Net-SNMP.

В при ло же нии D «RFC, оп ре де ляю щие SNMP» пре дс тав лен офи ци аль-
ный спи сок раз лич ных RFC, ко то рые так или ина че ка са ют ся SNMP.

При ло же ние Е «Под держ ка SNMP для Perl» яв ля ет ся хо ро шим обоб ще-
ни ем дан ных о Perl-мо ду ле SNMP, ко то рый ис поль зу ет ся в при ме рах 
кни ги, а так же пред став ля ет Perl-мо дуль Net-SNMP.

В при ло же нии F «Про грам мы управ ле ния се тью» пред став лен об зор 
про грамм для управ ле ния се тью по ка те го ри ям.

В при ло же нии G «Про грам мы мо ни то рин га с от кры тым ис ход ным ко-
дом» опи са ны наи бо лее рас про стра нен ные сред ст ва се те во го управ ле-
ния и мо ни то рин га с от кры тым ис ход ным ко дом.

В при ло же нии H «Ру ко во дство по уст ра не нию не по ла док в се ти» речь 
идет об ин ст ру мен тах, ко то рые мо гут по мочь в слу чае сбоя.

Новое в этом издании
Вто рое из да ние бы ло тща тель но пе ре смот ре но и рас ши ре но. Оно со дер-
жит но вые дан ные:

• В гла ве 1 рас смот ре ны прин ци пы, ле жа щие в ос но ве управ ле ния се-
тью и управ ле ния из ме не ния ми.

• В гла ве 2 да на трас си ров ка па ке тов раз лич ных опе ра ций SNMP.

• В гла ве 3 об су ж да ет ся SNMPv3. В пер вом из да нии эта гла ва бы ла 
при ло же ни ем, здесь она зна чи тель но рас ши ре на.

• В гла вах 5 и 9 ши ре ох ва чен SNMPc.

• В гла ве 11 раcс мот рено ис поль зо ва ние сце на ри ев для раз лич ных за-
дач. Раз мер этой гла вы вы рос вдвое, и те перь она вклю ча ет мно го но-
вых сце на ри ев. Вы най де те сце на рии для мо ни то рин га служб SMTP, 
POP3, HTTP и DNS, SNMP-аген та на Perl, управ ле ния пор та ми ком-
му та то ра, ис поль зо ва ния Cisco Ping MIB, а так же раз дел по мо ни то-
рин гу бес про вод ных то чек дос ту па (WAP).

• В гла ве 13, по явив шей ся в этом из да нии, об су ж да ют ся RRDtool и Cri-
cket.

• В гла ве 14, так же но вой в этом из да нии, по ка за но, как мож но ис-
поль зо вать Java для соз да ния SNMP-при ло же ний.

• В при ло же нии Е дан крат кий об зор Perl-мо ду ля Net-SNMP.
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• В при ло же нии G рас смот ре ны де та ли наи бо лее рас про стра нен ных 
ин ст ру мен тов с от кры тым ис ход ным ко дом для управ ле ния се тью 
и мо ни то рин га се ти.

• В при ло же нии H пред став ле ны наи бо лее ши ро ко ис поль зуе мые сред-
ст ва уст ра не ния не по ла док в се ти.

Примеры программ
При ме ры про грамм из этой кни ги дос туп ны на ее веб-стра ни це http://
www.oreilly.com/catalog/esnmp2/.

Использование программного кода примеров
Эта кни га при зва на ока зать по мощь в ре ше нии ва ших за дач. Вы мо же-
те сво бод но ис поль зо вать при ве ден ные здесь при ме ры про грамм но го 
ко да в сво их при ло же ни ях и в до ку мен та ции. Вам не нуж но об ра щать-
ся в из да тель ст во за раз ре ше ни ем, ес ли вы не со би рае тесь вос про из во-
дить су ще ст вен ные час ти про грамм но го ко да. Ес ли вы, на при мер, раз-
ра ба ты вае те про грам му и ис поль зуе те в ней не сколь ко фраг мен тов про-
грамм но го ко да из кни ги, на это не тре бу ет ся раз ре ше ния. Од на ко 
в слу чае про да жи или рас про стра не ния ком пакт-дис ков с при ме ра ми 
из этой кни ги вам не	об	хо	ди	мо	 по лу чить раз ре ше ние от из да тель ст ва 
O’Reilly. Ес ли вы от ве чае те на во про сы, ци ти руя дан ную кни гу или 
при ме ры из нее, раз ре ше ние так же не тре бу ет ся. Но при вклю че нии су-
ще ст вен ных объ е мов про грамм но го ко да при ме ров из этой кни ги в ва-
шу до ку мен та цию вам не	об	хо	ди	мо	по лу чить раз ре ше ние из да тель ст ва.

Мы при вет ст ву ем, но не тре бу ем до бав ле ния ссыл ки на пер во ис точ ник 
при ци ти ро ва нии. Под ссыл кой на пер во ис точ ник мы под ра зу ме ва ем 
ука за ние ав то ров, из да тель ст ва и ISBN. На при мер: «Ос но вы SNMP, 
вто рое из да ние. Ду глас Р. Мау ро и Ке вин Дж. Шмидт. 2005 O’Reilly 
Media, Inc., 978-0-596-00840-6».

За по лу че ни ем раз ре ше ния на ис поль зо ва ние зна чи тель ных объ е мов 
про грамм но го ко да из этой кни ги об ра щай тесь по ад ре су permissions@
oreilly.com.

Типографские соглашения
В этой кни ге при ня ты сле дую щие со гла ше ния:

Кур	сив

При ме ня ет ся для вы де ле ния ад ре сов элек трон ной поч ты, URL, имен 
фай лов и ка та ло гов, а так же тер ми нов, ко гда они упо ми на ют ся впер-
вые. Кро ме то го, кур си вом вы де лен пе ре вод не ко то рых фраг мен тов 
лис тин гов.
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Моноширинныйшрифт

Ис поль зу ет ся для пред став ле ния со дер жи мо го фай лов, а так же для 
вы де ле ния в тек сте на зва ний ме то дов, ин ст рук ций и ко манд из про-
грамм но го ко да.

Моноширинный полужирный

При ме ня ет ся для вы де ле ния ко манд или тек ста, ко то рый дол жен 
быть вве ден поль зо ва те лем, а так же для вы де ле ния но вых или из ме-
нен ных фраг мен тов про грамм но го ко да в лис тин гах.

Моноширинныйкурсив

Обозначает замещаемые элементы в программном коде и коммента-
рии.

<Моноширинныйкурсив>

Та к вы де ля ют ся син так си че ские эле мен ты, ко то рые долж ны за ме-
щать ся дей ст ви тель ным про грамм ным ко дом.

 Так вы де ля ют ся со ве ты, пред ло же ния или при ме ча ния об ще го ха-
рак те ра, имею щие от но ше ние к рас по ло жен но му ря дом тек сту.

 Так вы де ля ют ся пре ду пре ж де ния или пре дос те ре же ния, имею щие 
от но ше ние к рас по ло жен но му ря дом тек сту.

Как с нами связаться
С во про са ми и пред ло же ния ми, ка саю щи ми ся этой кни ги, об ра щай-
тесь в из да тель ст во:

O’Reilly Media, Inc.
1005 Gravenstein Highway North
Sebastopol, CA 95472
(800) 998-9938 (в США или Ка на де)
(707) 829-0515 (ме ж ду на род ный/ме ст ный)
(707) 829-0104 (факс)

Спи сок опе ча ток, от зы вы и дру гую до пол ни тель ную ин фор ма цию вы 
най де те на сай те кни ги

http://www.oreilly.com/catalog/esnmp2/

Свои по же ла ния и во про сы тех ни че ско го ха рак те ра от прав ляй те по ад-
ре су

bookquestions@oreilly.com

До пол ни тель ную ин фор ма цию о кни гах, об су ж де ния, Центр ре сур сов 
из да тель ст ва O’Reilly вы най де те на сай те

http://www.oreilly.com
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Safari® Enabled
Ес ли на об лож ке ва шей лю би мой тех ни че ской кни ги сто ит 
зна чок Safari® Enabled, это оз на ча ет, что кни га дос туп на че-
рез O’Reilly Network Safari Bookshelf.

Сис те ма Safari луч ше обыч ных элек трон ных книг. Это це лая вир ту аль-
 ная биб лио те ка с воз мож но стью по ис ка по ты ся чам луч ших тех ни че-
ских книг, ко пи ро ва ния/встав ки при ме ров ко да, за груз ки глав и бы ст -
ро го по ис ка от ве тов, ко гда вам тре бу ет ся са мая точ ная и ак ту аль ная 
ин фор ма ция. Safari мож но бес плат но оп ро бо вать на сай те http://safari.
oreilly.com.

Благодарности ко второму изданию
Деб Кэ ме рон (Deb Cameron) за слу жи ва ет боль шой бла го дар но сти за кон т- 
 роль над вто рым из да ни ем от на ча ла до кон ца. Ее усер дие и ини циа ти-
ва по мог ли нам не сой ти с пу ти. Док тор Ро берт Минч (Robert Minch), 
про фес сор Го су дар ст вен но го уни вер си те та Бой се, да вал цен ные со ве ты 
для вто ро го из да ния. Боб би Круп цак (Bobby Krupczak), Ph.D., сно ва 
пре дос тав лял об рат ную связь по аген ту Concord SystemEDGE. Фрэнк 
Фок (Frank Fock) лю без но ре цен зи ро вал гла ву о Java и SNMP. Макс 
Бей кер (Max Baker) пред ло жил идею ал го рит ма ус та нов ки ка на лов, 
пред став лен но го в гла ве 11. Джим Бо уни (Jim Boney) ве ли ко душ но пре-
дос та вил нам в поль зо ва ние свои мар шру ти за то ры Cisco. Castle Rock 
Computing снаб ди ли нас ко пи ей SNMPc для вто ро го из да ния этой кни-
ги; от дель ное спа си бо Джо ну Мэй ту му (John Maytum) из Castle Rock за 
ко ор ди на цию на ше го дос ту па к SNMPc.

Мы бла го дар ны за за ме ча ния Джей со на Бригг са (Jason Briggs), Бил ла 
Хорс фол ла (Bill Horsfall) и Джей со на Вайс са (Jason Weiss), ко то рые, не-
смот ря на боль шую за гру жен ность ра бо той, про смат ри ва ли но вый ма-
те ри ал для вто ро го из да ния.

Дуглас
Я мно го лет был сис тем ным и се те вым ад ми ни ст ра то ром и час то стал ки-
вал ся с во про сом «Как это ра бо та ет?». Имен но он и при вел ме ня к SNMP 
и в кон це кон цов к идее этой кни ги. Ко неч но, я хо тел бы по бла го да рить 
Ке ви на за его усер дие и пре дан ность де лу. От дель ное спа си бо трем осо-
бен но лю би мым мною лю дям – мо ей же не Эми и на шим де тям Кэ ри 
и Мэ тью – за то, что тер пе ли мое дол гое от сут ст вие, ко гда я пи сал кни гу 
в ка би не те. Я так же бла го да рен сво ей се мье и друзь ям за под держ ку 
и обод ре ние.
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Кевин
Ра бо та над вто рым из да ни ем бы ла очень при ят ной. По сле вы хо да пер-
во го из да ния про шло поч ти че ты ре го да, и в это вре мя я по ду мы вал 
о том, что не пло хо бы до ба вить в нее но вый ма те ри ал, ес ли ко гда-ни-
будь O’Reilly воз на ме рит ся вы пус тить вто рое из да ние. По это му я бла-
го да рен O’Reilly за воз мож ность об но вить эту кни гу. Я хо тел бы по бла-
го да рить Ду гла са за то, что он сно ва по зво лил мне ра бо тать с ним над 
кни гой. На ко нец, я очень при зна те лен Да нетт, мо ей лю бя щей и ве ли-
ко душ ной же не, за то, что да ла мне вре мя, не об хо ди мое для за вер ше-
ния это го про ек та. Без ее под держ ки я бы не спра вил ся.

Благодарности к первому изданию
Ска зать, что вы пуск этой кни ги за нял мно го вре ме ни, бы ло бы из лиш-
не скром ным. Она ни ко гда не бы ла бы из да на без тер пе ния и под держ-
ки Майк ла Лу киде са (Mike Loukides). Спа си бо, Майк! Еще мы хо те ли 
бы по бла го да рить лю дей, ко то рые пре дос та ви ли нам цен ную об рат ную 
связь в ви де по лез ных тех ни че ских об зо ров, а так же об щую под держ ку 
и ука за ния: Май ка ДеГро-Бер ча (Mike DeGraw-Bertsch) из O’Reilly, До-
наль да Ку ли (Donald Cooley) из Global Crossing, Джей ко ба Кир ша (Jacob 
Kirsch) из Sun Microsystems, Inc., Боб би Крап ца ка (Bobby Krupczak), 
Ph.D., из Concord Communications, Джо на Рейн хард та (John Reinhardt) 
из Road Runner, Пат ри ка Бэй ли (Patrick Bailey) и Ро ба Сви та (Rob 
Sweet) из Netrail, а так же Юр ге на Шон валь де ра (Jurgen Schonwalder) из 
Тех ни че ско го уни вер си те та Бра ун швей га. Роб Ро ма но (Rob Romano), 
та лант ли вый ху дож ник-гра фик из O’Reilly, за слу жи ва ет бла го дар но-
сти за ве ли ко леп ные ри сун ки в кни ге. На ко нец, спа си бо Джи му Сам се-
ру (Jim Sumser), ко то рый со про во ж дал про ект на за вер шаю щих эта-
пах, и Рэй чел Уи лер (Rachel Wheeler), тех ни че ско му ре дак то ру, за ком-
по нов ку этой кни ги.
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Глава 1. Введение в SNMP и управление сетями

В со вре мен ной ком плекс ной се ти из мар шру ти за то ров, ком му та то ров 
и сер ве ров за да ча управ ле ния все ми уст рой ст ва ми и обес пе че ния то го, 
что бы они не про сто функ цио ни ро ва ли, а ра бо та ли оп ти маль но, мо жет 
по ка зать ся обес ку ра жи ваю щей. Вот где мо жет по мочь SNMP (Simple 
Network Management Protocol) – про стой про то кол управ ле ния се тью. 
SNMP был вве ден в 1988 го  ду с це лью удов ле тво рить рас ту щую по треб-
ность в стан дар те для управ ле ния уст рой ст ва ми, под дер жи ваю щи ми 
ин тер нет-про то кол IP (Internet Protocol). SNMP пре дос тав ля ет поль зо-
ва те лям «про стой» на бор опе ра ций, по зво ляю щий управ лять эти ми 
уст рой ст ва ми уда лен но.

Эта кни га бу дет по лез на сис тем ным ад ми ни ст ра то рам, ко то рые хо те ли 
бы на чать ис поль зо вать SNMP для управ ле ния свои ми сер ве ра ми или 
мар шру ти за то ра ми, но не име ют для это го дос та точ ных зна ний или по-
ни ма ния. Мы по ста ра ем ся дать вам ба зо вое пред став ле ние о том, что 
пред став ля ет со бой SNMP и как он ра бо та ет; кро ме то го, мы по ка жем 
вам, как при ме нять SNMP на прак ти ке, ис поль зуя ряд ши ро ко дос туп-
ных ин ст ру мен тов. Пре ж де все го, мы хо тим, что бы эта кни га бы ла по-
лез ной на прак ти ке – по мо га ла от сле жи вать, что про ис хо дит в ва шей 
се ти.

В этой гла ве об су ж да ют ся про то кол SNMP, управ ле ние се тя ми и управ-
ле ние из ме не ния ми. Оче вид но, ос нов ной те мой этой кни ги яв ля ет ся 
SNMP, но по ни ма ние об щих прин ци пов управ ле ния се тя ми луч ше под-
го то вит вас к ис поль зо ва нию SNMP для нужд сво ей се ти.
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Что такое SNMP
Ос но ва SNMP1 – про стой на бор опе ра ций (и ин фор ма ции, со би рае мой 
по сред ст вом этих опе ра ций), ко то рый пре дос тав ля ет ад ми ни ст ра то рам 
воз мож ность из ме нять со стоя ние ка ко го-ли бо уст рой ст ва, под дер жи-
ваю ще го SNMP. На при мер, вы мо же те ис поль зо вать SNMP, что бы от-
клю чить ин тер фейс на мар шру ти за то ре или про ве рить ско рость, с ко-
то рой ра бо та ет ин тер фейс Ethernet. SNMP по зво ля ет да же от сле жи вать 
тем пе ра ту ру ком му та то ра и пре ду пре ж дать вас, ко гда она слиш ком вы-
со ка.

Обыч но SNMP ас со ции ру ет ся с управ ле ни ем мар шру ти за то ра ми, но 
важ но по ни мать, что его мож но ис поль зо вать для управ ле ния уст рой-
ст ва ми раз лич ных ти пов. Хо тя пред ше ст вен ник SNMP, про стой про то-
кол управ ле ния мар шру ти за то ра ми SGMP (Simple Gateway Management 
Protocol), раз ра ба ты вал ся для управ ле ния ин тер нет-мар шру ти за то ра-
ми, SNMP мо жет ис поль зо вать ся для управ ле ния UNIX- и Windows-
сис те ма ми, прин те ра ми, мо дем ны ми бло ка ми, ис точ ни ка ми пи та ния 
и дру ги ми уст рой ст ва ми. Мож но управ лять лю бым уст рой ст вом, на ко-
то ром за пу ще но про грамм ное обес пе че ние, по зво ляю щее по лу чать ин-
фор ма цию SNMP. Это спра вед ли во не толь ко для фи зи че ских уст ройств, 
но и для про грамм, на при мер веб-сер ве ров и баз дан ных.

Дру гой ас пект управ ле ния се тью – мо ни то ринг се ти, то есть мо ни то-
ринг всей се ти, а не от дель ных мар шру ти за то ров, уз лов и дру гих уст-
ройств. Что бы по мочь нам по нять, как ра бо та ет са ма сеть, а так же как 
от дель ные ее уст рой ст ва влия ют на сеть в це лом, был раз ра бо тан мо-
дуль уда лен но го мо ни то рин га (RMON – Remote Network Monitoring). 
Он мо жет ис поль зо вать ся для мо ни то рин га не толь ко тра фи ка в ло каль-
ной се ти (LAN – Local Area Network), но и ин тер фей сов WAN. Мы рас-
смот рим RMON бо лее под роб но да лее в этой гла ве и в гла ве 2.

RFC и версии SNMP
За стан дарт ные про то ко лы, ре гу ли рую щие тра фик Ин тер не та, в том 
чис ле SNMP, от ве ча ет Группа по стандартам для сети Интернет IETF (In-
ternet Engineering Task Force). IETF пуб ли ку ет до ку мен ты RFC (Re-
quest for Comments), ко то рые пред став ля ют со бой спе ци фи ка ции для 
мно гих про то ко лов, су ще ст вую щих в ми ре IP. Сна ча ла до ку мен ты пред-
став ля ют ся в ра бо чей вер сии как пред	ла	гае	мые стан дар ты, за тем по лу-
ча ют вре	мен	ный	 ста тус. Ко гда на ко нец ут вер жда ет ся по след няя вер-
сия, RFC по лу ча ет ста тус стан	дар	та – хо тя пол но стью ут вер жден ных 

1 Протокол SNMP уникален тем, что использует управление не с помощью 
команд, а посредством информации. Субъект не может ожидать немедлен-
ной реакции от объекта управления, поскольку такая реакция возникает 
лишь тогда, когда внесенная субъектом информация будет использована 
объектом. – Прим.	науч.	ред.
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стан дар тов мень ше, чем вы мо же те по ду мать. Два дру гих ста ту са стан-
дар тов, ис	то	ри	че	ский	 и экс	пе	ри	мен	таль	ный, оп ре де ля ют со от вет ст-
вен но до ку мен ты, за ме щен ные бо лее но вой вер си ей (с но вым но ме ром) 
и еще не го то вые стать стан дар том. В сле дую щем спи ске при ве де ны все 
те ку щие вер сии SNMP и ста тус ка ж дой из них в IETF (пол ный спи сок 
RFC, свя зан ных с SNMP, при ве ден в при ло же нии D):

• SNMP вер сии 1 (SNMPv1) – пер во на чаль ная вер сия про то ко ла SNMP. 
Она оп ре де ле на в RFC 1157 и яв ля ет ся ис то ри че ским стан дар том 
IETF. Без опас ность SNMPv1 ос но ва на на стро ках community (по ле 
«па роль»), ко то рые пред став ля ют со бой про сто па ро ли. Они по зво-
ля ют лю бо му SNMP-при ло же нию, ко то рое их зна ет, по лу чать дос-
туп к ин фор ма ции об управ ле нии уст рой ст вом. Обыч но в SNMPv1 
ис поль зу ют ся три зна че ния community: read-only (толь	ко	чте	ние), 
read-write (чте	ние	и	за	пись) и trap (ло	вуш	ка – уве дом ле ние). Сле ду ет 
от ме тить, что, хо тя SNMPv1 стал ис то ри че ским стан дар том, он все 
еще яв ля ет ся ос нов ной реа ли за ци ей SNMP, под дер жи вае мой мно ги-
ми про из во ди те ля ми.

• SNMP вер сии 2 (SNMPv2) час то на зы ва ют SNMPv2 с под держ кой 
строк community. Тех ни че ски эта вер сия SNMPv2 на зы ва ет ся 
SNMPv2c, но в этой кни ге мы бу дем на зы вать ее про сто SNMPv2. 
Она оп ре де ле на в RFC 3416, RFC 3417 и RFC 3418.

• SNMP вер сии 3 (SNMPv3) – по след няя вер сия SNMP. Ее глав ный 
вклад в управ ле нии се тя ми за клю ча ет ся в без опас но сти. В ней до бав-
ле на под держ ка силь ной ау тен ти фи ка ции и за кры той свя зи ме ж ду 
управ ляе мы ми объ ек та ми. В 2002 го  ду она на ко нец пе ре шла из раз-
ря да вре мен но го стан дар та в раз ряд пол но го стан дар та. Этот стан-
дарт оп ре де ля ет ся сле дую щи ми до ку мен та ми: RFC 3410, RFC 3411, 
RFC 3412, RFC 3413, RFC 3414, RFC 3415, RFC 3416, RFC 3417, 
RFC 3418 и RFC 2576. В гла ве 3 пред став лен под роб ный раз бор 
SNMPv3, а в гла ве 6 рас смот ре на на строй ка аген та SNMPv3 для Net-
SNMP и Cisco. И хо тя SNMPv3 уже яв ля ет ся ут вер жден ным стан-
дар том, про из во ди те ли, как обыч но, мед лен но при ни ма ют но вые 
вер сии про то ко ла. Не смот ря на то что SNMPv1 стал ис то ри че ским 
стан дар том, по дав ляю щее боль шин ст во реа ли за ций про из во ди те ля-
ми SNMP яв ля ют ся вер сия ми SNMPv1. Не ко то рые круп ные про из-
во ди те ли се те вой ин фра струк ту ры, та кие как Cisco, уже на ча ли 
под дер жи вать SNMPv3, и мы, не со мнен но, бу дем на блю дать, как все 
боль ше про из во ди те лей ста нут пе ре хо дить на SNMPv3 по ме ре то го, 
как по ку па те ли бу дут на стаи вать на бо лее без опас ных сред ст вах 
управ ле ния се тя ми.

Офи ци аль ный сайт RFC – http://www.ietf.org/rfc.html. Впро чем, од на из 
са мых серь ез ных про блем с RFC – най ти нуж ный вам до ку мент. На сай-
те Уни вер си те та шта та Огайо ори ен ти ро вать ся в ука за те ле RFC чуть 
про ще (http://www.cse.ohio-state.edu/cs/Services/rfc/index.html).
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Менеджеры и агенты
В пре ды ду щих раз де лах мы вскользь упо мя ну ли о под дер жи ваю щих 
SNMP уст рой ст вах и стан ци ях управ ле ния се тя ми. Те перь по ра объ яс-
нить, что это на са мом де ле. В ми ре SNMP су ще ст ву ет два ви да объ ек-
тов: ме нед же ры и аген ты. Ме	нед	жер – это сер вер, на ко то ром за пу ще на 
ка кая-ли бо про грамм ная сис те ма, имею щая воз мож ность вы пол нять 
за да чи по управ ле нию се тью. Ме нед же ры час то на зы ва ют стан ция ми 
управ ле ния се тью (NMS – Network Management Stations)1. NMS от ве ча-
ет за оп рос и по лу че ние ло ву шек от аген тов в се ти. Оп	рос в кон тек сте 
управ ле ния се тью – это дей ст вие по за про су у аген та (мар шру ти за то ра, 
ком му та то ра, UNIX-сер ве ра и т. п.) ка кой-ли бо ин фор ма ции. В даль ней-
шем эта ин фор ма ция мо жет быть ис поль зо ва на, что бы оп ре де лить, не 
про изош ло ли ка кое-ни будь ка та ст ро фи че ское со бы тие. Ло	вуш	ка – это 
спо соб для аген та со об щить NMS о ка ком-то со бы тии. Да лее NMS от ве-
ча ет за дей ст вие2 в со от вет ст вии с ин фор ма ци ей, по лу чен ной от аген та. 
На при мер, мар шру ти за тор мо жет от пра вить NMS ло вуш ку, ко гда ин-
тер нет-ка нал T1 от клю ча ет ся. NMS, в свою оче редь, мо жет вы пол нить 
ка кое-то дей ст вие, на при мер со об щить вам о про изо шед шем со бы тии.

Вто рой тип объ ек та, агент, – это про грамм ный эле мент, за пу щен ный 
на управ ляе мом се те вом уст рой ст ве. Это мо жет быть от дель ная про-
грам ма (де мон в тер ми но ло гии UNIX) или эле мент опе ра ци он ной сис те-
мы (на при мер, Cisco IOS для мар шру ти за то ра или опе ра ци он ной сис те-
мы низ ко го уров ня, управ ляю щей ис точ ни ком бес пе ре бой но го пи та-
ния). В на стоя щее вре мя в боль шин ст ве IP-уст ройств есть ка кой-ли бо 
встро ен ный SNMP-агент. То, что про из во ди те ли охот но реа ли зу ют аген-
ты во мно гих сво их про дук тах, уп ро ща ет ра бо ту сис тем но го или се те во-
го ад ми ни ст ра то ра. Агент пре дос тав ля ет NMS ин фор ма цию для управ-
ле ния, от сле жи вая раз лич ные ра бо чие па ра мет ры уст рой ст ва. На при-
мер, агент на мар шру ти за то ре мо жет от сле жи вать со стоя ние ка ж до го 
ин тер фей са: ка кие ра бо та ют, ка кие от клю че ны и т. д. NMS мо жет за-
пра ши вать со стоя ние ка ж до го ин тер фей са и при ни мать со от вет ст вую-
щие ме ры, ес ли ка кие-ли бо из них от клю ча ют ся. Ко гда агент за ме ча ет, 
что про изо шел ка кой-то сбой, он мо жет от пра вить NMS ло вуш ку. Эта 
ло вуш ка ис хо дит от аген та и от прав ля ет ся NMS, где она со от вет ст вую-
щим об ра зом об ра ба ты ва ет ся. При пе ре хо де из ава рий но го со стоя ния 
в нор маль ное не ко то рые уст рой ст ва от прав ля ют со от вет ст вую щую ло-
вуш ку3 «все в по ряд ке». Это мо жет быть по лез но для оп ре де ле ния то го, 

1 Cписок некоторых популярных приложений NMS приведен в приложении F.
2 Имейте в виду, что NMS предварительно настроена для выполнения этого 

действия.
3 Протокол SNMP является управляющим, а управление не может быть эф-

фективным без обратной связи. Функцию обратной связи и выполняет опе-
рация trap – ловушка. – Прим.	науч.	ред.
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что про блем ная си туа ция раз ре ше на. На рис. 1.1 по ка за на связь ме ж ду 
NMS и аген том.

Ловушка, отправленная NMS

Запрос, отправленный агенту

Отклик на запрос, отправленный агентом NMS

АгентNMS

Рис. 1.1. Связь	ме	ж	ду	NMS	и	аген	том

Важ но иметь в ви ду, что за про сы и ло вуш ки мо гут от прав лять ся од но-
вре мен но. Для вре ме ни, ко гда NMS мо жет оп ро сить аген та или ко гда 
агент мо жет от пра вить ло вуш ку, ог ра ни че ний нет.

Структура информации для управления и MIB
Струк ту ра ин фор ма ции для управ ле ния (SMI – Structure of Management 
In formation) пре дос тав ля ет спо соб оп ре де ле ния управ ляе мых объ ек тов 
и их по ве де ния. У аген та есть спи сок от сле жи вае мых им объ ек тов. Один 
из та ких объ ек тов – со стоя ние ра бо ты ин тер фей са мар шру ти за то ра (на-
при мер, ра	бо	та	ет, не	ра	бо	та	ет	или тес	ти	ру	ет	ся). Этот спи сок со би-
ра ет ин фор ма цию, ко то рой NMS мо жет вос поль зо вать ся для оп ре де ле-
ния об ще го со стоя ния то го уст рой ст ва, на ко то ром ра бо та ет агент.

Ба за управ ляю щей ин фор ма ции (MIB – Management Information Base) 
мо жет рас смат ри вать ся как ба за дан ных управ ляе мых объ ек тов, ко то-
рые от сле жи ва ет агент. Все дан ные о со стоя нии или ста ти сти че ская 
ин фор ма ция, к ко то рой есть дос туп у NMS, оп ре де ле ны в MIB. SMI пре-
дос тав ля ет спо соб оп ре де ле ния управ ляе мых объ ек тов, то гда как MIB – 
это оп ре де ле ние (в тер ми но ло гии SMI) са мих объ ек тов. Как сло варь, 
в ко то ром по ка зы ва ет ся на пи са ние сло ва, а за тем при во дит ся его тол-
ко ва ние, MIB оп ре де ля ет тек сто вое имя управ ляе мо го объ ек та и объ яс-
ня ет его зна че ние. В гла ве 2 при ве де но боль ше тех ни че ских под роб но-
стей о MIB и SMI. 

В аген те мо жет быть реа ли зо ва но мно го MIB, но во всех аген тах реа ли-
зо ва на кон крет ная MIB, ко то рая на зы ва ет ся MIB-II1 (RFC 1213). Этот 
стан дарт оп ре де ля ет пе ре мен ные для та ких па ра мет ров, как ста ти сти-
ка ин тер фей са (ско рость ин тер фей са, MTU, ко ли че ст во от прав лен ных 

1 Первоначальная версия – это MIB-I, но на нее больше не ссылаются, потому 
что MIB-II ее расширяет.
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ок те тов1, ко ли че ст во при ня тых ок те тов и т. д.), а так же раз лич ных па-
ра мет ров, от но ся щих ся к са мой сис те ме (ме сто по ло же ние сис те мы, кон-
такт ные све де ния и т. д.) Ос нов ная цель MIB-II – пре дос та вить об щую 
управ ляю щую ин фор ма цию TCP/IP. Она не ох ва ты ва ет все воз мож ные 
объ ек ты, ко то ры ми про из во ди те лю мо жет по тре бо вать ся уп рав  лять 
в кон крет ном уст рой ст ве.

Ка кая еще ин фор ма ция мо жет ока зать ся по лез ной? Во-пер вых, бы ло 
раз ра бо та но мно го вре мен ных и пред ла гае мых стан дар тов для управ-
ле ния се тя ми Frame Relay, ATM, FDDI и служ ба ми (поч та, до мен ная 
сис те ма имен (DNS – Domain Name System)). Вот при ме ры этих MIB 
и но ме ров их RFC:

• ATM MIB (RFC 2515)

• MIB для ин тер фей са DTE Frame Relay (RFC 2115)

• MIB для BGP вер сии 4 (RFC 1657)

• RDBMS MIB (RFC 1697)

• MIB сер ве ра ау тен ти фи ка ции RADIUS (RFC 2619)

• MIB мо ни то рин га поч ты (RFC 2789)

• MIB DNS-сер ве ра (RFC 1611)

Но этот спи сок да лек от пол но го, вот по че му про из во ди те ли и от дель ные 
поль зо ва те ли мо гут оп ре де лять пе ре мен ные MIB для сво их нужд2. На-
при мер, рас смот рим про из во ди те ля, ко то рый вы во дит на ры нок но вый 
мар шру ти за тор. Агент, встро ен ный в мар шру ти за тор, бу дет от ве чать на 
за про сы NMS (или от прав лять NMS ло вуш ки) для пе ре мен ных, оп ре де-
лен ных стан дар том MIB-II; воз мож но, в нем так же бу дут реа ли зо ва ны 
MIB для ис поль зуе мых им ти пов ин тер фей сов (на при мер, RFC 2515 для 
ATM и RFC 2115 для Frame Relay). Кро ме то го, в мар шру ти за то ре мо гут 
быть но вые важ ные функ ции, ко то рые сто ит от сле жи вать, но они не ох-
ва  ты ва ют ся ни ка ки ми стан дарт ны ми MIB. По это му про из во ди тель оп-
ре де ля ет соб ст вен ную MIB (ино гда на зы вае мую про	прие	тар	ной	 MIB), 
в ко то рой реа ли зо ва ны управ ляе мые объ ек ты для ин фор ма ции о со-
стоя нии и ста ти сти че ской ин фор ма ции его но во го мар шру ти за то ра.

 Про стая за груз ка но вой MIB в ва шу NMS не обя за тель но по зво лит 
вам по лу чать дан ные/зна че ния/объ ек ты и т. д., оп ре де лен ные в этой 
MIB. Вам нуж но за гру жать толь ко те MIB, ко то рые под дер жи ва ют-
ся оп ра ши вае мы ми аген та ми (на при мер, snmpget, snmpwalk). Вы мо-
же те сво бод но за гру жать до пол ни тель ные MIB для под держ ки бу ду-
щих уст ройств, но не па ни куй те, ко гда ва ше уст рой ст во не от ве ча ет 
(а воз мож но, воз вра ща ет ошиб ки) на за про сы по этим не под дер жи-
вае мым MIB.

1 Октет – это 8 бит, основная единица передаваемой информации в сетях 
TCP/IP.

2 Эта тема будет рассмотрена в следующей главе.
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Управление узлом
Управ ле ние ре сур са ми уз ла (дис ко вым про стран ст вом, ис поль зо ва ни ем 
па мя ти и т. д.) – важ ный эле мент управ ле ния се тью. Грань ме ж ду тра-
ди ци он ным сис тем ным ад ми ни ст ри ро ва ни ем и управ ле ни ем се тью в те-
че ние по след них де ся ти лет сти ра лась и в на стоя щее вре мя прак ти че-
ски от сут ст ву ет. Как ут вер жда ют в Sun Microsystems, «сеть – это ком-
пь ю тер». Ес ли от ка зал ваш веб-сер вер или поч то вый сер вер, то не важ-
но, пра виль но ли ра бо та ют ва ши мар шру ти за то ры, – вы все рав но бу де те 
по лу чать жа ло бы. MIB ре сур сов уз ла (RFC 2790) оп ре де ля ет на бор объ-
ек тов, ко то рые по мо га ют управ лять кри ти че ски ми ас пек та ми UNIX- 
и Windows-сис тем1.

Сре ди объ ек тов, под дер жи вае мых MIB ре сур сов уз ла, – ем кость дис ка, 
ко ли че ст во поль зо ва те лей сис те мы, ко ли че ст во за пу щен ных про цес сов 
и ус та нов лен ное в дан ный мо мент про грамм ное обес пе че ние. В на стоя-
щее вре мя все боль ше лю дей поль зу ют ся сер вис-ори ен ти ро ван ны ми веб-
сай та ми. Обес пе че ние пра виль но го функ цио ни ро ва ния внут рен них сер-
ве ров так же важ но, как мо ни то ринг мар шру ти за то ров и дру гих ком-
му ни ка ци он ных уст ройств.

К со жа ле нию, для не ко то рых аген тов на этих плат фор мах та кая MIB 
не реа ли зо ва на, так как это не тре бу ет ся.

Краткое введение в удаленный мониторинг
Стан дарт уда лен но го мо ни то рин га Remote Monitoring вер сии 1 (RMONv1, 
или RMON) оп ре де лен в RFC 2819; рас ши рен ная вер сия стан дар та, на-
зы вае мая RMON вер сии 2 (RMONv2), оп ре де ле на в RFC 2021. RMONv1 
пре дос тав ля ет NMS ста ти сти ку обо всей ло каль ной или гло баль ной се-
ти на уров не па ке тов. RMONv2 над страи ва ет ся над RMONv1, пре дос-
тав ляя ста ти сти ку на се те вом и при клад ном уров нях. Эту ста ти сти ку 
мож но со би рать раз лич ны ми спо со ба ми. Один из них – раз мес тить дат-
чик RMON на ка ж дом сег мен те се ти, за ко то рым вы хо ти те на блю дать. 
В не ко то рых мар шру ти за то рах Cisco есть ог ра ни чен ные воз мож но сти 
уда лен но го мо ни то рин га, по это му вы мо же те ис поль зо вать их функ ции 
для вто ро сте пен ных за дач уда лен но го мо ни то рин га. По доб ным об ра зом 
в не ко то рых ком му та то рах 3Com реа ли зо ва на пол ная спе ци фи ка ция 
RMON и их мож но ис поль зо вать как пол но функ цио наль ные дат чи ки 
RMON.

Ба за RMON MIB бы ла соз да на, что бы по зво лить са мо му дат чи ку RMON 
ра бо тать в оф флай но вом ре жи ме (не в ре аль ном вре ме ни), ко то рый по-
зво ля ет дат чи ку со би рать ста ти сти ку о на блю дае мой им се ти, не тре буя 
от NMS по сто ян но го оп ро са. Че рез ка кое-то вре мя NMS мо жет за про-
сить у дат чи ка со б ран ную им ста ти сти ку. Дру гая функ ция, реа ли зо-

1 Реализация базы ресурсов узла возможна в любой операционной системе, ис-
пользующей SNMP; она не ограничена агентами UNIX- и Windows-систем.
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ван ная в боль шин ст ве дат чи ков, – воз мож ность ус та нав ли вать по ро го-
вые зна че ния для раз лич ных ава рий ных со стоя ний и при пре вы ше нии 
по ро га со об щать об этом NMS SNMP-уве дом ле ни ем. В сле дую щей гла ве 
тех ни че ские де та ли RMON рас смот ре ны бо лее под роб но.

Принципы управления сетями
Фак ти че ски SNMP ис поль зу ет ся для управ ле ния се тя ми. Управ ле ние 
се тя ми – от дель ная дис ци п ли на, но, пре ж де чем при сту пить к под роб-
но му изу че нию SNMP в гла ве 2, по лез но по лу чить дос та точ но яс ное 
пред став ле ние о том, что та кое управ ле ние се тя ми.

Что та кое управ ле ние се тя ми? Это об щая кон цеп ция, пред по ла гаю щая 
ис поль зо ва ние раз лич ных ин ст ру мен тов, ме то дов и сис тем для по мо щи 
лю дям в управ ле нии раз лич ны ми уст рой ст ва ми, сис те ма ми или се тя-
ми. Да вай те по ка от вле чем ся от SNMP и рас смот рим мо дель управ ле-
ния се тя ми, на зы вае мую FCAPS, ко то рая вклю ча ет управ ле ние об ра-
бот кой от ка зов (Fault Management), кон фи гу ра ци ей (Configuration Ma-
na gement), учет ны ми за пи ся ми (Accounting Management), ра бо чи ми 
ха рак те ри сти ка ми (Performance Management) и без опас но стью (Secu ri-
ty Management). Эти смы сло вые об лас ти бы ли соз да ны Ме ж ду на род ной 
ор га ни за ци ей по стан дар ти за ции ISO для по мо щи в изу че нии ос нов ных 
функ ций сис тем управ ле ния се тя ми. Те перь да вай те крат ко рас смот-
рим ка ж дую из них.

Управление обработкой отказов
Цель управ ле ния об ра бот кой от ка зов – об на ру жи вать и фик си ро вать 
про бле мы, а так же уве дом лять о них поль зо ва те лей сис тем или се тей. 
Во мно гих сре дах не при ем ле мы ни ка кие от ка зы.

Управ ле ние об ра бот кой от ка зов пред пи сы ва ет вы пол не ние сле дую щих 
эта пов ре ше ния про блем:

1. Вы де лить про бле му, ис поль зуя ин ст ру мен ты оп ре де ле ния сим пто-
мов.

2. Раз ре шить про бле му.

3. За пи сать про цесс, ис поль зо ван ный для об на ру же ния и раз ре ше ния 
про бле мы.

Хо тя этап 3 ва жен, час то он про пус ка ет ся. Пре неб ре же ние этим эта пом 
ве дет к то му, что при хо дит ся вновь и вновь вы пол нять эта пы 1 и 2 всле-
пую, то гда как мож но бы ло бы об ра тить ся к ба зе дан ных или со ве там 
по уст ра не нию не по ла док.

Управление конфигурацией
Цель управ ле ния кон фи гу ра ци ей – на блю дать за ин фор ма ци ей о кон-
фи гу ра ции се тей и сис тем, что бы мож но бы ло от сле жи вать и кон тро ли-
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ро вать воз дей ст вие на ра бо ту се ти раз лич ных вер сий ап па рат ных и про-
грамм ных эле мен тов.

В лю бой сис те ме име ет ся ряд ин те рес ных и важ ных па ра мет ров кон фи-
гу ра ции, в от сле жи ва нии ко то рых тех ни че ские спе циа ли сты мо гут 
быть за ин те ре со ва ны, в том чис ле:

• Вер сия опе ра ци он ной сис те мы, фир мен ной реа ли за ции и т. п.

• Ко ли че ст во се те вых ин тер фей сов, ско ро сти и т. п.

• Ко ли че ст во же ст ких дис ков

• Ко ли че ст во про цес со ров

• Объ ем опе ра тив ной па мя ти

Обыч но эта ин фор ма ция хра нит ся в ка кой-ли бо ба зе дан ных. По ме ре 
об нов ле ния па ра мет ров кон фи гу ра ции сис тем мо ди фи ци ру ет ся и эта 
ба за дан ных. До пол ни тель ное пре иму ще ст во хра не ния этих дан ных за-
клю ча ет ся в том, что они мо гут по мочь в ре ше нии про блем.

Управление учетом
Цель управ ле ния уче том – обес пе чить, что бы вы чис ли тель ные и се те-
вые ре сур сы бы ли долж ным об ра зом рас пре де ле ны ме ж ду все ми груп-
па ми или ин ди ви дуу ма ми, осу ще ст в ляю щи ми к ним дос туп. Бла го да-
ря та ко му ре гу ли ро ва нию мож но ми ни ми зи ро вать про бле мы се ти, так 
как ре сур сы рас пре де ля ют ся в за ви си мо сти от на груз ки.

Управление производительностью
Цель управ ле ния про из во ди тель но стью – из ме рять раз лич ные ас пек ты 
про из во ди тель но сти се ти или сис те мы и со об щать о них.

Рас смот рим эта пы управ ле ния про из во ди тель но стью:

1. Сбор дан ных о про из во ди тель но сти.

2. Оп ре де ле ние ба зо вых уров ней на ос но ва нии ана ли за со б ран ных дан-
ных.

3. Ус та нов ка по ро го вых зна че ний про из во ди тель но сти. Дос ти же ние 
этих по ро гов яв ля ет ся при зна ком про бле мы, ко то рая тре бу ет вни-
ма ния.

Один из при ме ров управ ле ния про из во ди тель но стью – мо ни то ринг 
служб. На при мер, ин тер нет-про вай де ра мо жет ин те ре со вать мо ни то-
ринг вре ме ни ре ак ции его служ бы элек трон ной поч ты, в том чис ле при 
от прав ке со об ще ний че рез SMTP и по лу че нии поч ты че рез POP3. При-
ме ры то го, как это сде лать, рас смот ре ны в гла ве 11.

Управление безопасностью
Цель управ ле ния без опас но стью двоя ка. Во-пер вых, нам нуж но кон-
тро ли ро вать дос туп к не ко то ро му ре сур су, на при мер к се ти и ее уз лам. 
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Во-вто рых, нам нуж на по мощь в об на ру же нии и пре дот вра ще нии атак, 
ко то рые мо гут ском про ме ти ро вать се ти и уз лы. Ата ки про тив се тей 
и уз лов мо гут при вес ти к от ка зу в об слу жи ва нии или, что еще ху же, 
по зво лить ха ке рам по лу чить дос туп к жиз нен но важ ным сис те мам, со-
дер жа щим дан ные об уче те, пла те жах ли бо ис ход ные ко ды.

Управ ле ние без опас но стью ох ва ты ва ет не толь ко се те вые сис те мы без-
опас но сти, но и фи зи че скую без опас ность. Фи зи че ская без опас ность 
вклю ча ет сис те мы кон тро ля дос ту па и ви део наб лю де ния. Их за да ча 
в том, что бы обес пе чить фи зи че ский дос туп к уяз ви мым сис те мам толь-
ко для ав то ри зо ван но го пер со на ла.

В на стоя щее вре мя управ ле ние без опас но стью се тей осу ще ст в ля ет ся 
пу тем ис поль зо ва ния раз лич ных ин ст ру мен тов и сис тем, спе ци аль но 
спро ек ти ро ван ных для этой це ли. Они вклю ча ют:

• Бранд мау эры

• Сис те мы об на ру же ния втор же ний (IDS – Intrusion Detection System)

• Сис те мы пре дот вра ще ния втор же ний (IPS – Intrusion Prevention Sys-
tem)

• Ан ти ви рус ные сис те мы

• Сис те мы управ ле ния по ли ти кой дос ту па и кон тро ля за ее вы пол не-
ни ем

Боль шин ст во со вре мен ных сис тем се те вой без опас но сти, ес ли не все, 
мо гут быть ин тег ри ро ва ны с сис те ма ми управ ле ния се тя ми по сред ст-
вом SNMP.

Применение принципов управления сетями
Уме ние при ме нять прин ци пы управ ле ния се тя ми так же важ но, как 
изу че ние воз мож но стей SNMP. В этом раз де ле рас смот ре ны не ко то рые 
во про сы, свя зан ные с управ ле ни ем се тя ми.

Требования экономической модели
Ра бо та по управ ле нию се тя ми пред по ла га ет по иск эф фек тив ных ре ше-
ний для за дач биз не са. Раз ра бо тан ная эко но ми че ская мо дель по зво ля ет 
луч ше по нять, на сколь ко хо ро шо вы пол ня ет ся та или иная за да ча или 
функ ция. На при мер, это мо жет ка сать ся по все днев ной ра бо ты се те вых 
ад ми ни ст ра то ров. Ос нов ной смысл за клю ча ет ся в сни же нии рас хо дов 
и по вы ше нии эф фек тив но сти. Ес ли но во вве де ние не при ве дет к эко но-
мии де нег ком па нии при обес пе че нии бо лее эф фек тив но го об слу жи ва-
ния, в реа ли за ции дан но го ре ше ния прак ти че ски нет не об хо ди мо сти1.

1 Это утверждение может быть несправедливым по отношению к безопаснос-
ти, которую трудно оценить в деньгах, пока все в порядке. Но в случае сете-
вого вторжения фирма может быть разорена. – Прим.	науч.	ред.
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Уровни активности
Пре ж де чем управ лять кон крет ной служ бой или уст рой ст вом, вы долж-
ны знать о че ты рех воз мож ных уров нях ак тив но сти и ре шить, ка кой из 
них под хо дит для этой служ бы или уст рой ст ва.

Не	ак	тив	ный

Мо ни то ринг не ве дет ся, и, ес ли бы вы по лу чи ли в этой об лас ти сиг-
нал тре во ги, вы бы его про иг но ри ро ва ли.

Ре	ак	тив	ный

Мо ни то ринг не ве дет ся; в слу чае воз ник но ве ния про бле мы вы на нее 
реа ги руе те.

Ин	те	рак	тив	ный

Вы на блю дае те за ком по нен та ми и долж ны в ин те рак тив ном ре жи-
ме уст ра нять не по лад ки для ис клю че ния по боч ных сиг на лов тре во-
ги и вы яв лять их ос нов ные при чи ны.

Пре	ду	пре	ж	даю	щий

Вы на блю дае те за ком по нен та ми, а сис те ма обес пе чи ва ет сиг нал тре-
во ги при воз ник но ве нии про бле мы и по воз мож но сти за пус ка ет пре-
до пре де лен ные ав то ма ти че ские про цес сы по вос ста нов ле нию, что бы 
ми ни ми зи ро вать вре мя от ка за.

Анализ тенденций
Воз мож ность мо ни то рин га служ бы или сис те мы с уп ре ж де ни ем на чи-
на ет ся с ана ли за тен ден ций и со об ще ния о них. В гла вах 12 и 13 опи са-
ны два ин ст ру мен та, ко то рые мо гут здесь по мочь. В прин ци пе, цель 
ана ли за тен ден ций – вы явить, ко гда за груз ка сис те мы, служ бы или се-
ти при бли жа ет ся к мак си маль ной, но при этом еще есть дос та точ ный 
за пас вре ме ни, что бы при нять ка кие-то ме ры, пре ж де чем это ста нет 
ре аль ной про бле мой для ко неч ных поль зо ва те лей. На при мер, вы мо же-
те об на ру жить не об хо ди мость уве ли чить объ ем па мя ти сер ве ра ба зы 
дан ных или пе рей ти на бо лее но вую вер сию ка ко го-ли бо при ло же ния 
сер ве ра, ко то рая по вы ша ет про из во ди тель ность. При ня тие этих мер 
пре ж де, чем про бле ма ста нет ре аль ной, мо жет по мочь ва шим поль зо ва-
те лям из бе жать раз дра же ния, а вам, воз мож но, уволь не ния.

Время реакции
Ес ли вы от ве чае те за управ ле ние ка ким-ли бо сер ве ром (HTTP, SMTP 
и т. д.), то знае те, как мо гут раз дра жать жа ло бы поль зо ва те лей на 
слиш ком мед лен ную ра бо ту веб-сер ве ра или за груз ку ин тер нет-стра-
ниц. Вре мя ре ак ции по зво ля ет оце нить, как ра бо та ют раз лич ные эле-
мен ты ва шей се ти (в том чис ле сис те мы) в смыс ле ско ро сти от кли ка. 
В гла ве 11 рас смот ре но, как при по мо щи SNMP вес ти мо ни то ринг сер-
ви сов.
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Корреляция предупреждений
Кор ре ля ция ава рий ных сиг на лов свя за на с объ еди не ни ем боль шо го ко-
ли че ст ва сиг на лов и со бы тий в один сиг нал или не сколь ко со бы тий, от-
ра жаю щих ре аль ную про бле му. Дру гое ее на зва ние – ана лиз ос нов ной 
при чи ны. Идея про ста, но ее реа ли за ция на прак ти ке обыч но слож ная. 
На при мер, ко гда в се ти от клю ча ет ся веб-сер вер, а вы управ ляе те все ми 
уст рой ст ва ми ме ж ду ва ми и сер ве ром (в том чис ле и ком му та то ром, 
к ко то ро му сер вер под клю чен, и мар шру ти за то ром) то мо же те по лу-
чить лю бое ко ли че ст во пре ду пре ж де ний, на при мер, об от ка зе сер ве ра, 
ком му та то ра или мар шру ти за то ра, в за ви си мо сти от то го, где на са мом 
де ле про изо шел сбой.

До пус тим, про бле ма в мар шру ти за то ре (на при мер, вы шла из строя кар-
та се те во го ин тер фей са). На са мом де ле вам нуж но знать толь ко то, что 
мар шру ти за тор от ка зал. Сис те мы управ ле ния се тя ми час то мо гут об на-
ру жи вать, ко гда ка кое-ли бо уст рой ст во или сеть не дос ти жи мы в си лу 
раз лич ных при чин. Клю че вым дей ст ви ем в этой си туа ции яв ля ет ся 
объ еди не ние сиг на лов сер ве ра, ком му та то ра и мар шру ти за то ра в еди-
ное со бы тие вы со ко го уров ня, уточ няю щее, что от ка зал мар шру ти за-
тор. Это со бы тие вы со ко го уров ня мо жет со сто ять из всех за тро ну тых 
от ка зав шим мар шру ти за то ром объ ек тов и их пре ду пре ж де ний, но вам 
нуж но ог ра дить опе ра то ра от них, по ка он сам ими не за ин те ре су ет ся. 
Ре аль ная про бле ма, ко то рую нуж но ре шить, – это от каз мар шру ти за-
то ра. Ис клю че ние этой ку чи пре ду пре ж де ний и сиг на лов из по ля зре-
ния опе ра то ра по вы ша ет об щую эф фек тив ность и рас ши ря ет спо соб но-
сти пер со на ла по уст ра не нию не по ла док.

Уда ле ние пре ду пре ж де ний так же важ но. На при мер, ко гда мар шру ти-
за тор сно ва за ра бо та ет, то пред по ло жи тель но он дол жен от пра вить об 
этом SNMP-уве дом ле ние или сис те ма управ ле ния се тью об на ру жит, 
что уст рой ст во во зоб но ви ло свою ра бо ту, и сфор ми ру ет об этом пре ду-
пре ж де ние. Та кое со об ще ние об из ме не нии со стоя ния со сбой но го на 
нор маль ное яв ля ет ся обыч ным. Оно по мо га ет опе ра то рам уз нать, что 
что-то дей ст ви тель но за ра бо та ло. Оно так же по мо га ет в вы яв ле нии тен-
ден ций. Ес ли вы бу де те ви деть, что оп ре де лен ное уст рой ст во по сто ян но 
от ка зы ва ет, вы мо же те за хо теть ра зо брать ся, по че му.

Устранение неполадок
Ключ к уст ра не нию не по ла док – зна ние о том, что дан ные, пре дос тав-
ляе мые вам, яв ля ют ся цен ны ми и мо гут по мочь вам ре шить про бле му. 
На при мер, ко гда от ка зы ва ет мар шру ти за тор, за га доч ное со об ще ние 
«мар шру ти за тор от ка зал» бес по лез но. По воз мож но сти пре ду пре ж де-
ния и сиг на лы долж ны пре дос тав лять опе ра то ру дос та точ но под роб но-
стей, что бы он мог эф фек тив но вы явить и уст ра нить про бле му.
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Управление изменениями
Управ ле ние из ме не ния ми ка са ет ся, как ни стран но, управ ляе мых из-
ме не ний. Дру ги ми сло ва ми, вам нуж но пла ни ро вать как пла но вые, так 
и экс трен ные из ме не ния в сво ей се ти. Ес ли это го не де лать, се ти в луч-
шем слу чае мо гут быть не на деж ны ми, а в худ шем – при но сить не при-
ят но сти тем лю дям, на ко то рых вы ра бо тае те. В сле дую щих раз де лах 
дан об щий об зор ме то дов управ ле ния из ме не ния ми. Эти ме то ды ре ко-
мен до ва ны Cisco. В кон це дан но го раз де ла при ве де ны URL это го и дру-
гих до ку мен тов по управ ле нию се тя ми.

Планирование изменения
Пла ни ро ва ние из ме не ния – это про цесс, ко то рый оп ре де ля ет уро вень 
рис ка из ме не ния и ус та нав ли ва ет тре бо ва ния, что бы обес пе чить ус пех 
вы пол няе мой за да чи. Ос нов ные эта пы пла ни ро ва ния из ме не ния сле-
дую щие:

• Пе ред пла ни ро ва ни ем из ме не ния при свой те всем по тен ци аль ным 
из ме не ни ям уро вень рис ка.

• За до ку мен ти руй те как ми ни мум три уров ня рис ка с со от вет ст вую-
щи ми тре бо ва ния ми к пла ни ро ва нию из ме не ний. Оп ре де ли те уров-
ни рис ка для об нов ле ний про грамм но го и ап па рат но го обес пе че ния, 
из ме не ний то по ло гии, мар шру ти за ции и кон фи гу ра ции, а так же вве-
де ния но вых сис тем. Не стан дарт ным дей ст ви ям по до бав ле нию, пе ре-
ме ще нию или из ме не нию при сваи вай те бо лее вы со кие уров ни рис ка.

• До ку мен ти руе мый ва ми про цесс из ме не ния с вы со ким рис ком дол-
жен вклю чать ла бо ра тор ное тес ти ро ва ние, об зор по став щи ка ми, об-
су ж де ние кол ле га ми и под роб ную до ку мен та цию по кон фи гу ра ции 
и про ек ти ро ва нию.

• Соз дай те шаб ло ны ре ше ний для вве де ния но вых сис тем, за тра ги-
ваю щих не сколь ко ме сто по ло же ний. Вклю чи те ин фор ма цию о фи-
зи че ской ком по нов ке, ло ги че ской струк ту ре, кон фи гу ра ции, вер си-
ях про грамм но го обес пе че ния, при ем ле мых ап па рат ных плат фор-
мах и мо ду лях и ука за ния по вве де нию в экс плуа та цию.

• До ку мен ти руй те свои се те вые стан дар ты по кон фи гу ра ции, вер си ям 
про грамм но го обес пе че ния, под дер жи вае мым ап па рат ным сред ст-
вам и DNS. Кро ме то го, вам мо жет по тре бо вать ся до ку мен ти ро вать 
та кие ас пек ты, как пра ви ла име но ва ния уст ройств, де та ли про ек ти-
ро ва ния се ти и под дер жи вае мая се тью про пу ск ная спо соб ность.

Управление изменением
Управ ле ние из ме не ни ем – это про цесс, ко то рый под твер жда ет из ме не-
ние и со став ля ет его гра фик, что бы обес пе чить под хо дя щий уро вень 
уве дом ле ния с ми ни маль ным влия ни ем на поль зо ва те лей. Вот клю че-
вые эта пы управ ле ния из ме не ни ем:
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• На значь те от вет ст вен но го за из ме не ния, ко то рый смо жет про во дить 
со б ра ния по управ ле нию из ме не ни ем, по лу чать и рас смат ри вать за-
про сы на из ме не ния, кон тро ли ро вать улуч ше ние про цес са из ме не-
ния и дей ст во вать как свя зую щее зве но для групп поль зо ва те лей.

• Про во ди те пе рио ди че ские со б ра ния по рас смот ре нию из ме не ния 
с груп па ми сис тем но го ад ми ни ст ри ро ва ния, раз ра бот ки при ло же-
ний, экс плуа та ции се ти, ма те ри аль но-тех ни че ско го обес пе че ния, 
а так же ос нов ны ми поль зо ва те ля ми.

• До ку мен ти руй те на чаль ные тре бо ва ния к из ме не нию, в том чис ле 
вла дель ца из ме не ния, зна че ние для биз не са, уро вень рис ка, при чи-
ну из ме не ния, фак то ры ус пе ха, план от ме ны и тре бо ва ния по тес ти-
ро ва нию.

• До ку мен ти руй те ко неч ные тре бо ва ния к из ме не нию, в том чис ле из-
ме не ния в DNS, кар те се ти, мас ке, IP-ад ре са ции, управ ле нии ка на-
ла ми свя зи и управ ле нии се тью.

• Оп ре де ли те про цесс ут вер жде ния из ме не ния, в ко то ром про ве ря ют-
ся эта пы под твер жде ния из ме не ний с бо лее вы со ким рис ком.

• Про во ди те со б ра ния по раз бо ру не удач ных из ме не ний для оп ре де ле-
ния ис ход ной при чи ны не уда чи.

• Раз ра бо тай те про це ду ру экс трен но го из ме не ния, обес пе чи ваю щую 
под дер жа ние или бы строе вос ста нов ле ние оп ти маль но го ре ше ния.

Общая структура процесса управления 
запланированным изменением

Эта пы, ко то рые вам по тре бу ет ся прой ти при из ме не нии в се ти, пред-
став ле ны на рис. 1.21. В сле дую щих раз де лах крат ко рас смат ри ва ет ся 
ка ж дый блок схе мы.

Охват

Ох ват – это от вет на во про сы «кто», «что», «где» и «как». Дру ги ми сло-
ва ми, вам нуж но под роб но опи сать все воз мож ные по след ст вия из ме не-
ния, осо бен но его влия ние на лю дей.

Оценка риска

Все, что вы де лае те в се ти, ко гда де ло ка са ет ся из ме не ний, свя за но с оп ре-
де лен ным рис ком. Тот, кто за пра ши ва ет из ме не ние, дол жен ус та но вить 
для не го уро вень рис ка. По воз мож но сти луч ше все го экс пе ри мен ти ро-
вать в ла бо ра то рии, пре ж де чем вно сить из ме не ние в ра бо чую сис те му. 
Это мо жет по мочь в вы яв ле нии про блем и оцен ке рис ка.

1 Рис. 1.2 и 1.3 перепечатаны с разрешения правообладателя, Cisco «Chan ge 
Management: Best Practices White Paper», Document ID 22852, http://www.
cisco.com/warp/public/126/chmgmt.shtml.
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Рис. 1.2. Струк	ту	ра	про	цес	са	управ	ле	ния	за	пла	ни	ро	ван	ным	из	ме	не	ни	ем

Тестирование и проверка

В слу чае с лю бым пред ла гае мым из ме не ни ем вам по тре бу ет ся убе дить-
ся, что при ня ты все ме ры пре дос то рож но сти. Здесь мо гут по мочь стро гое 
тес ти ро ва ние и про вер ка. В за ви си мо сти от уров ня рис ка мо жет по тре бо-
вать ся вы пол нить раз лич ные уров ни про вер ки. На при мер, ес ли из ме не-
ние за тро нет боль шое ко ли че ст во сис тем, вам мо жет по тре бо вать ся про-
ве рить его в ла бо ра тор ной сре де. Ес ли из ме не ние не ра бо та ет, так же мо-
жет воз ник нуть не об хо ди мость за до ку мен ти ро вать про це ду ры от ме ны.

Планирование изменения

Что бы из ме не ние бы ло ус пеш ным, вы долж ны со ста вить его план. Пла-
ни ро ва ние вклю ча ет сбор тре бо ва ний, за каз про грамм ных или ап па-
рат ных средств, соз да ние до ку мен та ции и ко ор ди на цию пер со на ла.

Ответственный за изменение

В сущ но сти, от вет ст вен ный за из ме не ние – это че ло век, ко то рый от ве-
ча ет за ко ор ди на цию всех де та лей про цес са из ме не ния.

Группа управления изменением

Вам нуж но соз дать груп пу управ ле ния из ме не ни ем, вклю чаю щую пред-
ста ви те лей от под раз де ле ний экс плуа та ции се ти, экс плуа та ции сер ве-
ра, под держ ки при ло же ния и групп поль зо ва те лей ва шей ор га ни за ции. 
Груп па долж на рас смат ри вать все за про сы на из ме не ние и одоб рять или 
от кло нять ка ж дый из них в за ви си мо сти от пол но ты, го тов но сти, влия-
ния на биз нес, по треб но сти биз не са и лю бых воз мож ных кон флик тов.

 Груп па управ ле ния из ме не ни ем не про ве ря ет тех ни че скую кор рект-
ность из ме не ний; этот этап про цес са из ме не ния долж ны вы пол нять 
тех ни че ские экс пер ты, ко то рые луч ше по ни ма ют об ласть и тех ни-
че ские де та ли.
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Представление

Мно гие ор га ни за ции, да же не боль шие, не опо ве ща ют со труд ни ков о сво-
их на ме ре ни ях. Убе ди тесь, что вы дер жи те в кур се со стоя ния из ме не-
ний лю дей, ко то рых они мо гут за тро нуть.

Группа реализации

Вам нуж но соз дать груп пу реа ли за ции из спе циа ли стов с тех ни че ски-
ми зна ния ми для про ве де ния из ме не ния. Груп па реа ли за ции так же 
долж на уча ст во вать в эта пе пла ни ро ва ния, что бы вне сти свой вклад 
в раз ра бот ку кон троль ных то чек про ек та, тес ти ро ва ние, оп ре де ле ние 
кри те ри ев от ме ны и вре мен ных ра мок от ме ны. Эта груп па долж на га-
ран ти ро вать со блю де ние стан дар тов ор га ни за ции, об нов лять DNS и ин-
ст ру мен ты управ ле ния се тью, а так же под дер жи вать и рас ши рять ин ст-
ру мен та рий, ис поль зуе мый для про вер ки и под твер жде ния из ме не ния.

Тестовая оценка изменения

По сле реа ли за ции из ме не ния вы долж ны при сту пить к его про вер ке. 
Хо ро шо, ес ли у вас уже есть до ку мен ти ро ван ный на бор тес тов, ко то-
рым мож но вос поль зо вать ся для про вер ки из ме не ния. Убе ди тесь, что 
у вас дос та точ но вре ме ни на про ве де ние тес тов. Ес ли вы долж ны от ме-
нить из ме не ние, убе ди тесь, что этот сце на рий вы то же про ве ри ли.

Обновление в управлении сетью

Будь те го то вы об но вить все сис те мы, та кие как ин ст ру мен ты по управ-
ле нию се тью, кон фи гу ра ции се ти, за пи си DNS и т. д., в со от вет ст вии 
с из ме не ни ем. Это мо жет вклю чать изъ я тие уст ройств из сис тем управ-
ле ния, ко то рых боль ше не су ще ст ву ет, из ме не ние ад ре са по лу ча те ля 
SNMP-уве дом ле ний, ис поль зуе мо го мар шру ти за то ра ми, и т. д.

Документирование

Все гда об нов ляй те до ку мен та цию, ко то рая по сле из ме не ния ус та ре ва ет 
или ста но вит ся не дос то вер ной. Мо жет ока зать ся, что до ку мен та ция бу-
дет ис поль зо вать ся ад ми ни ст ра то ром се ти для ре ше ния про блем. Ес ли 
она не ак ту аль на, он не смо жет эф фек тив но вы пол нять свои обя зан но сти.

Общая структура процесса управления 
экстренным изменением

В ре аль ной жиз ни из ме не ние час то про ис хо дит в 2 ча са но чи, ко гда от-
ка зы ва ет ка кая-ни будь кри ти че ская сис те ма. Но, при ло жив не ко то рые 
уси лия в про цес се из ме не ния «на ле ту», вы из бе жи те стрес сов и не до-
воль ст ва дру гих со труд ни ков ком па нии. При экс трен ных из ме не ни ях 
до ку мен та ция име ет го раз до боль шее зна че ние, чем при за пла ни ро ван-
ных. В экс трен ной си туа ции что-то мо жет по те рять ся или за быть ся. 
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Точ ная за пись вы пол няе мых ша гов и про це дур обес пе чит воз мож ность 
ре ше ния по доб ных про блем в бу ду щем. При не об хо ди мо сти ве ди те ко-
рот кие за мет ки по хо ду про цес са. В даль ней шем со ставь те из них фор-
маль ную до ку ме та цию, важ но не за быть это сде лать.

На рис. 1.3 по ка зан про цесс экс трен но го из ме не ния.

Начало Определение
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оценка риска

Представление
данных

Реализация Тестирование
и оценкаДокументирование Последующее изменение

Рис. 1.3. Про	цесс	экс	трен	но	го	из	ме	не	ния

Определение проблемы

В экс трен ной си туа ции обыч но не слож но оп ре де лить, что нуж но из ме-
нить. Глав ное – де лать все во вре мя и не спе шить. Да, вре мя очень важ-
но, но спеш ка мо жет вы звать ошиб ки или да же при вес ти к ре ше нию, 
ко то рое не ис пра вит про бле мы. В не ко то рых слу ча ях вре мя от ка за мо-
жет из лиш не за тя нуть ся.

Ограниченная оценка риска

Оцен ка рис ка про во дит ся де жур ным се те вым ад ми ни ст ра то ром при со-
дей ст вии ос таль но го пер со на ла под держ ки. Клас си фи ка ция из ме не ния 
с точ ки зре ния рис ка оп ре де ля ет ся его опы том. На при мер, из ме не ние 
вер сии про грамм но го обес пе че ния мар шру ти за то ра име ет го раз до боль-
ший эф фект, чем из ме не ние IP-ад ре са уст рой ст ва.

Взаимодействие и документирование

Поль зо ва те лям нуж но со об щить об из ме не нии, ес ли это во об ще воз-
мож но. В экс трен ной си туа ции это воз мож но не все гда. Кро ме то го, обя-
за тель но об су ж дай те все из ме не ния с от вет ст вен ным за них ру ко во ди-
те лем. Он за хо чет уточ нить, что имен но сле ду ет до ку мен ти ро вать. Обес-
пе че ние ак ту аль но сти до ку мен та ции нель зя пе ре оце нить. На ли чие не-
ак ту аль ной до ку мен та ции оз на ча ет, что в бу ду щем пер со нал не смо жет 
без оши боч но уст ра нять се те вые и сис тем ные про бле мы.

Реализация

Ес ли пе ред реа ли за ци ей бы ли вы пол не ны оцен ка рис ка и до ку мен ти ро-
ва ние, са ма по се бе реа ли за ция долж на быть про стой. Ос те ре гай тесь вне-
се ния воз мож ных из ме не ний раз лич ны ми со труд ни ка ми под держ ки, 
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не знаю щи ми об из ме не ни ях друг дру га. Та кая си туа ция мо жет при вес-
ти к уве ли че нию вре ме ни про стоя и не пра виль но му по ни ма нию про-
бле мы.

Тестирование и оценка

Обя за тель но про тес ти руй те из ме не ние. Обыч но из ме не ние тес ти ру ет ся 
и оце ни ва ет ся тем же че ло ве ком, ко то рый его вы пол нял. Ос нов ная цель 
за клю ча ет ся в том, что бы оп ре де лить, при нес ло ли из ме не ние же лае-
мый эф фект. Ес ли не при нес ло, про цесс экс трен но го из ме не ния нуж но 
на чать за но во.

До и после применения SNMP
Те перь, ко гда у вас есть пред став ле ние о том, что та кое SNMP и управ ле-
ние се тя ми, мы по го во рим о прак ти че ской поль зе при ме не ния этих 
прин ци пов и тех но ло гий. До пус тим, у вас есть сеть из 100 ма шин с раз-
лич ны ми опе ра ци он ны ми сис те ма ми. Не сколь ко ма шин яв ля ют ся фай-
ло вы ми сер ве ра ми, не сколь ко дру гих – сер ве ры пе ча ти, еще на од ной 
за пу ще на про грам ма про вер ки тран зак ций по кре дит ным кар там (ско-
рее все го, из веб-сис те мы за ка за), а ос таль ные – пер со наль ные ра бо чие 
стан ции. Кро ме то го, ра бо та се ти под дер жи ва ет ся не сколь ки ми ком му-
та то ра ми и мар шру ти за то ра ми. Ком па ния под клю че на к Ин тер не ту по 
ка на лу T1, к сис те ме про вер ки кре дит ных карт идет за щи щен ное со-
еди не ние.

Что про ис хо дит при сбое од но го из фай ло вых сер ве ров? Ес ли это слу ча-
ет ся в се ре ди не ра бо чей не де ли, его поль зо ва те ли за ме тят сбой и вы зо-
вут сис тем но го ад ми ни ст ра то ра, что бы ис пра вить про бле му. Но что ес-
ли это про изой дет, ко гда все, в том чис ле ад ми ни ст ра то ры, уже уш ли 
до мой или в вы ход ные?

Что ес ли за щи щен ное со еди не ние с сис те мой про вер ки кре дит ных карт 
от клю чи лось в 22 ча са в пят ни цу и не ра бо та ло до ут ра по не дель ни ка? 
Про бле ма мо жет за клю чать ся в ап па рат ном сбое, для уст ра не ния ко то-
ро го тре бу ет ся лишь за ме на кар ты или мар шру ти за то ра, а ты ся чи дол-
ла ров от про даж на веб-сай те бу дут без воз врат но по те ря ны. От клю че-
ние ин тер нет-ка на ла T1 также мо жет не га тив но по вли ять на объ е мы 
про даж, обес пе чи вае мые людь ми, ко то рые по се ща ют ваш веб-сайт 
и раз ме ща ют там за ка зы.

Оче вид но, что это серь ез ные про бле мы, ко то рые мо гут по вли ять на про-
цве та ние ва ше го биз не са. Вот здесь-то и по яв ля ет ся SNMP. Вме сто то го 
что бы ждать, по ка кто-то за ме тит не по лад ку и най дет че ло ве ка, от вет-
ст вен но го за ре ше ние про бле мы (что мо жет за тя нуть ся до ут ра по не-
дель ни ка, ес ли про бле ма воз ник ла в вы ход ные), SNMP по зво ля ет вам 
по сто ян но на блю дать за сво ей се тью, да же ко гда вас нет ря дом. На при-
мер, он за ме тит, что ес ли ко ли че ст во сбой ных па ке тов, про хо дя щих че-
рез один из ин тер фей сов ва ше го мар шру ти за то ра, по сте пен но рас тет, то 
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мар шру ти за тор, воз мож но, ско ро от ка жет. Вы мо же те на стро ить ав то-
ма ти че ское уве дом ле ние о си туа ци ях, ко гда сбой ка жет ся не из беж-
ным, что бы иметь воз мож ность ис пра вить мар шру ти за тор, пре ж де чем 
он дей ст ви тель но вый дет из строя. Вы так же мо же те ус та но вить от-
прав ку уве дом ле ния, ес ли от ка за ло уст рой ст во об ра бот ки кре дит ных 
карт, – воз мож но, вы да же смо же те ис пра вить его из до ма. И ес ли все 
прой дет нор маль но, в по не дель ник ут ром вы смо же те вер нуть ся в офис, 
зная, что ни ка ких сюр при зов не бу дет.

Ко неч но, уст ра не ние про блем до их по яв ле ния – это не за мет ный труд, 
но вы и ва ше ру ко во дство бу де те спо кой нее спать. Мы не мо жем ска зать 
вам, как пе ре вес ти это в бо лее вы со кую зар пла ту, – ино гда луч ше быть 
тем, кто вры ва ет ся и все ис прав ля ет в са мый раз гар кри ти че ской си-
туа ции, чем тем, кто ис клю ча ет воз ник но ве ние кри ти че ских си туа ций. 
Но SNMP по зво ля ет вам вес ти жур нал ре ги ст ра ции, ко то рый до ка зы-
ва ет, что ва ша сеть ра бо та ет на деж но, и по ка зы ва ет, ко гда и ка кие ме-
ры вы при ня ли, что бы от вес ти не из беж ный кри зис.

Советы по набору персонала
Реа ли за ция сис те мы управ ле ния се тью мо жет оз на чать рас ши ре ние 
шта та, что бы спра вить ся с по вы шен ной на груз кой по под держ ке и экс-
плуа та ции та кой сре ды. В то же вре мя вне дре ние мо ни то рин га в боль-
шин ст ве слу ча ев долж но сни зить на груз ку ва ше го пер со на ла по сис-
тем но му ад ми ни ст ри ро ва нию. Вам по тре бу ет ся:

• Пер со нал для об слу жи ва ния стан ции управ ле ния. Сю да вхо дит обес-
пе че ние на строй ки стан ции управ ле ния для пра виль ной об ра бот ки 
со бы тий от уст ройств, под дер жи ваю щих SNMP.

• Пер со нал для об слу жи ва ния уст ройств, под дер жи ваю щих SNMP. 
Это пред по ла га ет обес пе че ние воз мож но сти свя зи ра бо чих стан ций 
и сер ве ров со стан ци ей управ ле ния.

• Пер со нал по на блю де нию за се тью и уст ра не нию не ис прав но стей. 
Обыч но эта груп па на зы ва ет ся цен тром управ ле ния се тью (Network 
Operations Center – NOC) и ра бо та ет в ре жи ме 24/7. Аль тер на ти ва 
ра бо те в ре жи ме 24/7 – реа ли зо вать по пе ре мен ное де жур ст во по вы-
зо ву, ко гда один че ло век все вре мя на хо дит ся на те ле фо не, но не обя-
за тель но при сут ст ву ет в офи се. Де жур ст во по вы зо ву под хо дит толь-
ко для не боль ших сис тем, в ко то рых в слу чае от ка за се ти мож но по-
до ж дать, по ка кто-то дое дет до офи са и уст ра нит про бле му.

Не воз мож но за ра нее пред ска зать, сколь ко со труд ни ков вам по тре бу ет ся 
для под держ ки сис те мы управ ле ния. Ко ли че ст во пер со на ла бу дет из ме-
нять ся в за ви си мо сти от раз ме ра и слож но сти управ ляе мой ва ми се ти. 
В NOC не ко то рых круп ных ма ги ст раль ных ин тер нет-про вай де ров ра бо-
та ют 70 и бо лее со труд ни ков, а в дру гих ком па ни ях – толь ко один.
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Получение дополнительной информации
Ов ла де ние SNMP мо жет по ка зать ся не по силь ной за да чей. RFC пре дос-
тав ля ют офи ци аль ное оп ре де ле ние про то ко ла, но они бы ли на пи са ны 
для раз ра бот чи ков про грамм но го обес пе че ния, а не се те вых ад ми ни ст-
ра то ров, по это му по след ним мо жет быть труд но най ти не об хо ди мую 
ин фор ма цию. К сча стью, есть мно го се те вых ре сур сов. Хо ро шим ис точ-
ни ком яв ля ет ся SimpleWeb (http://www.simpleweb.org). Еще один хо ро-
ший ин фор ма ци он ный сайт – SNMP Link (http://www.SNMPLink.org). 
The	Simple	Times, се те вое из да ние, по свя щен ное SNMP и управ ле нию 
се тя ми, так же по лез но. Все вы шед шие1 вы пус ки мож но най ти по ад ре-
су http://www.simple-times.org. SNMP Research – ком мер че ский по став-
щик SNMP-про дук тов. По ми мо ком мер че ских про дви ну тых SNMP-ре-
ше ний на веб-сай те ком па нии http://www.snmp.com мож но най ти при-
лич ное ко ли че ст во бес плат ной ин фор ма ции об SNMP. 

Еще один за ме ча тель ный ис точ ник – но во сти Usenet. Наи боль шей по-
пу ляр но стью поль зу ет ся но во ст ная груп па comp.dcom.net-management. 
Еще од на хо ро шая но во ст ная груп па – comp.protocols.snmp. Та кие груп-
пы раз ви ва ют со об ще ст во об ме на ин фор ма ци ей, по зво ляя опыт ным про-
фес сио на лам взаи мо дей ст во вать с те ми, кто не так хо ро шо вла де ет SNMP 
или управ ле ни ем се тя ми. Пре крас ный ин тер фейс для по ис ка по но во-
ст ным груп пам Usenet есть у Google по ад ре су http://groups.google.com.

Су ще ст ву ет SNMP FAQ, дос туп ный в двух час тях по ад ре сам http://
www.faqs.org/faqs/snmp-faq/ и http://www.faqs.org/faqs/snmp-faq/part2/.

Ряд очень хо ро ших до ку мен тов по управ ле нию се тя ми есть у Cisco, в том 
чис ле «Network Management Basics» (http://www.cisco.com/univercd/cc/
td/doc/cisintwk/ito_doc/nmbasics.htm) и «Change Management», из ко то-
ро го бы ли взя ты рис. 1.2 и 1.3. Кро ме то го, важ ный ба зо вый ма те ри ал 
для всех, кто изу ча ет управ ле ние се тя ми, пред став лен в ста тье Ду гла са 
У. Сти вен со на «Network Management: What It Is and What It Isn’t», дос-
туп ной по ад ре су http://www.itmweb.com/essay516.htm.

Итак, здесь бы ли из ло же ны ос но вы, а в гла ве 2 мы по го во рим о SNMP 
бо лее под роб но.

1 На момент написания книги последний выпуск довольно старый, опубли-
кован в декабре 2002 года.
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Глава 2. SNMPv1 и SNMPv2 

В этой гла ве мы нач нем под роб ное рас смот ре ние SNMP, в ча ст но сти раз-
би рая осо бен но сти SNMPv1 и SNMPv2 (мы бу дем пе рио ди че ски упо ми-
нать SNMPv3, но бо лее де таль но его осо бен но сти об су дим в гла ве 3). 
Про чи тав эту гла ву, вы долж ны бу де те по ни мать, как SNMP от прав ля-
ет и по лу ча ет ин фор ма цию, что та кое SNMP-со об ще ст ва и как чи тать 
фай лы MIB. Мы так же бо лее под роб но рас смот рим три MIB, пред став-
лен ных в гла ве 1, а имен но MIB-II, Host Resources и RMON.

SNMP и UDP
В ка че ст ве транс порт но го про то ко ла для пе ре да чи дан ных SNMP при-
ме ня ет про то кол да та грамм поль зо ва те ля UDP (User Datagram Proto-
col). UDP, оп ре де лен но му в RFC 768, бы ло от да но пред поч те ние пе ред 
про то ко лом управ ле ния пе ре да чей TCP (Transmission Control Protocol), 
так как UDP – про то кол без ус та нов ле ния со еди не ния, то есть при пе ре-
да че да та грамм (па ке тов) ту да и об рат но ме ж ду аген том и NMS не соз да-
ет ся со еди не ния из кон ца в ко нец. Из-за это го ас пек та UDP яв ля ет ся 
не на деж ным, по то му что на уров не про то ко ла нет под твер жде ния дос-
тав ки да та грамм. SNMP-при ло же ние са мо оп ре де ля ет, по те ря ны ли да-
та грам мы, и при не об хо ди мо сти пе ре да ет их по втор но. Обыч но это дос-
ти га ет ся пу тем про сто го ожи да ния в те че ние оп ре де лен но го ин тер ва ла 
вре ме ни. NMS от рав ля ет аген ту UDP-за прос и ожи да ет от ве та. Ин тер-
вал вре ме ни, в те че ние ко то ро го NMS его ожи да ет, за ви сит от ее кон фи-
гу ра ции. Ес ли ин тер вал вре ме ни ожи да ния пре вы шен, а NMS не по лу-
чи ла от аген та от ве та, она счи та ет па кет по те рян ным и по втор но пе ре-
да ет за прос. Ко ли че ст во по втор ных пе ре дач па ке тов так же на страи ва-
ет ся.


