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Введение

 
Приветствую тебя, уважаемый читатель!
В этой книге я хотел бы посвятить тебя в некоторые тайные знания и умения, обычно

доступные только избранным – шпионам и тайным агентам, пиратам и первооткрывателям
дальних стран и, конечно же, учёным. Мы научимся писать зашифрованные послания и рас-
шифровывать тайные записи (то есть разгадывать чужие секреты). Мы узнаем немало нового
о том, как секретные умения развивались со временем и к какому состоянию криптография
пришла сейчас. Ведь криптография – наука о создании, использовании и взломе шифров –
одна из интереснейших и самых таинственных наук.

Мы пройдём с тобой по страницам книги, и ты узнаешь, как можно закодировать сооб-
щение так, чтобы его практически никто не смог прочесть (а если кто и захотел бы, то на
расшифровку ему бы потребовалось столько времени, сколько лет всей Вселенной). Также ты
узнаешь, как разгадывать чужие сообщения и узнавать содержание тайных посланий. Конечно,
расшифровать можно не любой код, но уверяю, что большинство шифров, которыми пользу-
ются простые люди, например твои одноклассники, расшифровываются практически сразу же
(если одноклассники ещё не прочитали эту книгу).

Чтобы с пониманием читать эту книгу и успешно применять методы, которые в ней опи-
саны, желательно, что называется, дружить с математикой – иначе тебе будет непросто пони-
мать описание некоторых способов шифрования и их расшифровки. Ещё лучше, если у тебя
есть навыки программирования: тогда многие методы шифрования и расшифровки можно
сразу же запрограммировать на компьютере, а не делать всё это вручную. Впрочем, книга напи-
сана так, чтобы можно было обойтись и без использования компьютера и языков программи-
рования.

Если на летних каникулах ты прочтёшь эту книгу и выполнишь задания из неё, у тебя,
мой уважаемый читатель, останутся не только знания и умения, но и множество интересных
и полезных вещиц, вроде таблиц частотности символов и специальных матриц для кодиро-
вания перемешиванием. Всё это станет твоим криптографическим багажом, который ты дол-
жен беречь как зеницу ока и даже держать его существование в тайне. Ведь один из методов
криптоанализа (так по-научному называется расшифровка – в противоположность крипто-
графии) – немудрёный шпионаж и кража инструментов для шифрования, паролей и кодов.
Целые государства рушились из-за этого, многие войны были проиграны из-за незадачливых
шифровальщиков, которые не уделяли должного внимания тайне своей переписки.

Если у тебя есть брат или сестра примерно одного с тобой возраста, то вы можете читать
эту книгу вместе и сообща решать загадки, которые вы найдёте на её страницах. Вряд ли вам
стоит соревноваться друг с другом. К тому же вы сразу же сможете использовать описанные
методы для передачи тайных посланий. Но не забудьте, что в этом деле очень важна секрет-
ность. Можно привлекать к этой игре и друзей. Единственное, от чего я хочу предостеречь, так
это от попыток заниматься криптографией с теми, кому еще не исполнилось десять лет. Они
просто могут не понять игры, и она будет им неинтересна.

В Интернете есть различные дополнительные материалы к этой книге, так что ты смо-
жешь найти описания новых методов шифрования, программы для создания паролей и клю-
чей и другие полезные штуки для занятия криптографией. Впрочем, прочитав эту книгу, ты
поймёшь, что пользоваться чужими наработками можно только с очень большой осторожно-
стью. В закрытых программах или методах могут оказаться так называемые «прослушки» (или
«ловушки», или, как говорят программисты, «закладки»), включённые туда разработчиком.
Другими словами, разработчик оставляет для себя возможность разгадать твои секреты, а у
тебя при этом нет возможности понять, как работает закрытая программа. Ну а если ты поль-
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зуешься чужими ключами для шифровки своих тайн, то не удивляйся, если они в конце концов
перестанут быть тайнами.

Давай же сделаем первый шаг в мир загадок и шифров.
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Неделя 1. Простой шифр подстановки

 
Ну что ж, начать, пожалуй, нужно с самого простого. Давай разберёмся, что такое шифр.
Шифрование – это метод сокрытия и раскрытия смысла посланий. Сейчас ты читаешь

этот текст и понимаешь его смысл. А если бы я не хотел, чтобы любой человек мог понять то,
что здесь написано, я бы использовал шифр – например, так: «14 16 13 16 05 06 24 25 20 16
17 16 17 18 16 02 16 03 01 13». Никто кроме меня и тех, кого я посвящу в метод шифровки
этого сообщения, не сможет его расшифровать. Другими словами, шифр (или шифровка, или
зашифрованное сообщение) – это открытый текст, смысл которого скрыт.

Что значит «открытый текст»? Это такой текст, про который понятно, что он есть.
Он доступен не только отправителю (автору) и получателю, но и любому другому человеку.
Обычно сообщения – как шифрованные, так и нет, – являются открытыми. К примеру, текст
этой книги – открытый. Но есть и закрытые тексты, то есть такие, о существовании которых
доподлинно знают только отправитель и получатель. Остальные люди могут разве что догады-
ваться о его существовании. О закрытых сообщениях мы поговорим чуть позже.

А что же значит «скрытый смысл»? Это значит, что даже если сам текст открыт, понять
его могут только отправитель и получатель. Остальные могут попытаться его понять, а при
должной сноровке и знаниях раскрыть скрытый смысл, расшифровав послание. А вот обыч-
ный, нешифрованный текст имеет открытый смысл – он понятен всем, кто владеет языком, на
котором текст написан, и обладает достаточным уровнем знаний для понимания.

Итак, представь себе способ шифрования, когда каждая буква текста заменяется каким-
либо символом или числом. Самый простой способ заключается в использовании вместо букв
их порядковых номеров. В русском алфавите 33 буквы, так что будут понадобятся числа от 1
до 33. Например, вот так можно зашифровать слово «ШИФР»: 26 10 22 18.

Само собой, это совсем негодный способ шифрования. Боюсь, такой шифр взломает даже
тот, кто не читал эту книгу. По крайней мере, большинству людей первым делом придёт в
голову попробовать этот способ расшифровки.

Буквы можно заменять и другими буквами. Например, можно воспользоваться правилом
«+3»: чтобы зашифровать букву, необходимо взять её номер в алфавите, прибавить к нему «3»,
а затем использовать букву с полученным порядковым номером. Чтобы зашифровать буквы
из конца алфавита, нужно вернуться в начало алфавита, как бы замкнув круг. Это правило
позволит зашифровать слово «ШИФР» так: ЫЛЧУ.
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Гай Юлий Цезарь. Древнеримский государственный и политический деятель, полково-
дец, писатель. Для передачи секретных сообщений из штаба в войска впервые использовал
простой шифр подстановки, сегодня известный как «шифр Цезаря».

Это так называемый «шифр Цезаря». Именно в таком виде Юлий Цезарь использовал
его для секретной переписки со своими командирами легионов. Да, в те далёкие времена этот
шифр обеспечивал секретность. Но теперь и он не очень хорошо сохраняет тайну, поскольку
те, кто хоть немного знает о криптоанализе, мгновенно взломают его (скоро и ты будешь таким
человеком).

Наконец, буквы можно заменять на какие-нибудь экзотические значки; их даже можно
выдумать самостоятельно. Здесь открывается широкий простор для фантазии. Например, то
же слово «ШИФР» в этом случае можно написать бесконечным количеством способов: 
и т. д. Придумать можно всё что угодно. Однако и в этом случае ни вид символов, ни их слож-
ность не являются защитой – такой шифр можно взломать так же легко, как и в предыдущем
варианте.

Честно говоря, я бы вообще не называл это шифрованием. С точки зрения математика
и программиста это просто смена кодировки. Мы просто используем другие обозначения для
тех же самых букв. Это ни на что не влияет с точки зрения защиты сообщения. Подумай хоро-
шенько: если букву «А» всегда заменять одним и тем же другим символом, букву «Б» – каким-
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то другим символом и так далее, то это отпугнёт только совсем неподготовленных людей, да и
то – после первого испуга каждый сможет разобраться, в чём тут дело.

Другими словами, можно вывести такое правило:
Если заменить буквы на какие-либо иные символы, то секретность сообщения не изме-

нится.
Давай посмотрим, как можно взломать такой шифр. Для этого есть несколько методов:
1.  Частотный анализ символов. Что обозначает этот термин? Одни и те же буквы,

какими бы значками они ни обозначались, всегда используются в одном и том же языке с оди-
наковой частотой. Сейчас ты читаешь этот текст (на русском языке); можно подсчитать коли-
чество разных букв, использованных в нем, а потом поделить эти количества на общее число
букв. Получатся так называемые частоты букв. Так вот эти частоты практически всегда оди-
наковы для любых текстов, особенно больших.

2. Подбор и проверка сочетаний. Иногда можно успешно подобрать слова, если они заве-
домо используются в зашифрованном тексте. Например, если ты знаешь, что шпион передаёт
в свой штаб информацию о новом виде вооружения, то наверняка в тексте найдётся название
этого вооружения. «Внимание, штаб! Атакующая сторона намерена использовать рогатки».
Если вы с друзьями и впрямь намерены использовать рогатки, то резонно предположить, что
где-то в тексте есть это слово.

3. Наращивание объёма сообщений. Если шпион передаёт небольшие сообщения, то к
ним сложно применить методы частотного анализа, а подбор сочетаний становится иногда
делом бессмысленным. В этом случае надо набраться терпения и подождать новых сообщений,
которые увеличат объём шифрованного текста. Тогда и можно будет применить оба предыду-
щих метода.

Эти три метода, используемые вместе или по отдельности, позволяют взломать прак-
тически любое сообщение, скрытое шифром простой подстановки (именно так называется
этот способ шифрования). Но теперь ты можешь понять, как избежать быстрого взлома шиф-
ровки. Нужно сделать использование этих трёх методов невозможным. Во-первых, применять
такие методы шифрования, которые изменяют частоту символов. Во-вторых, использовать так
называемые коды – когда уязвимые для взлома понятия обозначаются специальными словами,
кодами. В-третьих, настоящий шпион никогда не использует один и тот же шифр два раза.
Никогда!

Об этих методах шифрования мы поговорим позднее. А теперь предлагаю заняться взло-
мом.

Вот, например, тебе пришло письмо, в котором есть такой текст:
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Первый взгляд на этот текст заставляет отбросить «это» и  заявить, что разгадать его
смысл невозможно. Но так ли это? Давай попробуем разобраться.

Выше я уже говорил, что замена символов, которыми обозначаются буквы, не влияет на
частоты букв. Именно этим мы сейчас и воспользуемся. Для начала я приведу таблицу, про
которую в первую очередь вспоминает всякий уважающий себя криптоаналитик. Вот она:

О чём эта таблица? В ней указаны частоты встречаемости букв в русском языке в обыч-
ных текстах. Как видишь, буква «О» встречается чаще всего. Можно сказать, что каждая деся-
тая буква в тексте на русском языке, – это буква «О». Второе место занимает буква «Е» (вме-
сте с «Ё»). Далее, соответственно, идут буквы «А», «И» и т. д. Самая редкая буква в русском
языке – «Ъ».

Теперь я приведу примерный алгоритм, то есть последовательность шагов для расшиф-
ровки сообщения. Вот он:

1. Сначала надо точно подсчитать количество букв в сообщении. Для этого можно взять
чистый лист бумаги в клетку и для каждого символа шифрограммы откладывать одну незапол-
ненную клеточку. Клеточки, соответствующие пробелам, надо подчёркивать. После того как
всё сообщение будет переведено в клеточки, надо просто посчитать пустые клетки без подчёр-
киваний.

2. Дальше следует построить таблицу. В ней должно быть два столбца и столько строк,
сколько разных символов используется в шифрограмме. В первый столбец надо вписать все
использованные символы.

3. Затем необходимо подсчитать количество каждого из отдельных символов и записать
результаты во второй столбец. Это самая занудная часть алгоритма, но сделать это необходимо.
Может быть, это займёт у тебя очень много времени, поэтому приступай к подсчетам, только
когда у тебя есть возможность и желание заниматься. Как только ты устанешь, надо отложить
это занятие и заняться чем-нибудь другим. Так за несколько подходов ты сможешь довести
дело до конца.

4. После того как частоты всех символов посчитаны, надо нарисовать ещё одну такую
же таблицу. Однако теперь записывай в нее символы по убыванию частоты. В первой строке
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должен находиться самый часто встречаемый символ и его количество в тексте. Во второй
строке – следующий по частоте и т. д. Ты уже понимаешь, к чему мы ведём?

5. Теперь организуй рабочий цикл. В шифрограмме ты видишь символ, который встре-
чается чаще всего. А в русском языке чаще всего встречается буква «О». Можно выдвинуть
гипотезу, то есть сделать предположение, что этот символ и есть буква «О». После этого впиши
букву «О» в тот самый размеченный лист, с помощью которого мы считали буквы в сообщении
– в те клетки, которые соответствуют самому часто встречающемуся символу.

6. Теперь посмотри на частично разгаданный текст. В нём могут встретиться слова, о
значении которых можно догадаться. Например, если есть слово из двух букв, стоящее после
запятой, и вторая буква в этом слове – «О», то наверняка это слово «НО». А уж если оно
встречается несколько раз, и всегда после запятой, то это точно слово «НО». Значит, теперь у
нас есть вторая буква – «Н». Но если таких предположений сделать нельзя, то надо вернуться к
шагу 5 и предположить значение следующего неразгаданного и наиболее часто встречающегося
символа.

7. К таблице, которую мы заполняли на шаге 4, необходимо пририсовать ещё один стол-
бец. В него мы будем записывать расшифровки символов.

Так, повторяя шаги 5 и 6, ты сможешь расшифровать весь текст. Однако иногда предпо-
ложения относительно соответствия символов могут оказаться неверными. Это часто проис-
ходит, когда разгаданных символов ещё не так много, чтобы уже можно было видеть целые
слова, а частоты разгадываемых символов примерно одинаковы. Тогда надо делать шаг назад
в рассуждениях и выносить иное предположение. Также возможно, что в шифрограмме наме-
ренно снижены или повышены частоты некоторых букв, и это может ввести в заблуждение. Но
грамотный криптоаналитик в конце концов расшифрует и такой текст.

Давай попробуем разгадать по этому алгоритму ту шифрограмму, которая приведена
несколькими страницами раньше. А после этого ты сможешь самостоятельно сделать то же
самое с любой другой шифрограммой, текст в которой зашифрован этим способом, но, воз-
можно, при помощи других значков.

Итак, в шифрограмме 419 букв (если твой результат отличается на пару букв, это не
страшно, поскольку такая неточность не повлияет на результаты. А вот если ты ошибёшься на
десяток букв, то тут уже придётся пересчитывать).

Теперь начнём считать частоты символов. В результате должна получиться примерно
такая таблица:
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Надеюсь, что ты заполнишь все остальные строки самостоятельно.
После того как таблица будет построена, строчки необходимо отсортировать по убыва-

нию количества символов. Если это сделать, то в результате получится что-то вроде этого:

Как видно, здесь частота первых двух символов отличается только на единицу. Это очень
неприятная ситуация, поскольку придётся делать гипотезы и проверять их. Впрочем, крипто-
аналитик при дешифровке всегда строит гипотезы и пытается их проверить. Так что давай сей-
час построим одну гипотезу. Поскольку самой частой буквой в русском языке является «О», то
предположим, что значок из первой строки отсортированной таблицы – это и есть буква «О».
Что получится, если в соответствии с догадкой подставить эту букву в наш текст? Вот:

−−−−−−. −−−−−−−, −−О − −−−− −−− −О−−−−−О−−, − −− −−−−−−− −−О− −−−−−. −−−− −−О −−−, −О − −О−

− −О−−−−−−− −О−О−. −−− −− −−−−−− −О−−−−−−−, −−−− −−О−−О− −О−−−−−О−−− −О−−−−−−−О −− −О−−−−

− −−− −−−−−−−−− −−−− − −−−−−−О−. −О−−О−− −−−О−−− −− −− −О−−−−−−−. − −−−−−−− −−−− − −−−−− −−−−−−

− −− −−−−−−−, −−− −О−−О −−−−−−О−−−− −−О− −О−−−−−− −−−, −−О−− −−−−О −− −О− −− −−−−−−−− (−−О−−

−−−, −О−− −− −О−−−−−− −−О− −−−−−−−). −−О −− −−− −−О−−О, −−− −−О −О−−−−−− − −−−−−−−− −−−−−−−−−,
−−О−О −− −−− −−−−−− −−−−− − −−−−− −−−О−−О−−−−−−О.

Не очень-то понятно. Тем не менее это уже что-то.
Что делать дальше? Теперь попробуем подставить следующую по частоте букву. Для рус-

ского языка это буква «Е», так что подставим её вместо символа, занимающего вторую строчку
в отсортированной таблице. Вот что получится после этого:

−−−−−Е. −−−−−−−, −ЕО − Е−−− −−− −О−−−−−О−−, − Е− −−Е−−−− −ЕОЕ Е−−−Е. −−−− −ЕО Е−−, ЕО
− −О−− −О−−−Е−−− ЕО−О−. −−− Е− Е−−−−− −О−−−−−−−, −−−− −−О−ЕО− −О−−Е−−О−−− −О−−−−−−−О −−

−О−−Е−− −−− −−−−−−−−− Е−−− − −−−−−ЕО−. −О−ЕО−− −−−О−−− −− −− −О−−−−−−−. − Е−−−−−− −−Е− − −−−

−− −−−−Е−− Е− −−−−−−−, −−− −О−−О −−−−−−О−−Е− −−О− −О−−−−−− Е−−, −ЕО−− −−−ЕО −− −О− −− −−−−−

−Е− (−−О−− Е−−, −О−− Е− −О−−−−−− −−О− −−−−−Е−). −ЕО −− Е−− −−О−−О, Е−− −ЕО −О−−−−−− − −−−−

−−−− Е−−−−−−−−, −−О−О Е− −−− −−−−−− −−−Е− − −−−Е− −−−О−ЕО−Е−−−−О.

Сразу видно, что тут что-то не то. Во-первых, можно обратить внимание на слово «ЕО»
в первой строке (шестнадцатое слово). Такого слова нет в русском языке. Во-вторых, в тек-
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сте неоднократно встречается не до конца разгаданное слово «−ЕО», причём на первом месте
стоит один и тот же символ (это слово встречается четыре раза). Какие слова из трёх букв, под-
ходящие под эту форму, есть в русском языке? Посмотрим: ГЕО (довольно редкое болгарское
имя), ЛЕО (фамилия или имя из английского языка), НЕО (это из «Матрицы») и РЕО (город
во Франции). Как видно, обычного русского слова нет ни одного, и можно предположить, что
мы неверно расшифровали первые буквы. Впрочем, уже несуществующее слово «ЕО» позво-
ляет отбросить гипотезу насчёт буквы «Е».

Теперь ты понимаешь, что «короткие» слова на первом этапе могут принести очень боль-
шую пользу. Именно на короткие слова надо обращать внимание, когда ты только приступа-
ешь к расшифровке секретного сообщения. Давай пойдём дальше. Таким же образом можно
отвергнуть гипотезы о том, что этот второй символ – буква «А» (третья по частоте) или буква
«И» (четвёртая). Да, слова «АО» (сокращение от «автономный округ») и «ИО» (спутник Юпи-
тера или имя нимфы из греческой мифологии) в русском языке есть, но они редкие и вряд ли
окажутся в этом тексте.

Идём дальше. Следующая по частоте буква – это «Н». Тут, казалось бы, всё нормально,
поскольку слово «НО» в русском языке есть, и оно как раз часто стоит после запятой. И бук-
восочетание «−НО» может означать часто встречающееся слово «ОНО» (но не в нашем случае,
ты же понимаешь почему?). Попробуем сформулировать гипотезу и заменить символ буквой:

−−−−−Н. −−−−−−−, −НО − Н−−− −−− −О−−−−−О−−, − Н− −−Н−−−− −НОН Н−−−Н. −−−− −НО Н−−,
НО − −О−− −О−−−Н−−− НО−О−. −−− Н− Н−−−−− −О−−−−−−−, −−−− −−О−НО− −О−−Н−−О−−− −О−−−−−

−−О −− −О−−Н−− −−− −−−−−−−−− Н−−− − −−−−−НО−. −О−НО−− −−−О−−− −− −− −О−−−−−−−. − Н−−−−−− −
−Н− − −−−−− −−−−Н−− Н− −−−−−−−, −−− −О−−О −−−−−−О−−Н− −−О− −О−−−−−− Н−−, −НО−− −−−НО −−

−О− −− −−−−−−Н− (−−О−− Н−−, −О−− Н− −О−−−−−− −−О− −−−−−Н−). −НО −− Н−− −−О−−О, Н−− −НО
−О−−−−−− − −−−−−−−− Н−−−−−−−−, −−О−О Н− −−− −−−−−− −−−Н− − −−−Н− −−−О−НО−Н−−−−О.

Час от часу не легче. Но тут легко можно заметить одиннадцатое слово «−НОН», при-
чём первой буквой у него стоит та же, что и в слове «−НО». В русском языке есть слово
«ОНОН» (река в Сибири), но оно не подходит, поскольку букву «О» мы уже отгадали. То есть
гипотеза о букве «Н» – некорректная. Попробуем следующую букву, и если она не подойдёт, то
придется поставить под сомнение самую первую гипотезу о букве «О». Следующая по частоте
буква – это буква «Т». Подставим:

−−−−−Т. −−−−−−−, −ТО − Т−−− −−− −О−−−−−О−−, − Т− −−Т−−−− −ТОТ Т−−−Т. −−−− −ТО Т−−, ТО
− −О−− −О−−−Т−−− ТО−О−. −−− Т− Т−−−−− −О−−−−−−−, −−−− −−О−ТО− −О−−Т−−О−−− −О−−−−−−−О −−

−О−−Т−− −−− −−−−−−−−− Т−−− − −−−−−ТО−. −О−ТО−− −−−О−−− −− −− −О−−−−−−−. − Т−−−−−− −−Т− − −−−

−− −−−−Т−− Т− −−−−−−−, −−− −О−−О −−−−−−О−−Т− −−О− −О−−−−−− Т−−, −ТО−− −−−ТО −− −О− −− −−−−−

−Т− (−−О−− Т−−, −О−− Т− −О−−−−−− −−О− −−−−−Т−). −ТО −− Т−− −−О−−О, Т−− −ТО −О−−−−−− − −−−−

−−−− Т−−−−−−−−, −−О−О Т− −−− −−−−−− −−−Т− − −−−Т− −−−О−ТО−Т−−−−О.

Вновь обратим внимание на слова «−ТО» и «−ТОТ», у которых первая буква одинаковая.
Тут вариант один: первая буква – это «Э». Попробуем подставить:

−−−−−Т. −−−−−−−, −ТО − Т−−− −−− −О−−−−−О−−, − Т− −−Т−−−− ЭТОТ Т−−−Т. −−−− ЭТО Т−−, ТО
− −О−− −О−−−Т−−− ТО−О−. −−− Т− Т−−−−− −О−−−−−−−, −−−− −−О−ТО− −О−−Т−−О−−− −О−−−−−−−О −−

−О−−Т−− −−− −−−−−−−−− Т−−− − −−−−−ТО−. −ОЭТО−− −−−О−−− −− −− −О−−−−−−−. − Т−−−−−− −−Т− − −−−

−− −−−−Т−− Т− −−−−−−−, −−− −О−−О −−−−−−О−−Т− −−О− −О−−−−−− Т−−, −ТО−− −−−ТО −− −О− −− −−−−−



Р.  В.  Душкин.  «Математика и криптография. Тайны шифров и логическое мышление»

15

−Т− (−−О−− Т−−, −О−− Т− −О−−−−−− −−О− −−−−−Т−). ЭТО −− Т−− −−О−−О, Т−− −ТО −О−−−−−− − −−−−

−−−− Т−−−−−−−−, −−О−О Т− −−− −−−−−− −−−Т− − −−−Т− −−−О−ТО−Т−−−−О.

Пока всё нормально. Никаких противоречий на первый взгляд нет. Более того: в тексте
встречается последовательность «−ОЭТО−−». В этом слове из семи букв открыты четыре, так
что можно попробовать догадаться, какое это слово. Поиск по словарю даёт только одно слово:
«ПОЭТОМУ». Более того, перед «ПОЭТОМУ» часто пишется запятая, как и в этом случае.
Получается, что мы сейчас смогли выдвинуть вполне правдоподобную гипотезу относительно
ещё трёх скрытых символов. Пора составить новую таблицу и заполнить её:

Подставим-ка все известные на текущий момент символы в шифрограмму. Вот что полу-
чится:

П−−−−Т. −−−−−−−, −ТО У Т−−− −−− ПО−У−−−О−−, − Т− −−Т−−−− ЭТОТ Т−−−Т. −−−− ЭТО Т−−,
ТО − МО−У −О−−−Т−−− ТО−О−. −−− Т− Т−П−−− ПО−−М−−−−, −−−− П−О−ТО− ПО−−Т−−О−−− −О−−−

−−−−О −− −О−−Т−− −−− −−−−−−−−− Т−−− − −−−−−ТО−. ПОЭТОМУ −−−О−−− −М −− ПО−−−У−−−. − Т−−−

−−− −−Т− − −−−−− −−−−Т−− Т− У−−−−−−, −−− МО−−О −−−−−−О−−Т− −−О− ПО−−−−−− Т−−, −ТО−− −−−ТО
−− МО− −− −−−−−−Т− (−−ОМ− Т−−, −ОМУ Т− −О−−−−−− −−О− −−−−−Т−). ЭТО −− Т−− −−О−−О, Т−−

−ТО −О−−−−−− − −−П−−−−− Т−−П−−−−М, −−О−О Т− −−− −У−−−− −−−Т− − УМ−Т− −−МО−ТО−Т−−−−О.

Сразу бросается в глаза первое слово. Ты ещё не догадываешься, что это за слово такое?
Тогда подумай, какое слово из шести букв обычно ставят в начале письма, причём начинается
оно на «П», а заканчивается на «Т»: «П−−−−Т». Ну, конечно же, это слово «ПРИВЕТ». Ура, у
нас есть ещё четыре буквы. Давай внесём их в таблицу расшифровок:
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Вот, что получается, если теперь подставить все эти буквы в шифрограмму:

ПРИВЕТ. −−−Е−−−, −ТО У ТЕ−− В−− ПО−У−И−О−−, И Т− −ИТ−Е−− ЭТОТ ТЕ−−Т. Е−−И
ЭТО Т−−, ТО − МО−У −ОР−ИТ−−− ТО−О−. −−− Т− ТЕПЕР− ПО−ИМ−Е−−, −И−Р ПРО−ТО− ПО−

−Т−−ОВ−И −ОВЕР−Е−−О −Е −О−ИТ−− −−− −−Р−В−−И− Т−−− И −Е−РЕТОВ. ПОЭТОМУ −И−О−−−
ИМ −Е ПО−−−У−−−. В ТЕ−Е−ИЕ −ЕТ− И −−−И− −−−−ТИ− Т− У−−−Е−−, −−− МО−−О −−−И−РОВ−Т−

−ВОИ ПО−−−−И− Т−−, −ТО−− −И−ТО −Е МО− И− Р−−−Р−Т− (−РОМЕ ТЕ−, −ОМУ Т− −ОВЕРИ−−

−ВОИ −Е−РЕТ−). ЭТО −Е Т−− −−О−−О, Т−− −ТО −О−ЕРИ−− И −−П−−И−− ТЕРПЕ−ИЕМ, −−ОРО
Т− В−− −У−Е−− −−−Т− И УМЕТ− −−МО−ТО−ТЕ−−−О.

Что же, неплохо. Тут уже видно несколько слов, кроме тех, которые мы разгадали. Самые
очевидные из них – «ТЕПЕР−» (даёт «Ь»), «−РОМЕ» (даёт «К») и «ТЕРПЕ−ИЕМ» (даёт «Н»).
Подставим новые буквы в шифрограмму и получим:

ПРИВЕТ. Н−−Е−−Ь, −ТО У ТЕ−− В−− ПО−У−И−О−Ь, И Т− −ИТ−Е−Ь ЭТОТ ТЕК−Т. Е−−И
ЭТО Т−К, ТО − МО−У −ОР−ИТЬ−− ТО−О−. К−К Т− ТЕПЕРЬ ПОНИМ−Е−Ь, −И−Р ПРО−ТО−
ПО−−Т−НОВКИ −ОВЕР−ЕННО НЕ −О−ИТ−− −−− −КР−В−НИ− Т−−Н И −ЕКРЕТОВ. ПОЭТОМУ
НИКО−−− ИМ НЕ ПО−Ь−У−−−. В ТЕ−ЕНИЕ −ЕТ− И Н−−И− −−Н−ТИ− Т− У−Н−Е−Ь, К−К МО−НО
−−−И−РОВ−ТЬ −ВОИ ПО−−−НИ− Т−К, −ТО−− НИКТО НЕ МО− И− Р−−КР−ТЬ (КРОМЕ ТЕ−,
КОМУ Т− −ОВЕРИ−Ь −ВОИ −ЕКРЕТ−). ЭТО НЕ Т−К −−О−НО, Т−К −ТО −О−ЕРИ−Ь И −−П−

−И−Ь ТЕРПЕНИЕМ, −КОРО Т− В−− −У−Е−Ь −Н−ТЬ И УМЕТЬ −−МО−ТО−ТЕ−ЬНО.
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Собственно, дальше ты сможешь всё доделать самостоятельно. Сообщение стало
настолько прозрачным, что ни одна буква больше не утаится. Доделай то, что мы начали, до
конца, и ты сможешь прочитать это тайное послание.

Это упражнение должно было научить тебя нескольким полезным вещам, а именно:
1. Применять методы расшифровки, основанные на частотном анализе и подборе клю-

чевых слов. Это прямой навык, который мы изучили на этой неделе.
2. Теперь ты понимаешь, что в скрываемых текстах нельзя использовать слова, о которых

можно догадаться. Если ты начинаешь зашифрованное письмо со слова «привет» или «здрав-
ствуйте», то считай, что никакого секрета больше нет. В шифрограммах ни в коем случае
нельзя употреблять слова, о которых в первую очередь подумает криптоаналитик. Всегда ставь
себя на место того, кто попытается разгадать твой код, и думай, какие слова ты бы проверил
в первую очередь. Избегай этих слов.

3. Шифрограммы должны быть достаточно короткими, чтобы к ним нельзя было приме-
нить описанный метод анализа. Если ты зашифруешь одним шифром повесть на тысячу слов,
то будь уверен, что этот секрет разгадают сразу же. А текст из десятка слов разгадать будет
довольно сложно.

4.  Наконец, в шифрограммах нежелательно употреблять короткие слова: предлоги,
союзы, частицы, встречающиеся в обычных текстах много раз. Это всё – первые подсказки для
криптоаналитика, при помощи которых он сможет взломать шифр. Сообщение вполне может
быть понятным без предлогов и частиц: «Прибыть пункт распределения завтра десять трид-
цать». Попробуй зашифровать эту фразу каким-нибудь шифром простой подстановки, а потом
применить к ней метод частотного анализа, и ты увидишь, насколько это сложнее.

На этом всё. Надеюсь, что тебе понравился наш первый урок. На следующей неделе мы
изучим кое-что более сложное.
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Неделя 2. Шифр многоалфавитной замены

 
Перед тем, как мы начнём изучать новый, более секретный способ шифрования и рас-

шифровки (если помнишь, прошлый способ в принципе несекретен), я хотел бы договориться
с тобой о паре важных вещей.

Во-первых, давай считать пробел символом. Да, с математической точки зрения пробел
– это такой же символ, как и любой другой. Я специально использую слово «символ», а не
«буква», чтобы не путать. Итак, все буквы, цифры, пунктуационные знаки и даже пробел явля-
ются символами. Но главное – это понять, что пробел – не отсутствие символа, а отдельный
символ. В предложении «ЭТА ФРАЗА СОДЕРЖИТ 3 °СИМВОЛОВ» действительно содер-
жится 30 символов: 24 буквы, 2 цифры и 4 пробела.

Во-вторых, давай в дальнейшем для шифрования использовать только заглавные буквы
русского алфавита и пробел, причём будем считать пары букв «Е» и «Ё», а также «Ъ» и «Ь»
неразличимыми. Теперь в наших текстах и шифрограммах символ «Е» будет обозначать как
букву «Е», так и букву «Ё», а символ «Ъ» будет обозначать буквы «Ъ» «Ь». Таким образом,
весь алфавит теперь состоит из следующих символов:

Пробел А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Э Ю Я
Примечательность этого алфавита в том, что в нём содержится ровно 32 символа.
С каждым из этих символов мы сопоставим число от 0 до 31, которое назовём кодом.

То есть «пробел» будет иметь код 0, буква «А» – код 1 и так далее – до буквы «Я», которой
мы присвоим код 31.

После этого надо научиться складывать и вычитать особым образом (математики назы-
вают такие операции сложением и вычитанием с вычетами). Итак, у нас есть только тридцать
два числа – от 0 до 31. Мы хотим складывать и вычитать при помощи этих чисел, и ника-
кие другие числа нам использовать нельзя. Очень просто, например, сложить 5 и 8, поскольку
получится 13. Но как быть, если нам надо сложить, скажем, 23 и 17? Обычная арифметика
подсказывает, что 23 + 17 = 40, но у нас нет чисел, которые больше 31. Как быть? Всё просто.
Если полученный результат больше 31, надо вычесть из него общее количество чисел, то есть
32. Другими словами, по правилам нашей новой арифметики (немного странной на первый
взгляд) получается, что 23 + 17 = 40–32 = 8.

То же самое с вычитанием. Легко вычесть из 15, скажем, 12, поскольку получится 3. А как
вычесть из меньшего числа большее, например, из 10–27? Тут тоже просто. Если из меньшего
числа требуется вычесть большее, то сначала к меньшему надо прибавить 32. Таким образом:
10–27 = 10 + 32–27 = 15.

Такие правила называются арифметикой остатков или вычетов. Криптографы посто-
янно работают с этими не совсем обычными для нас арифметическими правилами. Но для
криптографии они очень даже обычны.

Мы узнали об этой новой арифметике для того, чтобы использовать её правило сложения
для шифрования, а правило вычитания – для расшифровки. Ведь у каждой буквы есть чис-
ловой код от 0 до 31. При таком шифровании буквы открытого текста складываются со спе-
циально выбранными буквами (эти выбранные буквы называются «ключом» или «паролем»).
Расшифровывают сообщение, вычитая из букв зашифрованного текста буквы ключа.

Если в качестве ключа взять какую-нибудь одну букву, то получится шифр одноалфа-
витной замены, который мы как раз изучали на прошлой неделе.

Давай попробуем зашифровать слово «БЕСПОРЯДОК» при помощи ключа «С». Начнём
с первой буквы, «Б». Её код – 2, а код буквы «С» – 18. Если сложить буквы Б и С, то есть 2 и 18,
то получится 20, а это буква «У». Далее, буква «Е», её код – 6. Опять складываем: 6 + 18 = 24,
и это буква Ч. Продолжая так дальше, мы получаем слово «УЧГБАВРХАЭ». Расшифровывать
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это слово нужно при помощи вычитания. Берём букву «У» и её код 20, вычитаем из него код
буквы «С»: 20–18 = 2, и получается буква «Б». Ну и так далее…

Итак, теперь мы знаем, какие математические правила используются для шифрования
при помощи одноалфавитной замены. Тогда что же такое многоалфавитная замена? При одно-
алфавитной замене каждая буква открытого текста складывается с одной и той же буквой
ключа. А при многоалфавитной замене символы ключа циклически изменяются. Это значит,
что первая буква открытого текста шифруется первой буквой ключа, вторая буква – второй
буквой, третья – третьей и так далее до, например, шестой буквы, которая снова шифруется
первой буквой ключа, и цикл повторяется.

Как же выбираются эти буквы для шифрования? Как я уже сказал, для этого использу-
ется ключевое слово, ключ или пароль. Его длина определяет длину цикла многоалфавитной
замены, то есть количество используемых алфавитов. А буквы ключа применяются для шиф-
рования при помощи описанных выше правил арифметики вычетов. Давай рассмотрим при-
мер. Пусть в качестве ключа используется слово «КЛЮЧ», тогда первая буква открытого тек-
ста шифруется через букву «К», вторая – через букву «Л» и так далее, а пятая буква открытого
текста опять шифруется при помощи буквы «К».

Например:

Вот и получился зашифрованный текст:

«ЪЭЖНЩРЖЧТМАКЫМЮВКЫМЛП».

Уверен, что его не сможет разгадать никто из твоих друзей. Никто даже и браться за
такое не будет.

Есть и более легкий метод шифрования этим способом. Для него требуется одна таблица.
Она на следующем развороте.

Пользоваться ею легко. Для шифрования надо найти букву открытого текста в пер-
вой строке и букву ключа в первом столбце. Буква шифрограммы находится на пересечении
выбранного столбца и строки. Для расшифровки надо найти букву ключа в первом столбце и
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букву шифрограммы в выбранной строке. Буква открытого текста будет в первой строке полу-
ченного столбца. Всё довольно просто.

Однако я рекомендую научиться использовать арифметику вычетов. В дальнейшем это
очень пригодится. Это как с таблицей умножения: можно вызубрить её в том виде, в каком она
приводится на тетрадных обложках. А можно понять правила умножения, и тогда без проблем
перемножать любые числа.

Теперь давай научимся расшифровывать тексты, записанные шифрами многоалфавит-
ной замены. Например, у тебя оказалось зашифрованное послание и ты знаешь, что оно зашиф-
ровано именно таким шифром. Как подступиться к расшифровке? Вот простейший метод:

1. Определить длину ключа, то есть длину цикла, в котором меняются алфавиты. Это
делается при помощи одного очень хитроумного способа, о котором ты узнаешь чуть позже.

2. Как только длина ключа установлена, у нас появляется столько шифрограмм (зашиф-
рованных шифром одноалфавитной замены), из скольких символов состоит ключ. А взламы-
вать такие шифрограммы ты уже умеешь, то есть твоя задача сводится к тому, что мы изучили
на прошлой неделе. Да, в этот раз расшифровка намного более трудоёмкая, поскольку придется
несколько раз подсчитывать частоты и выдвигать гипотезы, а это непросто. Кроме того, надо
суметь не запутаться и сопоставить расшифровки друг с другом. Но при должном умении и
старании все получится.

Чтобы узнать длину ключа, используются два метода. Один из них очень трудоёмкий
и требует множества вычислений (в наше время их можно поручить компьютеру, а раньше
ими обычно занималась целая комната специально обученных сотрудников со счётами или
счётными машинками). Но этот метод гарантированно определяет длину ключа. Ты можешь
прочитать о нем в специальной литературе или справочниках – он называется «метод индекса
совпадений».

А вот второй метод – именно что хитроумный, но не всегда работает. Его мы и изучим.
Он называется «метод Фридриха Касиски1». Идея заключается в том, что в обычном языке, на

1 Фридрих Вильгельм Касиски – Немецкий криптограф и археолог. В 1863 году опубликовал труд «Тайнопись и искус-



Р.  В.  Душкин.  «Математика и криптография. Тайны шифров и логическое мышление»

21

котором говорят люди, очень часто повторяются некоторые группы символов. Это коротенькие
словечки или даже буквосочетания вроде многочисленных «ОРО» и «ОЛО» в русском языке.
Грамотный шифровальщик избегает использования коротких словечек (об этом мы уже рас-
суждали на прошлой неделе), но вот с частыми буквосочетаниями это сделать сложно. Так что
надо искать в шифрограмме такие повторяющиеся буквосочетания.

Итак, в шифрограмме мы ищем повторяющиеся группы символов. Лучше всего, чтобы
длина этих групп была не менее трёх символов: если будет меньше, то велик шанс пойти по
ложному следу. Это происходит из-за того, что разные двухбуквенные сочетания из шифруе-
мого текста были зашифрованы при помощи разных символов в ключе, а в результате получи-
лись одинаковые буквосочетания в шифрограмме. Если группа символов длиннее, то такого
практически не происходит.

Расстояния между последовательными появлениями одинаковых групп в шифрограмме
будут кратны длине ключа. Так что мы подсчитаем расстояния между всеми этими группами,
а длина ключа будет равна наибольшему общему делителю всех расстояний.

Иногда это не срабатывает, так как из-за использования большого числа алфавитов раз-
ные группы символов исходного текста могут случайно получиться одинаковой группой в
шифрограмме. Такое возможно, если текст очень большой. Тогда криптоаналитик должен вни-
мательно изучить разные возможности и отсеять то, что не подходит. Мы не будем практико-
ваться в этом занятии, но я должен сказать о том, что такая возможность есть.

После того как длина ключа определена, вся шифрограмма выписывается в колонку. Ее
ширина равна количеству символов в ключе. Затем надо сделать частотный анализ (который
мы изучили на первой неделе) для каждого столбика этой колонки.

Давай потренируемся во всем этом на практике. Представь себе, что ты видишь такое
послание:

ТИЪРУЫМТУНРШАТПЮАКЧЧЙАЙТГЗУШМНОЧЖАЧЗСЦСЮЙЗЗЫХШЮХАФ-
ЭБДЦПЯХИСЫУХЮЭАППЖХКТУИЩЩЖЗЭШУЗЭЫШНТБАЩЪБЗХЮЦПЗЭ-
ШПЙДБЕРЫБАЧ БТЪЮТПФАЫЗБМБЪФЯЫХЮТГЩФТСИАДШРБОГИБНАККВПУЭС-
УВООЦТБАИЫХФФЕЙФДДРДТПЧФГБЯЧЭАРОФЭЪЙТЛШПЭМНОХОРЫУУНЪНОГЫ-
ТРЦЛЕПФВТЛИЩТЙЗСТРШЮЛМГШТСИЦТ
ЗДБШЫОЪБЖСЫУВОБАЧЮЯОЦШТВНАВПУФЪОЦАЕЙЗБУЛРДТЩРГГПКОЮБТЮ-
ЭАЙКТОРОФЭУПТЕУЧАБЗЩЯЯПТЩРГГПЛ ТНФПТГЗЩБОНЖАПФПЫУЦТШАЙВ-
ЧЖЪОХИУЮБХПТУНЫТЛЦЫЖАРЭЕЖШФДОЦОШЖЗАБЕНЩЙФЮШАХЮТВУПЦ-
ПМПГЗЛЕПФВТФЧУЗХФАЙЕОЕЭЗВЩЖЗЫБЗНЗНАЧЮА
ЪЙТЙЗЯБЕЫЫУУВОАБЗБШНЫОЮБТОПОЭБАРЦЖХЧЕЫЗЛЕПЪОДРЦАБВЗЗЫХ-
ШЮХБХЧСАББВГОБОЗАЕБУОУВЩЮЯЯЪЭБАХФХИУПЭКПШНГЫТЕНЪБС

Если сделать здесь частотный анализ, то получится вот такая таблица:

ство дешифрования», в котором детально описал методы расшифровки текстов, зашифрованных шифрами многоалфавитной
замены. При помощи этих методов был взломан шифр, который считался неприступным более четырехсот лет.
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Для удобства в двух крайних правых столбцах этой таблицы я привел частоты букв в
русском языке. Уже беглый взгляд на эту таблицу подсказывает, что тут есть проблема. Частоты
совершенно не совпадают, хотя длина шифрограммы значительная (558 символов).

Что делают настоящие криптоаналитики для анализа подобной ситуации? Они строят
графики. Вот два графика (они называются «гистограммами»):
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Гистограмма частот символов в шифрограмме

Гистограмма частот букв русского языка

Ты можешь представить себе, что эти графики – набор вертикальных штырьков, на кото-
рые нанизаны блины, как в детской пирамидке или головоломке «ханойская башня». Количе-
ство блинов на штырьке соответствует количеству целых процентов, а последний блин по тол-
щине соответствует долям процента. Если расположить эти башни по убыванию количества
блинов, то как раз получатся такие гистограммы. По горизонтали отложены буквы по убыва-
нию частот их в языке, а по вертикали – относительные частоты в процентах.

Видишь, на этих графиках обозначены подсчитанные частоты символов. На левом гра-
фике отложены частоты символов из шифрограммы, а на правом – частоты букв русского
языка. Вид графиков различается: для шифрограммы он более пологий. Это уже указывает на
то, что нарушено распределение частот, а значит, для шифрования был избран не одноалфа-
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витный шифр, а что-то другое. Кстати, в качестве тренировки рекомендую построить такую
гистограмму для символов из шифровки первой недели: ты увидишь, что она очень похожа на
гистограмму частот для букв русского языка.

Итак, мы с помощью математических методов убедились, что это не одноалфавитная
замена. Возможно, это многоалфавитный шифр. Попробуем проверить. Как я уже сказал, сле-
дует сначала попытаться найти длину ключа. Для этого в шифрограмме надо искать одинако-
вые последовательности букв. Это сложно, и надо собрать всё своё внимание, чтобы найти их.

Быстрый просмотр шифрограммы показывает, что есть одно семисимвольное сочетание
«ЗЗЫХШЮХ», которое встречается в шифрограмме дважды. При этом повторяющихся вось-
мисимвольных сочетаний нет. (Надо отметить, что чем больше в повторяющихся сочетаниях
символов, тем лучше). Проверим, на каких позициях стоят эти буквосочетания. Первое стоит
на позиции 49, а второе – на 509. Разница: 509 – 49 = 460. Запомним.

Больше семисимвольных сочетаний нет, поэтому посмотрим на шестисимвольные. Есть
четыре таких буквосочетания, но первые два из них – это префикс и суффикс семисимвольного
сочетания, рассмотренного ранее, поэтому учитывать их не будем. Другие – это «ЛЕПФВТ»
и «ТЩРГГП». Первое из этих двух буквосочетаний встречается на позициях 225 и 421. Их
разница: 421–225 = 196. Второе стоит на позициях 294 и 330, и разница составляет 330–294
= 36.

Итак, у нас есть три числа, три разницы: 460, 196 и 36. Рассмотрим наибольший общий
делитель этих чисел. Он равен 4. В принципе, на этом можно остановиться, поскольку мы
только что нашли длину ключа. Теоретически, ключ может быть длиной в 2 символа (поскольку
4 делится на 2), но можно предположить, что никто не будет кодировать сообщение при
помощи такого короткого ключа. Если бы у нас в качестве наибольшего общего делителя полу-
чилось число 8, то нам пришлось бы проверить ещё и пятисимвольные сочетания, а потом и
все остальные, чтобы убедиться, что длина ключа равна именно 8, а не 4.

Итак, мы определили длину ключа и теперь можем выписать всю шифрограмму в четыре
колонки, для каждой из которых применить уже известный нам частотный анализ. Вот как это
будет выглядеть:

ТИЪР
УЫМТ
УНРШ
АТПЮ
АКЧЧ
ЙАЙТ
ГЗУШ
МНОЧ
ЖАЧЗ
СЦСЮ
ЙЗЗЫ
ХШЮХ
АФЭБ
ДЦПЯ
…

Но есть метод быстрее и проще. Он не даёт гарантии мгновенного нахождения ключа,
но, по крайней мере, не надо заниматься длительным подсчётом частот. Вернее, подсчитать
кое-что надо, но это намного быстрее и менее утомительно. В общем, как обычно это бывает
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у криптоаналитиков, надо не кидаться с головой в скучные подсчёты (они помогут, но сильно
надоедят), а сесть и подумать. Решение придёт.

Итак, мы разобрались с длиной ключа и распределили буквы шифрограммы по столбцам
(то есть по алфавитам). Теперь они полностью соответствуют частотам употребления букв (и
пробела) в русском языке. Поскольку пробел встречается чуть ли не в два раза чаще, чем самая
частая буква русского алфавита «О», то резонно предположить, что самый частый символ в
каждом столбце обозначает пробел.

А теперь, если ты внимательно изучишь таблицу, приведённую ранее, то увидишь, что
у пробела – код 0. Это значит, что при сложении с ним символ не меняется. Получается, что
самая часто встречающаяся буква в каждом столбце и есть буква ключа. Вот это да!

Давай подсчитаем. Вот первый столбец:

«ТУУААЙГМЖСЙХАДХУАЖУЖУШАЗППЕАТПЫБЫГСШГАПУОАХЙДПБАЭЛ-
МОУОРПЛЙРМСШБУАОВПОЙЛЩПБАОЭЕБЯЩПНГОПУАЖИБУЛАЖОЖЕЙ-
АВППФЗЙЭЖЗА ЙЕУБНБПАЖЫПРВХБАВОБВЯАИЭНЕБ».

Можно заметить, что чаще всего здесь встречается буква «А». Итак, первая буква ключа
найдена. Я рекомендую тебе тщательно подсчитать в каждом столбце количество букв и опре-
делить наиболее часто встречающуюся, после чего понять ключ.

Если у тебя все получилось, то нашелся ключ – «АЗОТ» (это газ). И теперь можно легко
расшифровать секретное послание. Как я уже писал, надо из шифрограммы вычесть ключ по
модулю 32. Вот так:

Если всё сделано правильно, то проявится открытое сообщение: «САЛЮТУЮ ТЕБЕ.
КАК ВИДИШЬ, В ДЕЛЕ ДЕШИФРОВКИ ШИФРОВ МНОГОАЛФАВИТНОЙ ЗАМЕНЫ
ТАКЖЕ НЕТ НИЧЕГО СЛОЖНОГО. НЕОБХОДИМО ПРОСТО ОЧЕНЬ ТЩАТЕЛЬНО
ВСЁ РАССЧИТЫВАТЬ, ВЫПОЛНЯТЬ МНОГО АРИФМЕТИЧЕСКИХ ОПЕРАЦИЙ И БЫТЬ
КРАЙНЕ ВНИМАТЕЛЬНЫМ. ПОЭТОМУ, КАК И В ПРОШЛЫЙ РАЗ, Я ХОЧУ ЗАЯВИТЬ О
ПОЛНОЙ БЕСПОЛЕЗНОСТИ ТАКИХ ШИФРОВ. КАКОЙ БЫ НИ БЫЛА ДЛИНА КЛЮЧА,
ШИФРОГРАММА В КОНЕЧНОМ ИТОГЕ БУДЕТ ВЗЛОМАНА ТЕМ, КОМУ ИНТЕРЕСНО
ЕЁ СОДЕРЖИМОЕ. НО БЛАГОДАРЯ ЭТОМУ УПРАЖНЕНИЮ ТЫ УЖЕ МОЖЕШЬ
ПОНЯТЬ И ПОДУМАТЬ НА ТЕМУ, КАК МОЖНО ИЗМЕНИТЬ ЭТОТ СПОСОБ ШИФРО-
ВАНИЯ, ЧТОБЫ ОН СТАЛ АБСОЛЮТНО НЕВЗЛАМЫВАЕМЫМ. ДЕРЗАЙ».

Что ж, ещё пара моментов:
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1. Не всегда пробел будет самым частым символом в столбце. Если не удалось обнару-
жить ключ, то можно попробовать либо вычитать букву «О», либо попытаться использовать в
качестве пробела второй по частоте символ. Ключ часто может быть каким-то словом.

2. Но по-настоящему хитрые шифровальщики никогда не делают ключом слово. Если из
самых часто встречаемых символов в каждом столбце получилось не слово, а какое-то бессмыс-
ленное буквосочетание, то попробуй все же применить его в качестве ключа. Вполне может
быть, что это и есть ключ (всё-таки пробел очень часто встречается).

Теперь ты можешь обдумать и такую проблему: как можно модифицировать этот способ
шифрования, чтобы его было не так легко взломать (а это тоже был достаточно лёгкий взлом)?
Поразмышляй насчёт длины ключа.

Надеюсь, что на этой неделе тебе понравилось разгадывать зашифрованные сообщения,
несмотря на множество вычислений. Ведь по сравнению с тем, чем мы занимались на первой
неделе, это был настоящий шифр. А уж на следующей неделе тебя ждёт нечто удивительное.
Уверен, что такого тебе ещё не попадалось.



Р.  В.  Душкин.  «Математика и криптография. Тайны шифров и логическое мышление»

27

 
Неделя 3. Стеганография и код Фрэнсиса Бэкона

 
Представь, что ты получаешь вот такое письмо:
Привет тебе, мой дорогой сын. Как поживаешь в деревне? Что нового слышно? Руга-

ешься ли с дедушкой и бабушкой? У нас с мамой всё как обычно. Ходим на работу. Приедем
к тебе на следующих выходных, готовься. Кушай хорошо, не балуйся и слушайся старших.
Ешь больше овощей и фруктов, поменьше играй на планшете и побольше гуляй. Катайся на
велосипеде и купайся. До скорой встречи, твой отец.

И больше ничего. Никаких шифровок, ничего такого, о чём мы говорили раньше. Это
странно.

А теперь посмотри на этот текст внимательнее. Почему в нём использованы обычные и
жирные буквы? Обычно так никто не пишет. Нет ли тут какой-то тайны, над которой надо бы
поломать голову?

Действительно, ты уже можешь догадаться, что в этой книге ничего не написано про-
сто так. Тут явно что-то закодировано. Но для того чтобы это понять, необходимо немного
отвлечься и изучить новую для тебя тему из математики. Тут уж ничего не поделаешь,
поскольку криптография – это наука, в которой очень много математики. И даже если тебе
математика не очень нравится, то я надеюсь, что ты её полюбишь, прочитав до конца эту книгу
и вместе со мной попробовав все способы шифрования и расшифровки. Ведь математика поз-
воляет решать такие интересные загадки! Честно говоря, математика позволяет делать прак-
тически всё, что только можно придумать.

Почему мы вообще используем счёт до десяти? Почему у нас десять цифр: 0 1 2 3 4 5
6 7 8 9? Почему, если прибавить к девяти единицу, то произойдёт так называемый перенос
разряда и число станет двузначным? Для записи числа «десять» мы не вводим одиннадцатую
цифру, а используем те же самые цифры, что и для первых десяти чисел от нуля до девяти. А
что вообще обозначает запись «10»? Эта запись обозначает: один десяток и ноль единиц. А,
к примеру, запись «156» обозначает: одна сотня, пять десятков и шесть единиц. А вот запись
«7325» обозначает: семь тысяч, три сотни, два десятка и пять единиц.

А что, если бы у нас было не две руки и десять пальцев, а этакие щупальца, как у ось-
минога? Мы могли бы считать только до двух, и перенос разряда происходил бы, когда мы
досчитывали бы не до десяти, а до двух. Это очень сложно воспринять при первом чтении, но
ты постарайся: для записи любого числа можно обойтись всего лишь двумя цифрами: 0 и 1.
Такова двоичная система счисления, и её постоянно используют программисты, а еще очень
любят использовать математики, особенно криптографы.

Смотри: у нас есть всего две цифры, но мы хотели бы считать любое количество пред-
метов, которое нам может встретиться. Когда предметов нет, мы используем цифру 0. Если
предмет один, то мы используем цифру 1. А когда предмета два? Тут происходит перенос раз-
ряда, который в двоичной системе используется всегда, когда надо сложить 1 и 1. Так вот если
надо посчитать два предмета, то мы запишем это так: 10. А три предмета? Это проще: 10 +
1 = 11. Если у нас четыре предмета, то надо к трём прибавить один, то есть 11 + 1. Что полу-
чится? Сложение делается точно так же, как и в десятичной системе. Сначала складываем еди-
ницы, получается 10, то есть происходит перенос разряда. Но в следующем разряде уже стоит
1, поэтому опять надо сложить единицы, и опять произойдет перенос разряда. Получается, что
четыре предмета обозначаются как 100.

Вот так начинается счёт в этой замечательной системе счисления:
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Ты сможешь определить, как в двоичной системе обозначается шестнадцать предметов?
Как перевести такие двоичные числа в привычный вид? Тут надо сделать то же самое, что

и в десятичной системе, только роль разрядов – единиц, десятков, сотен, тысяч и т. д. играют
единицы, двойки, четвёрки, восьмёрки. Всё это – так называемые степени основания системы
счисления (основание двоичной системы счисления – двойка). Если в системе счисления десять
цифр, то перенос разряда происходит на десятках, а когда у нас только две цифры, то прихо-
дится делать перенос разряда на двойках.

Таким образом, надо сложить друг с другом те степени двойки, для которых в двоичной
записи числа стоит единица. Например, нам нужно перевести в десятичную систему двоичное
число «101100110».
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Эта таблица показывает, как это сделать. Для этого надо сложить числа 256, 64, 32, 4
и 2, и у нас получится 358. Впрочем, когда ты научишься пользоваться двоичной системой
счисления так же обыденно, как и десятичной, тебе не надо будет ничего никуда переводить
– ты сможешь считать и выполнять все необходимые математические операции прямо в этой
системе (кстати, она намного проще, чем десятичная).

Итак, теперь ты понимаешь, что для тех, кто умеет пользоваться двоичной системой счис-
ления, «круглые» числа – это не 10, 100, 1000 и далее, а числа, которые в десятичной системе
записываются так: 2, 4, 8, 16, 32, 64, 128, 256, 512, 1024 и т. д. Запомни эти числа, они, можно
сказать, «волшебные». Например, их очень часто используют программисты. Есть даже такой
анекдот: программисты думают, что в километре 1024 метра, а в килограмме 1024 грамма,
поскольку в килобайте – 1024 байта. И в этом есть доля правды: число 1024 в двоичной системе
счисления записывается как единица с десятью нулями: 10000000000. (Это абсолютно «круг-
лое» число: даже число его нулей – 10 – является круглым как в десятичной, так и в двоичной
записи).

Есть и ещё одна шутка: в мире существует 10 типов людей – те, кто знает двоичную
систему, и те, кто не знает её. Надеюсь, что теперь ты можешь посмеяться над ней вместе
со мной, поскольку и ты теперь знаешь двоичную систему.

Вот тут необходимо остановиться и запомнить новый термин. Ты уже давно знаешь, что
такое «цифра». Так вот двоичные цифры, то есть 0 и 1, называются битами. Когда ты услы-
шишь слово «бит», то сразу поймешь, что речь идёт о двоичных цифрах.

Теперь вспомни, что мы договорились использовать в нашем специальном алфавите
(который ввели на прошлой неделе) ровно 32 символа. Теперь ты понимаешь, почему на про-
шлой неделе я выделил слово «ровно»? Число 32 действительно «ровное» или «круглое»,
поскольку в двоичной системе счисления для его записи используется число 100000. Что это
значит для нас? То, что для двоичного представления любого символа из нашего алфавита
требуется пять двоичных цифр. Единственное, о чём нужно договориться: мы всегда будем
использовать именно пять цифр, даже если в начале числа надо ставить нули: 00100, 01011
и т. д.

Таким образом можно закодировать все символы нашего алфавита от пробела до буквы
«Я». Все они получают номер от 0 до 31 в десятичной системе счисления и код от 00000 до
11111 в двоичной. Вот интересная таблица, которую я рекомендую тебе выучить наизусть:
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Это достаточно простое кодирование. По сути, это шифр одноалфавитной замены, то
есть код, не скрывающий тайную информацию. Но что нам это даёт?

Давай вновь обратимся к полученному сообщению. Итак, в нём использованы обычные
и жирные буквы. Что, если обычная буква обозначает «0», а жирная – «1»? Надо попробовать
декодировать шифр таким способом. Если подставить цифры 0 и 1 вместо обычных и жирных
букв, то получится вот такая кодограмма (я сразу же разделил поток символов на группы по
пять цифр, чтобы было удобно, и тебе советую сразу научиться всегда делать именно так):

00010 00110 10001 00110 00100 01001 10010 11011 00000 00010 00001 00010 10100
11001 01011 10100 00000 01111 01110 00001 00000 01001 01110 01111 10000 01100 00001
01110 00110 10011 11111 01110 01011 00001

Оставляю тебе возможность потренироваться в раскодировании текста. Тем более что
здесь его не так уж и много.

Чему же мы научились на этой неделе? Мы научились очень важной вещи. Оказывается,
можно скрывать информацию в другой информации так, что найти её сможет только тот, кто
знает, как искать. Это как спрятать иголку в стоге сена. Более того, в стогу вообще мало кто
будет искать иголку! Добиться этого – и есть основная задача стеганографии, то есть науки о
сокрытии информации. Если криптография шифрует смысл текста, то стеганография скрывает
само присутствие тайны. Получается, криптография и стеганография – очень близкие науки.
Одна прячет смысл сообщения, а другая – само сообщение. А метод, который мы с тобой
сейчас изучаем, называется методом Фрэнсиса Бэкона.
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Фрэнсис Бэкон – английский философ, историк, политик. Создал метод кодирования и
сокрытия информации, из-за которого в дальнейшем произошло множество интересных слу-
чаев с поиском скрытых сообщений там, где их нет. Например, последователи этого метода
пытались доказать, что все пьесы Уильяма Шекспира на самом деле были написаны Бэконом.

Ещё мы можем сделать вывод, что любое свойство, которое позволяет разделить буквы
на два класса, можно использовать для сокрытия информации таким способом. Например,
можно использовать заглавные и строчные буквы. Можно использовать чёрные и красные
буквы. Можно, наконец, использовать не только обычное и жирное начертание, но и обычное
и курсивное. Можно придумать ещё много всяких вариантов деления букв на два типа. К тому
же при использовании нескольких способов деления вполне можно спрятать в одном и том же
тексте несколько разных тайных сообщений. Например, одновременно использовать обычные
и жирные буквы и заглавные и строчные буквы.

Рекомендую тебе потренироваться в кодировании и декодировании тайных сообщений
таким способом. Это поможет хорошо понять изученный нами метод сокрытия информации.
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К тому же ты научишься свободно использовать двоичную систему счисления. Это в любом
случае пригодится в будущем, кем бы тебе ни довелось стать.

Надо отметить, что профессиональный криптоаналитик всегда сможет обнаружить такие
особенности текста, а потом сможет свободно декодировать тайное послание. На этот способ
нельзя надеяться, если скрыть информацию надо от того, кто знает о таком методе стеганогра-
фии. Теперь ты и сам о нем знаешь, а значит, как только увидишь странное сочетание симво-
лов с разным начертанием, сразу подумаешь о таком способе. Это касается и зашифрованного
послания, то есть если скрытый текст подвергся не только кодированию двоичной системой,
но и шифрованию каким-либо методом. Но об этом мы поговорим на следующей неделе.
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Неделя 4. Операция XOR

 
На этой неделе я хочу научить тебя одной математической операции, которую не прохо-

дят в школе. Ведь в школе как? Сначала на уроках математики говорят, что есть только четыре
математических операции – сложение, вычитание, умножение и деление. Потом оказывается,
что это не математические операции, а только арифметические, и в старших классах добавляют
к ним ещё три новых, математических – возведение в степень, вычисление корня и логарифма.
А вдруг и это ещё не всё?

Да, действительно, не всё. Математики придумали огромное количество операций, кото-
рые можно производить над различными математическими объектами. И те операции над чис-
лами, которые изучают в школе, – лишь капля в океане чистого математического знания. Но
мы не будем изучать весь океан, а рассмотрим только одну новую математическую операцию
(которая очень нравится всем криптографам и криптоаналитикам). Эта операция называется
«XOR», или, по-русски, «Исключающее ИЛИ», и обозначается значком ⊕. Ее выполняют не
над числами, а над битами. На прошлой неделе мы уже выяснили, что такое бит – это «0» или
«1».
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