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Èòåðàöèîííûé ïðîöåññ ðàçðàáîòêè
ïðîòîêîëîâ èíôîðìàöèîííîãî îáìåíà1

Â ñîâðåìåííûõ óñëîâèÿõ âñåñòîðîííåé èíôîðìàòèçàöèè îáùåñòâà è ñòðåìè-
òåëüíîãî ðàçâèòèÿ ðàñïðåäåëåííûõ èíôîðìàöèîííûõ ñèñòåì, ñèñòåì ýëåêòðîí-
íîãî äîêóìåíòîîáîðîòà, ýëåêòðîííîãî áèçíåñà îñîáóþ àêòóàëüíîñòü èìååò çàäà-
÷à ðàçðàáîòêè íàäåæíûõ è áåçîïàñíûõ ïðîòîêîëîâ èíôîðìàöèîííîãî îáìåíà.

Â ñàìîì îáùåì ñëó÷àå ïðîòîêîë èíôîðìà-

öèîííîãî îáìåíà ïðåäñòàâëÿåò ñîáîé ïîñëå-

äîâàòåëüíîñòü ïåðåäà÷è ñîîáùåíèé ñ ïðèìå-

íåíèåì âû÷èñëèòåëüíûõ, â òîì ÷èñëå êðèïòî-

ãðàôè÷åñêèõ, àëãîðèòìîâ â ïðîöåññå îáðàáîò-

êè äàííûõ. Ñïåöèôèêîé ïðîòîêîëîâ ÿâëÿåòñÿ

íàëè÷èå â íèõ âîçìîæíûõ íåñîñòîÿòåëüíî-
ñòåé — ñèòóàöèé, êîãäà çëîóìûøëåííèê ìîæåò

ïðè÷èíèòü óùåðá ó÷àñòíèêàì ïðîòîêîëà èëè

êîãäà öåëè ïðîòîêîëà íå äîñòèãàþòñÿ [12, 14].

Íàëè÷èå íåñîñòîÿòåëüíîñòåé â ïðîòîêîëàõ

â íåêîòîðîé ñòåïåíè ñõîæå ñ íàëè÷èåì îøèáîê

â ïðîãðàììíîì îáåñïå÷åíèè. Òåñòèðîâàíèå

è âåðèôèêàöèÿ ïðîãðàììíîãî îáåñïå÷åíèÿ ÿâ-

ëÿþòñÿ îáùåïðèçíàííûìè íåîáõîäèìûìè ýòà-

ïàìè ïðîöåññà ðàçðàáîòêè ïðîãðàììíûõ ïðî-

äóêòîâ. Ïîäîáíûì îáðàçîì ñòàâèòñÿ âîïðîñ

îá àíàëèçå ìîäåëåé ïðîòîêîëîâ ñ öåëüþ âûÿâ-

ëåíèÿ âîçìîæíûõ íåñîñòîÿòåëüíîñòåé ñ ïîñëå-

äóþùèì âíåñåíèåì èñïðàâëåíèé.1

Íà êàôåäðå «Êèáåðíåòèêà» Íàöèîíàëüíîãî

èññëåäîâàòåëüñêîãî ÿäåðíîãî óíèâåðñèòåòà

«ÌÈÔÈ»2 áûë ïðåäëîæåí è èññëåäîâàí èòåðà-

öèîííûé ïðîöåññ äëÿ ðàçðàáîòêè ïðîòîêîëîâ,

ñîñòîÿùèé èç òðåõ îñíîâíûõ ýòàïîâ: âèçóàëüíîå

ìîäåëèðîâàíèå ïðîòîêîëà, àíàëèç ôîðìàëüíîé

ìàòåìàòè÷åñêîé ìîäåëè ïðîòîêîëà è ïðàêòè-

÷åñêèé àíàëèç ïðîòîêîëà â èññëåäîâàòåëü-

ñêîé ñðåäå èíôîðìàöèîííîãî îáìåíà (ðèñ. 1).

Âèçóàëüíûå ìîäåëè ñïîñîáñòâóþò öåëîñò-

íîìó âîñïðèÿòèþ ìîäåëèðóåìûõ ïðîòîêîëîâ,

èñïîëüçóþòñÿ äëÿ îáìåíà çíàíèÿìè ìåæäó

ðàçðàáîò÷èêàìè. Âèçóàëüíîå ìîäåëèðîâàíèå

ïîçâîëÿåò ïðåäñòàâèòü ïðîòîêîë â ôîðìå äèà-

ãðàìì, ïîêàçûâàþùèõ ó÷àñòíèêîâ ïðîòîêîëà

è èõ âîçìîæíîñòè (ñòàòè÷åñêîå ïðåäñòàâëå-

íèå), à òàêæå ïðîöåññû âçàèìîäåéñòâèÿ ìåæ-

äó ó÷àñòíèêàìè (äèíàìè÷åñêîå ïðåäñòàâëå-

íèå). Íà îñíîâå âèçóàëüíûõ ìîäåëåé âîçìîæíà

ãåíåðàöèÿ ôîðìàëèçîâàííûõ ìîäåëåé ïðîòî-

êîëîâ, íàïðèìåð ñ èñïîëüçîâàíèåì ÿçûêà

XML, ÷òî ïîçâîëÿåò àâòîìàòè÷åñêè ýêñïîðòèðî-

âàòü ìîäåëè ìåæäó ðàçëè÷íûìè èíñòðóìåíòàëü-

íûìè ñðåäñòâàìè ìîäåëèðîâàíèÿ è àíàëèçà.

Èíôîðìàöèîííàÿ áåçîïàñíîñòü� Ïðîãðàììíî-àïïàðàòíîå îáåñïå÷åíèå
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Ðèñ. 1. Èòåðàöèîííûé ïðîöåññ ðàçðàáîòêè ïðîòîêîëîâ

1 Ñòàòüÿ ïîäãîòîâëåíà ïî ðåçóëüòàòàì Âñåðîññèéñêîé íàó÷íî-ïðàêòè÷åñêîé êîíôåðåíöèè Ìîñêîâñêîé ôèíàíñîâî-ïðî-

ìûøëåííîé àêàäåìèè «Ðàçâèòèå êîíêóðåíöèè íà ðûíêå èíôîðìàöèîííûõ òåõíîëîãèé» (25–26 ìàðòà 2009 ã.). — Ïðèì. ðåä.

2 http://cyber.mephi.ru.


