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Èññëåäîâàíèå ïîëüçîâàòåëüñêèõ ïðåäïî÷òåíèé
äëÿ óïðàâëåíèÿ èíòåðíåò-òðàôèêîì îðãàíèçàöèè

Â ñòàòüå ðàññìîòðåíû âîïðîñû, ñâÿçàííûå ñ îïòèìèçàöèåé ïîòðåáëåíèÿ èí-
òåðíåò-òðàôèêà è ïîâûøåíèÿ ýôôåêòèâíîñòè ðàáîòû èíòåðíåò-êàíàëà, îïèñà-
íû ïðîáëåìû óïðàâëåíèÿ èíôîðìàöèîííûìè ðåñóðñàìè è èõ çàùèòû, îñíîâíûå
ïðèíöèïû è ïîíÿòèÿ, ìåòîäèêà ïîýòàïíîãî ñîêðàùåíèÿ çàòðàò íà èíòåðíåò-
òðàôèê è ïîòåðü ðàáî÷åãî âðåìåíè, ñâÿçàííûõ ñ íåöåëåâûì èñïîëüçîâàíèåì ñåòè
Èíòåðíåò, íà ïðèìåðå íàó÷íî-îáðàçîâàòåëüíîé ñåòè ÍÍÖ ÑÎ ÐÀÍ.

Ïðîáëåìû óïðàâëåíèÿ

èíôîðìàöèîííûìè ðåñóðñàìè è èõ çàùèòû

Îäíîé èç îñîáåííîñòåé ðàçâèòèÿ ñåòè Èí-
òåðíåò ÿâëÿåòñÿ òî, ÷òî íà îïðåäåëåííîì ýòà-
ïå îíî áûëî ñòèõèéíûì. Ñ îäíîé ñòîðîíû, ýòî
îáåñïå÷èëî ìàññîâûé õàðàêòåð åãî èñïîëüçî-
âàíèÿ, à ñ äðóãîé — ïîðîäèëî ðÿä ïðîáëåì
ñ ñåðüåçíûìè ïîñëåäñòâèÿìè [4].

1. Ïîñêîëüêó Èíòåðíåò — ýòî êàíàë ñâÿçè
ñ âíåøíèì ìèðîì, îí ÿâëÿåòñÿ îñíîâíûì èñ-
òî÷íèêîì ðàñïðîñòðàíåíèÿ âðåäîíîñíîãî ìî-
áèëüíîãî êîäà (âèðóñîâ, ÷åðâåé, òðîÿíñêèõ
ïðîãðàìì).

2. Ãëîáàëüíàÿ ñåòü ñòàëà èñïîëüçîâàòüñÿ
â êà÷åñòâå êàíàëà, ÷åðåç êîòîðûé îñóùåñòâëÿ-
þòñÿ àòàêè íà ëîêàëüíûå âû÷èñëèòåëüíûå ñå-
òè îðãàíèçàöèé, îòäåëüíûå ñåðâåðû è êîìïü-
þòåðû. Ìíîãèå èíòåðíåò-ðåñóðñû âêëþ÷àþò
ðàçëè÷íûå ïðîãðàììíûå êîäû — JavaScript,
Flash, ActiveX è äðóãèå. Çëîóìûøëåííèêè ìî-
ãóò ýêñïëóàòèðîâàòü ýòîò êîä äëÿ îðãàíèçàöèè
àòàê íà êîðïîðàòèâíûå ñåòè è ïîëüçîâàòåëü-
ñêèå ðàáî÷èå ìåñòà.

3. Â íàñòîÿùåå âðåìÿ Èíòåðíåò ìîæåò ðàñ-
ñìàòðèâàòüñÿ êàê îäèí èç îñíîâíûõ êàíàëîâ
óòå÷êè êîíôèäåíöèàëüíîé èíôîðìàöèè. Íà-
ïðèìåð, èíôîðìàöèîííûå ðåñóðñû êîìïàíèé
ïîäâåðãàþòñÿ ñåðüåçíûì óãðîçàì èç-çà èñ-
ïîëüçîâàíèÿ ñîòðóäíèêàìè ýòèõ êîìïàíèé
áåñïëàòíûõ ïî÷òîâûõ ÿùèêîâ. Ìíîãèå ñîòðóä-
íèêè ðàçëè÷íûõ êîìïàíèé, ïîìèìî âíóòðåí-
íèõ êîðïîðàòèâíûõ ïî÷òîâûõ àäðåñîâ, àêòèâ-

íî èñïîëüçóþò áåñïëàòíûå ïî÷òîâûå ÿùèêè,
ïðåäîñòàâëÿåìûå ðàçëè÷íûìè ïðîâàéäåðàìè.
Èìåÿ äîñòóï ê Èíòåðíåòó ñî ñâîåãî ðàáî÷åãî
ìåñòà è çíàÿ, ÷òî êàíàë íå êîíòðîëèðóåòñÿ,
ëþáîé ïîëüçîâàòåëü ìîæåò áåñïðåïÿòñòâåí-
íî îòïðàâèòü çà ïðåäåëû îðãàíèçàöèè ëþáóþ
êîíôèäåíöèàëüíóþ èíôîðìàöèþ. Íî äàæå ïî-
íèìàÿ ýòî, íå êàæäàÿ êîìïàíèÿ çàïðåùàåò
èñïîëüçîâàòü áåñïëàòíûå ïî÷òîâûå ñåðâèñû,
òåì ñàìûì ïîçâîëÿÿ ñâîèì ñîòðóäíèêàì ðå-
øàòü, êàê è êàêóþ èíôîðìàöèþ îòïðàâèòü çà
ïðåäåëû êîìïàíèè.

4. Áåñêîíòðîëüíûé äîñòóï ê Èíòåðíåòó
çíà÷èòåëüíî ñíèæàåò ïðîèçâîäèòåëüíîñòü òðó-
äà â êîëëåêòèâå. Ïðîñòîòà îñâîåíèÿ, ëåãêîñòü
ïîèñêà íåîáõîäèìîé èíôîðìàöèè è äðóãèå ïî-
ëåçíûå ñâîéñòâà Èíòåðíåòà — âîò ïðè÷èíû
òîãî, ÷òî äàííûé ñåðâèñ øèðîêî ïðèìåíÿåòñÿ,
â òîì ÷èñëå è äëÿ ëè÷íûõ öåëåé. Íå ñåêðåò, ÷òî
ó ìíîãèõ óæå äàâíî ïîÿâèëàñü ïðèâû÷êà íà÷è-
íàòü ðàáî÷èé äåíü ñ ÷òåíèÿ íîâîñòåé, ïðî-
ñìîòðà ñâîäîê ïîãîäû è ò. ï. Ñîòðóäíèêè ðàç-
ëè÷íûõ îðãàíèçàöèé è êîìïàíèé èñïîëüçóþò
Èíòåðíåò â öåëÿõ, íå èìåþùèõ ïðÿìîãî îòíî-
øåíèÿ ê èõ ðàáîòå. Ýòî è «ïîõîäû» â Èíòåð-
íåò-ìàãàçèíû, è ñåòåâûå èãðû, è ïðîñòî ïîèñê
èíôîðìàöèè.

5. Íàêîíåö, åùå îäíî ñëåäñòâèå íåêîíòðî-
ëèðóåìîãî èñïîëüçîâàíèÿ Èíòåðíåòà — ýòî
ñíèæåíèå ïðîïóñêíîé ñïîñîáíîñòè ñåòè. Ñî-
òðóäíèêè îðãàíèçàöèé èñïîëüçóþò êîðïîðà-
òèâíûå ðåñóðñû äëÿ ïðîñìîòðà âèäåî, ïðî-
ñëóøèâàíèÿ àóäèîçàïèñåé (÷åðåç ïîòîêîâûå
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