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Введение

С развитием информационных техно-
логий и сети Интернет возрастает по-
требность в обеспечении аутентично-

сти данных, передаваемых по Сети. Фальси
фикация личности на сегодняшний день пред-
ставляет большую опасность в  отношении 
наносимого финансового ущерба. По оценкам 
Zecurion Analytics за 2013 и 2014 гг., совокуп-
ные потери мировой экономики от  подоб-
ных атак составили более 42 млрд долл. [1]. 
Традиционные процедуры аутентификации 
основаны на проверке пароля, аппаратного 
идентификатора или биометрических данных 
пользователя.1

Слабое звено паролей — человеческий 
фактор. Даже стойкий пароль, удовлетворя-
ющий современным требованиям безопас-
ности, не является гарантией надежной за-

1	 Работа выполнена при финансовой поддержке 
РФФИ (грант № 15‑07‑09053).

щиты, так как пользователь сам может сооб-
щить его злоумышленнику (наглядный при-
мер — осужденный за свои преступления 
К. Митник, который узнавал пароли при по-
мощи методов социальной инженерии [2]) 
либо хранить пароли в ненадежном месте. 
Аппаратный идентификатор можно украсть 
или потерять. Последний способ (исполь-
зование биометрии) является наиболее на-
дежным, однако также не лишен недостат-
ков. Физиологические признаки человека 
находятся «на виду», и существует множе-
ство способов их хищения незаметно для вла-
дельца.

В настоящее время разработаны техноло-
гии изготовления муляжей отпечатков паль-
цев, радужки, изображения лица и других 
биометрических признаков. Использование 
злоумышленником этих технологий для со-
вершения криминальных преступлений яв-
ляется вполне вероятным событием и вопро-
сом соответствующей ситуации. По данным 
глобальных аналитических исследований 
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Двухфакторная аутентификация 
пользователей компьютерных систем 
на удаленном сервере по клавиатурному 
почерку1

Рассматривается проблема защиты биометрических данных пользователя, используе-
мых для удаленной аутентификации. Предложен способ доказательства принадлежности 
субъекта к доверенной группе лиц на основе выполнения помехоустойчивого кодирования 
его биометрических данных. Разработанный способ основан на методе «нечетких экс-
тракторов» и позволяет хранить только фрагменты биометрического эталона на сервере, 
похищение которых не позволяет восстановить эталон.
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