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ОТ РЕДАКЦИИ

Что делать с унаследованными системами, в пер-
вую очередь приложениями? Этот вопрос ста-
новится все более актуальным, по мере того как 

предприятия отсчитывают год за годом своей истории — 
а таких в России становится все больше. Со временем за-
траты на поддержку и развитие множества унаследован-
ных систем растут. По данным исследования Accenture, 
две трети опрошенных британских ИТ-руководителей 
ожидают, что на поддержку унаследованных систем 
в ближайшие годы будет уходить до 30% ИТ-бюджета. 
Несмотря на внушительные расходы, ИТ-руководители 
демонстрируют относительно лояльное, терпеливое от-
ношение к унаследованным приложениям: лишь 45% 
опрошенных ИТ-руководителей уверены, что имеющиеся 
унаследованные системы нужно модернизировать или за-
менять, и только каждый пятый заявил, что в его органи-
зации разработан детальный план, предусматривающий 
вывод унаследованных решений из эксплуатации.

Как правило, унаследованные системы — это руди-
мент лоскутной автоматизации или следствие не всегда 
рациональной кастомизации приобретенных решений: 
немалая часть функциональных блоков тиражируемых 
систем в ходе внедрения подверглась значительной пере-
работке или была создана специально для данного пред-
приятия, их перевод на более новые версии базируемой 
платформы становится делом весьма сложным, 
а порой и вовсе невозможным. 

Гораздо реже встречаются унаследованные приложе-
ния, содержащие уникальные наработки компании или 
организации — ноу-хау как из сферы технологий, так и из 
области ведения бизнеса в данном сегменте рынка. Такие 
приложения нередко обеспечивают предприятию кон-
курентное преимущество и потому, конечно же, должны 
сохраняться, оберегаться, поддерживаться и развиваться. 
По мнению Евгения Чаркина, CIO ОАО «Северсталь», унас-
ледованные приложения стоит сохранять только в этом 
случае — если они поддерживают уникальные бизнес-
процессы и помогают компании удерживать лидерство. 
«Северсталь», по словам Чаркина, взяла курс на вывод 
унаследованных приложений из эксплуатации.

Дает ли использование устаревших приложений ка-
кие-либо преимущества? К ответу на этот вопрос Алексей 
Широких, вице-президент и главный исполнительный 
директор по ИТ финансовой корпорации «Уралсиб», реко-
мендует подходить взвешенно и аккуратно: прежде всего 
надо понять, насколько данное приложение интегриро-
вано в бизнес-процесс, затем оценить общую стоимость 
владения данным приложением (включая трудозатраты 
на поддержку), после чего, опираясь на результаты этого 
анализа, можно принимать решение о продолжении 

эксплуатации данного приложения либо об изменении 
бизнес-процесса и замене приложения на более современ-
ное и обеспечиваемое хорошей поддержкой. «Системный 
анализ здесь имеет первостепенное значение, — отме-
чает Широких. — Вполне возможно, что после изучения 
результатов такого анализа данное приложение займет 
достойное место в новой архитектуре предприятия».

Можно ли создать гибкую ИТ-инфраструктуру, не из-
бавляясь от устаревших, унаследованных приложений? 
Да, вполне возможно, считает Широких. Основной прин-
цип, которому надо при этом следовать, — «не навреди», 
именно поэтому столь важны анализ и определение цен-
ности приложения для бизнеса: «Существуют различные 
методики и шаблоны (например, шаблон проектирования 
“Фасад”, позволяющий инкапсулировать унаследованный 
программный модуль), которые позволяют “обернуть” при-
ложения и представить их через интерфейсы, к которым 
могут обращаться современные приложения». Чаркин 
также считает, что создать гибкую инфраструктуру 
можно, но это потребует очень серьезных усилий, поэтому 
прежде чем браться за такой проект, нужно все тщательно 
проанализировать и оценить.

Широких также отмечает, что качество написанных 
ранее приложений в ряде случаев существенно выше, чем 
у вновь создаваемых, основанных на современных техно-
логиях. Это еще один веский аргумент к тому, что нужно 
семь раз отмерить, прежде чем отрезать «состарившиеся» 
системы от обновленной инфраструктуры приложений.

Если на рынке нет ничего существенно лучшего, чем 
прежние приложения, то лучше «поддержать рублем» тех, 
кто их развивает и поддерживает.

Михаил Зырянов

Непростое 
наследие
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12  Не стратегия, а реакция
Людмила Голубкова
Анализ ситуации в химической и фармацевтиче-
ской отраслях показывает, что внутренние про-
блемы российских компаний накладываются на 
отраслевые и мировые изменения, и это ставит 
перед руководством компаний, в число которых 
входит и директор по ИТ, проблемы, не имеющие 
простого технического или организационного 
решения.

16  Проблемы химиков: импорт растет, 
 экспорт падает

Николай Смирнов
Результаты первых месяцев нынешнего года для 
химической отрасли оказались неутешительны-
ми. И главным фактором этого стало ухудшение 
динамики в ее ключевом секторе — производ-
стве минеральных удобрений. В связи с не слиш-
ком благоприятной экономической обстановкой 
предприятия химической отрасли не отличались 
большой активностью в плане ИТ-проектов.

ТЕ ХНОЛОГИИ Д ЛЯ БИЗНЕСА

Л О Г И С Т И К А
24  Склад: основа и развитие

Марина Полякова
Системы управления трудовыми ресурсами и 
транспортной логистикой, голосовые, мобиль-
ные, облачные технологии и решения SaaS сегод-
ня способствуют росту эффективности складских 
комплексов.

В каждом номере:

 4   ИТОГО

48   МОНИТОР

12 3424Тема номера Технологии для бизнеса Управление

ТЕМА НОМЕРА | ХИМИЯ И ФАРМАЦЕВТИКА

28  В полный голос
Марина Полякова
Расширение деятельности и активное развитие ком-
пании «Логистик плюс» требуют оптимизации затрат 
и снижения издержек, что сложно представить без 
внедрения новых технологий. Применение техноло-
гии Pick By Voice поможет сэкономить 30% рабочего 
времени.

И Т- У Н И В Е Р С И Т Е Т
31  «Критическая масса» 
      облачных CRM

Николай Смирнов
В мировой практике CRM становится одним из наи-
более популярных бизнес-приложений, используемых 
по облачной модели. В данном сегменте уже накопи-
лась критическая масса позитивного опыта.

18  ИТ-виагра для Pfizer
Ким Нэш

В компании Pfi zer, производителе ориги-
нальных инновационных фармацевтических 
препаратов, понимают, что для выживания 
бизнеса нельзя полагаться только на супер-
таблетки. В компании реализовали сразу не-
сколько крупномасштабных проектов, на-
правленных на уменьшение расходов. 
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УПРАВЛЕНИЕ

У П Р А В Л Е Н И Е  И Т
34  Родео ролей 
      и компетенций

Николай Смирнов
Уже несколько лет назад зарубежные 
аналитики заговорили об определен-
ных изменениях, наблюдающихся в 
роли ИТ-директоров. Как правило, их 
размышления о судьбе руководите-
лей ИТ-служб базируются на различ-
ной интерпретации буквы I в аббре-
виатуре CIO. Тенденции таковы, что 
ИТ-директор вовлекается в безумное 
родео, из которого далеко не всегда 
удается выйти победителем. Оправ-
данно ли это?

У П Р А В Л Е Н И Е  И Т-
П О С Т А В Щ И К А М И

40  «Прогнуть» вендора
Николай Смирнов
Отсутствие скидок «старым» лояль-
ным клиентам, изменение схемы ли-
цензирования в уже существующих 
контрактах, продажа заведомо из-
быточного набора продуктов — ти-
пичные примеры не слишком кра-
сивого поведения поставщиков ИТ-
решений. Редкий ИТ-руководитель 
не задумывался об оптимизации 
своих отношений с производителя-
ми используемого ПО, но мало кому 

удалось добиться значимых резуль-
татов. Почему так происходит и есть 
ли реальные способы давления на 
поставщиков ИТ-продуктов?

44  Десять признаков того, 
      что поставщик услуг 
      аутсорсинга хочет 
      уйти от вас

Стефани Оверби 
Ситуация, при которой партне-
ры охладевают друг к другу, к со-
жалению, не редкость. И хотя по-
ставщики услуг аутсорсинга и их 
клиенты пытаются налаживать 
взаимодействие таким образом, 
чтобы оно устраивало обе стороны 
в долгосрочной перспективе, ино-
гда наступает момент, когда их со-
трудничество продолжаться уже не 
может.

C S O
46  Защита шифрованием

Михаил Зырянов
Соблазн шифровать все и вся быва-
ет порой велик. Но стоит ли шифро-
вать все подряд и не таится ли 
в таком подходе опасность, снизив 
одни риски компании, заметно уве-
личить другие? Какой подход 
к использованию криптозащиты 
будет наиболее разумным?
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Кто ответит за данные?
Стив Возняк, один из основателей 
компании Apple, признался, что 
серьезно обеспокоен стремительным 
наступлением облачных решений. Он 
считает, что в ближайшие пять лет 
облака ждет множество проблем. 
Пользователи, разместившие свои 
данные в облаке, по сути уже не 
являются их владельцами. В соответ-
ствии с условиями типового соглаше-
ния о предоставлении услуг провайде-
ры не несут никакой ответственности 
за сохранность информации своих 
клиентов.

Чем больше данных переносится 
в облако, тем меньше у пользовате-
лей остается возможностей их 
контролировать. А поскольку клиенты 
не являются владельцами облачных 
ресурсов, их информация в любой 
момент может исчезнуть или подвер-
гнуться изменениям без предупре-
ждения.

За антивирусы платить 
не хотят
Из-за отсутствия достаточных средств 
многие российские компании SMB 
предпочитают бесплатные 
и даже нелицензионные версии 
защитных решений. Значительное их 
число находит стоимость решений для 
обеспечения ИТ-безопасности 
чересчур высокой. Как подсчитали 
в «Лаборатории Касперского», треть 
респондентов убеждены, что преиму-
щества коммерческих антивирусов по 
сравнению с бесплатным ПО не 
оправдывают затраты на них. Чуть 
меньше четверти по той же причине 

допускают использование нелицензи-
онного ПО.

Более того, 28% небольших 
компаний признались, что вынуждены 
использовать бесплатные или 
нелицензионные версии антивиру-
сных продуктов из-за жестких 
бюджетных ограничений. В регионах 
России эта проблема стоит особенно 
остро.

И все же почти половина опрошен-
ных компаний отдает себе отчет 
в том, что бесплатный сыр бывает 
только в мышеловке. Основными 
преимуществами полноценных 
коммерческих решений они считают 
прежде всего техническую поддержку 
производителя и гарантированное 
качество самих продуктов.

Утечки из мусорных баков
В 2011 году было зарегистрировано 
819 случаев утечки конфиденциаль-
ной информации, а суммарный 
ущерб оценивается более чем 
в 20 млрд долл. Как отмечают 
в Zecurion, более 1 млрд долл. из 
этой суммы пришлось на россий-
ские компании.

В России зарегистрирован 41 
публичный инцидент, большинство 
получили широкую огласку в СМИ. 
Среди наиболее громких — утечка 
SMS-сообщений сотового оператора 
«МегаФон», появление в свободном 
доступе базы данных 1,6 млн абонен-
тов МТС, публикация персональных 
данных на сайте Пенсионного фонда 
России, а также массовая компроме-
тация данных о клиентах со стороны 
российских интернет-магазинов.

Наибольшее число инцидентов 
произошло из-за ошибок или халатно-
сти персонала, низкой осведомленно-
сти сотрудников компаний в вопросах 
информационной безопасности. 
Высокая доля преднамеренности 
характерна для утечек медицинских 
данных — это объясняется их востре-
бованностью у мошенников: цена 
одной такой записи на черном рынке 
в 50 раз превышает стоимость номера 
социального страхования.

Доля утечек финансовых данных 
физических лиц значительно возросла 
по сравнению с прошлым годом 
и составила 18%. Прочие персональ-
ные данные по-прежнему лидируют 
среди типов скомпрометированной 
информации, однако их доля продол-
жает сокращаться. Гораздо реже 
утекают коммерческая и государствен-
ная тайна, интеллектуальная собствен-
ность. Тем не менее каждый подобный 
инцидент, как правило, оборачивается 
внушительными финансовыми 
потерями и имеет серьезные репутаци-
онные последствия.

Чаще всего информация утекает 
из медицинских организаций, 
госучреждений, образовательных 
заведений и предприятий розничной 
торговли. Самыми распространенны-
ми каналами утечек являются 
ноутбуки и мобильные накопители, 
компьютеры, а также неэлектронные 
носители. Последние остаются 
популярным каналом утечки вследст-
вие некорректной утилизации: бумаги 
с конфиденциальными данными 
просто выбрасывают в общедоступ-
ные мусорные баки.

Техника безопасности




