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Книга адресована собственникам и первым лицам малого и
владельцам среднего бизнеса, самозанятым людям, а также
всем, кто, "не вникая в технические детали", хочет максимально
обезопасить себя, свой бизнес и свой ближний круг. Практическое
пособие представляет собой простые и эффективные советы от
квалифицированных профессионалов в области ИТ-безопасности
с многолетним опытом работы в бизнесе. Книга для вас, если вы
хотите знать, как исключить такие точки уязвимости, как: – телефон,
айфон, планшет, – онлайн-банкинг, – пластиковые карты, – партнеры,
коллеги, персонал, – офис и дом, – автомобиль, – а также узнать, как
повлияет на ваш бизнес «Пакет Яровой», кибер-казаки и «русские
хакеры». Информация преподнесена в легкой доступной форме,
отрецензирована и дополнена мнениями квалифицированных
специалистов, такими как: руководитель сектора «Информационная
безопасность» AT Consulting, глава представительства Avast в
России и СНГ, консультант по безопасности Check Point Software
Technologies, исполнительный директора Robokassa и IT-
консультант ФБК. Бонусы книги: ссылки на специализированные и
художественные источники информации по ИТ-безопасности, советы
по медиа-стратегии и поведению в публичном поле после того,
как вас уже «взломали», а также ссылки на интимные фото звезд
исключительно для привлечения внимания к содержанию книги.
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Роман Масленников, Андрей Нефедьев,
Виктор Фидосов, Seelaton Hodkevich

100 советов по информационной
безопасности малого бизнеса

и предпринимателя лично
 

Предисловие
 

Книга адресована собственникам и первым лицам малого и среднего бизнеса, самоза-
нятым людям, профессионалам и мастерам своего дела, а также всем, кто, "не вникая в тех-
нические детали", хочет максимально обезопасить себя, свой бизнес и свой ближний круг.

Практическое пособие представляет собой простые и эффективные советы от квали-
фицированных профессионалов в области ИТ-безопасности с многолетним опытом работы
в бизнесе и лично с владельцами.

Книга для вас, если вы хотите знать, как исключить такие точки уязвимости вас и
вашего бизнеса, как:

– смартфон,
– онлайн-банкинг,
– пластиковые карты,
– партнеры, коллеги, персонал,
– офис и дом,
– и даже автомобиль,
– а также, как повлияет на ваш бизнес «Пакет Яровой».
В книге полно настоящих лайфхаков и инсайтов, а также полезных сведений для роста

самосознания и расширения познаний в области информационной безопасности.
Вся информация преподнесена в легкой доступной форме.
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Отзывы VIP-читателей

 

Информация – критически важный ресурс для любого
предпринимателя.

Именно поэтому необходимо тщательно соблюдать правила
информационной безопасности как в рамках организации так и лично для
владельца бизнеса и всех его сотрудников.

Настоятельно рекомендую внимательно ознакомиться с правилами,
изложенными в этой книге, и постоянно им следовать.
Алексей Федоров, глава представительства Avast в России и СНГ

Уровень обеспечения нашей безопасности в информационном
пространстве сейчас уже настолько высок, что вполне сопоставим с
физической безопасностью.

Угрозы и мошенники нас подстерегают на каждом шагу, и важно
обеспечивать реальную защиту персональных данных. Этот вопрос касается
как нас самих, так и наших работодателей.

Если же следовать описанным в книге рекомендациям, то, безусловно,
при их качественном (а не формальном) исполнении уровень защищенности
персональных данных повысится.
Антон Карданов, руководитель сектора ИБ компании AT Consulting
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11 советов по безопасности в смартфоне

 
1. Не используйте телефон в качестве «носителя информации». Этот инструмент слиш-

ком легко потерять, в таком случае в чужие руки попадут все ваши материалы: документы,
данные, а также фотографии и видео.

2. Защитите телефон с помощью пароля. Ваш пароль должен быть достаточно длин-
ным, но легким для запоминания. Хорошо, если вы придумаете словосочетание, заменив
некоторые буквы на символы или смешав русские буквы с латинскими. Например, пароль
«ёк@рныйбабай» взломать будет очень сложно, а запомнить его будет достаточно легко.

3. Если вы опасаетесь слежки конкурентов, разумнее будет отказаться от смартфона
в пользу обычного телефона, имеющего в своей памяти лишь список контактов. Обычный
телефон, без выхода в интернет, на котором нет возможности делать фотографии и видео.

4. Для звонков со смартфона лучше использовать Whatsapp, Viber, Telegram, они пере-
шли на шифрование своего трафика.

5. Не берите телефон на важные переговоры. Выключить его или включить «авиа-
режим» будет недостаточно, поэтому просто оставьте телефон в машине.

6. Синхронизируя гаджеты между собой, помните, что данные, передающиеся по сети,
находятся в абсолютно открытом доступе и их может прочитать любой замотивированный
на это человек.

Да, синхронизация очень удобна, но удобство и безопасность – противоположные
понятия, если говорить о безопасности данных.

7. Антивирусы на системе андроид (да и на IOS) – малоэффективная вещь.
8. Никогда не переходите по ссылкам в SMS, вотсап, вайбер, особенно распространено

сейчас нечто вроде " привет, возможен обмен? #ссылка. apk#" – где *.apk – ссылка сразу на
приложение, которое устанавливается в телефон и сходу залезает в банковские программы,
пересылает деньги на такие системы, как киви (у которых сложно определить владельца),
отправляет дорогостоящие смс и заражает кучей рекламы, как нецензурного содержания,
так и просто спама.

9. Рут (Root). Многие понятия не имеют, что это такое, но слово красивое, и многие
себе ставят рут-права. Это полный доступ к изменению содержимого системных файлов.
Не зря, например, "Сбербанк" отключает большинство функций при обнаружении рута на
смартфоне (примечание – Root на Android, на IOS – Jailbreak – джейлбрейк).

10. Хотя большинство сборок на андроиде проверены, рекомендуется все-таки пользо-
ваться прошивками от производителя, а именно – "стоковыми". Неоригинальная прошивка
подписывается как "кастомная", их лучше избегать.
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11. Покупайте только новые телефоны и только у официальных дилеров.
Купленные смартфоны не в официальном магазине могут иметь шпионское и реклам-

ное ПО даже в родной прошивке, (таким примером стал смартфон HOMTOM HT3).
Тоже самое относится и к сим-картам. В нехорошую ситуацию попал предприниматель

Чермен Дзотов, однажды приобретя симкарту не в офисе оператора1.

1 Симка с деньгами. Как грабят по телефону. https://www.kommersant.ru/doc/3229055
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13 советов по защите личных

счетов на картах и в онлайн-банках
 

1. Расплачиваясь банковской картой в магазинах, не передавайте ее в руки продавцу.
На лицевой стороне карты находится длинный идентификационный код, а на задней стороне
три цифры СVV (или CVV2). Эти данные должны храниться в секрете.

2. По той же причине не фотографируйте свою карту, в том числе и ее лицевую сторону.
Тем более, не выкладывайте ее в соцсетях. Храните карту в закрытом месте и не передавайте
третьим лицам.

3. Пин-код карты должен быть такой, чтобы его было легко запомнить и сложно подо-
брать. Это не должны быть цифры по порядку и, конечно же, это не должна быть дата вашего
рождения, последние 4 цифры в паспорте, размер обуви и т. д.

4. Передавать данные карты в интернете можно только через зашифрованный канал.
На сайтах это отмечается специальным значком в строке браузера.

Чтобы проверить надежность сайта, нужно в браузерной строке кликнуть на «i» и полу-
чить необходимые сведения:

5. Чтобы избежать опасности оказаться на подставном (фишинговом2) сайте (напри-
мер, на сайте, полностью внешне повторяющим «Сбербанк-онлайн»), никогда не переходите
по внешним ссылкам, которые Вам прислали по почте, даже если это кажется проверенным
ресурсом.

2 Фишинг (англ. phishing, от fishing – рыбная ловля, выуживание) – вид интернет-мошенничества, целью которого явля-
ется получение доступа к конфиденциальным данным пользователей – логинам и паролям. Подробнее http://tinyurl.com/
bizsecur1
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6. Чтобы не стать жертвой скрининга банковской карты, всегда обращайте внимание
на внешний вид банкомата. Первое, на что нужно обратить внимание – отверстие, в кото-
рое вставляется карта. Например, банкоматы Сбербанка принимают карты через небольшие
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прозрачные выступы – «уточки», и мы сразу можем заметить, что ни под ними, ни внутри
нет никаких считывающих устройств3.

Примеры считывающих устройств:

7. Наиболее безопасны банкоматы, находящиеся в здании банка.
8. Расплачиваясь с помощью карты за рубежом, придерживайтесь тех же простых пра-

вил: не передавайте карту в чужие руки, самостоятельно вводите пин-код и пользуйтесь
закрытым терминалом банкомата. Лучше всего позвонить на «горячую линию» банка перед
поездкой и проконсультироваться со специалистами по поводу использования карты за рубе-
жом. Предупредите вашего персонального менеджера в банке, если таковой есть, о том, что
вы будете в определенный период за границей.

9. Небезопасно использовать любые мобильные приложения для проведения денеж-
ных операций. Если вы потеряли телефон, на котором был установлен «Мобильный банк»,
сразу же звоните на «горячую линию» банка.

10. Если вы часто переводите деньги в интернет-банке, совершайте операции только
через VPN-соединение – частную виртуальную сеть, избегая подключение к публичным Wi-
Fi точкам. Так ваш трафик будет проходить через сеть как будто в плаще-невидимке, а значит,
раскрыть его будет очень сложно.

3 Посмотрите, как выглядят мошеннические устройства, в Гугл. Картинках по запросу «скиммер для банкомата».
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Подписка на такую услугу обычно не превышает 300 рублей в месяц – намного
меньше, чем потенциальные потери. Кроме того, есть бесплатные решения, например,
HotSpot Shield или ProXPN. Эти же меры предосторожности, кстати, рекомендуется соблю-
дать, если вы часто ездите в командировки или работаете не из офиса, а в кафе или ковор-
кинге (Антон Карданов, руководитель сектора ИБ компании AT Consulting).

11. Лучше не держать все деньги или крупные суммы на одной карте, которой вы рас-
плачиваетесь в магазинах и интернете.
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Конец ознакомительного фрагмента.

 
Текст предоставлен ООО «ЛитРес».
Прочитайте эту книгу целиком, купив полную легальную версию на ЛитРес.
Безопасно оплатить книгу можно банковской картой Visa, MasterCard, Maestro, со счета

мобильного телефона, с платежного терминала, в салоне МТС или Связной, через PayPal,
WebMoney, Яндекс.Деньги, QIWI Кошелек, бонусными картами или другим удобным Вам
способом.

https://www.litres.ru/roman-maslennikov/100-sovetov-po-informacionnoy-bezopasnosti-malogo-biznesa-i-predprinimatelya-lichno/
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